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무고한 사람들이 목숨을 잃는 사고는 비극적이다. 

그러나 그것으로부터 배우지 않는 것이 더 비극적이다
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머리말

  약 15년 전, 나는 대형 정유 공장을 방문하였는데 이 때 동일 회사의 다른 정유 공장에서 발생한 

큰 사고를 조사하는 중이었다. 안전 부서의 책임자는 매년 발생하는 수백 건의 사건(incident)과 

사고(accident) 중 어떤 것을 조사할지 어떻게 결정하느냐고 나에게 물었다. 나는 그가 잘못된 질문을 

하고 있는 것 같다고 대답했다: 만약 그들이 사고 중 일부를 훨씬 더 깊이 조사했다면 실제로는 수백 

건의 사고가 아닐 수 있다. 나는 그가 내 의견을 이해하지 못했거나 적어도 받아들이지 않았던 것 

같다. 이 핸드북의 목표는 우리가 겪고 있는 사건과 사고로부터 충분하게 배우고 있지 않다는 것을 

설명하는 것이다. 우리는 진정 사고로 인한 손실을 크게 줄이고 싶다면 더 많은 것을 배울 수 있는 

방법을 찾아야 한다.

  시스템 안전 분야에서 일하고 여러 중대사고(우주왕복선 컬럼비아, 딥워터 호라이즌, 텍사스 시티 

등)나 비교적 작은 규모 사고의 사고 보고서 작성을 지원하면서, 많은 요인들이 모든 사고에서 

공통적임을 발견했다. 하지만 놀랍게도, 이 요인들은 종종 공식 사고 보고서에서 사고 원인에 포함되지 

않고 누락되었다. CAST(Causal Analysis based on System Theory)와 본 핸드북은 사람들이 사고로부터 

더 많은 것을 배워 미래의 손실을 예방하는데 더 나은 역할을 할 수 있도록 나의 경험을 토대로 

만들어진 것이다. 

  본 핸드북에서는 사고 조사 중 필요한 질문들을 찾아내고 사고의 원인을 파악하기 위해서 

CAST(Causal Analysis based on System Theory)라 불리는 구조화된 접근법을 설명한다. CAST는 사

고에 대한 책임 소재를 따지지 않는다는 점에서 대부분의 현 사고 분석 접근법과 큰 차이가 있다. 사

고 분석의 목표가, 실패를 찾아내는 전형적인 방식에서 이벤트 방지를 위해 시스템과 컨트롤 스트럭처

가 제대로 작동하지 않은 이유를 찾는 것으로 변화하였다. 권고사항들은 이러한 예방 (컨트롤) 스트

럭처를 강화하는 것에 초점이 맞추어져 있으며, 이는 조사 과정에서 알게 된 것에 근거한 것이다.

  나는 실제 사고를 분석했던 경험을 통해 CAST를 수행하는 최적의 방법을 발전시켜 왔다. 앞으로, 

사고 분석에 대한 시스템적 접근 방식에 대해 더 알게 되는 것들을 핸드북에 업데이트하여 더 많은 

기법들을 제공하고자 한다.

감사의 말:

이 핸드북을 편집하는 데 도움을 준 여러 분들께 감사의 말씀을 전합니다 : John Thomas, Andrew 

McGregor, Shem Malmquist, Diogo Castilho, Darren Straker.
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1장:� 소개

  본 핸드북의 목표는 요리책 레시피와 같이 단계별로 따라할 수 있는 절차를 제시해 주는 것이 아니다. 

사람들은 대게 이런 것들을 원하지만, 사실 최상의 결과들은 이런 식으로 얻어지는 것이 아니며, 사고 

원인에 대해 전문가들이 신중하고 깊이 있게 생각할 수 있는 방법을 제공함으로써 얻어진다. 우리는 

사고 원인에 대해 더욱 폭넓고 깊이 있는 생각을 이끌어내는 도구가 필요하다. 이 방법을 통해 우리가 

이벤트로부터 더 많은 것을 배울 수 있기를 바란다.

  우리는 항상 표면적으로 사고를 조사하고 그 결과에서 그리 많은 것을 배우지 못한다. 매번 같은 

사고가 일어나고 동일하게 표면적인 분석을 되풀이 할 뿐이다. 사고에서 충분히 배울 수 있는 시간과 

에너지를 투자해 손실을 획기적으로 줄이고 향후 조사가 거의 필요하지 않게 해야 한다.

왜 새로운 사고 분석 도구가 필요한가?

  결론적으로 말하면 우리는 손실과 니어 미스(near miss) 상황으로부터 실제 배울 수 있는 것보다 충

분히 배우지 못하고 있다. 많은 사고 분석 도구들, 특히, 학자들이 개발한 많은 도구들이 있지만 실제 

시스템에서 사고를 크게 줄이거나 널리 사용되는 경우가 드물다. 대부분 동일한 예전 것들을 새로운 

표기법으로 문서화 하는 데 초점을 맞춘다.

  본 주제에 대해 학문적이고 철학적으로 이해하고 싶다면, 논문 “learning from events”1와 필자가 

저술한 책 Engineering a Safer World [Leveson 2012]를 추천한다. Engineering a Safer World를 보면 

현 사고 분석 접근법과 가정의 한계점, CAST의 기술적, 철학적인 토대를 깊이 이해하는데 많은 도움이 

될 것이다. 그러나 이것이 본 핸드북의 목표는 아니다. 

  이 핸드북의 목표는 조사관과 분석가가 사고 보고서 개선에 도움을 주기 위한 실무적 단계를 제공

하는 것이다. 사고 조사 과정에서 가장 중요한 사고 원인들을 누락하거나, 운영자 실수와 같은 한 두 

가지 원인에만 집중하는 경우가 많다. 원인에 대한 이러한 지나친 단순화는 개입된 사람들만 다를 뿐 

사실상 같은 사고가 계속 반복되는 결과를 낳는다. 계속된 사고에서 손실의 증상이 다르므로 이러한 

증상들을 해결하지만 공통적인 근본 원인들은 해결되지 않는다. 결과적으로 우리는 계속해서 

fire-fighting 모드(역주: 눈앞의 현안을 해결하기에 급급한 상황)에 빠지게 된다.

무엇을 배울 것인가

  이 핸드북은 사고를 조사하고 분석할 때 더 유용한 결과를 얻는 법을 가르쳐 줄 것이다. 이 같은 

접근법을 활용하면 처음 몇 번은 사고 분석에 더 많은 시간을 할애해야 할 수도 있다. 하지만 CAST를 

처음 활용할 때 많은 노력을 들여 수행한 모델링 및 분석 결과들은 이후 사고조사에서 다시 활용될 

것이다. 장기적 순 이익 관점에서, 향후 사고 조사에 소요되는 시간의 감소뿐만 아니라 사고의 감소와 

그로 인한 조사 자체의 감소를 위한 노력의 양을 빠른 시일 내에 대폭 감소할 수 있도록 해야 한다. 

경험이 있는 사고 조사관들은 CAST를 활용하면 질의해야 할 사항들을 조기에 확보하여 이후에 다시 

이전 조사과정으로 되돌아가지 않아, 사고 분석을 더 빠르게 할 수 있다는 것을 알게 되었다.

  사고를 예방하기 위해 필요한 컨트롤들의 효과를 전반적으로 높이는 것을 장기적인 목표로 삼아야 

한다. 이러한 컨트롤은 안전 관리 시스템(SMS, Safety Management System)에 내포되는 경우가 많다. 

사고 조사를 통해 얻은 교훈들을 반영하는 것은 효과적인 안전 관리 시스템의 중요한 부분이다. 결국 

SMS가 가진 현재의 취약점들은 철저한 사고/사건 분석 절차를 통해 파악될 것이다. 이러한 분석 절차

1� Nancy� Leveson,� Applying� Systems� Thinking� to� Analyze� and� Learn� from� Events,� Safety� Science,� Vol.�

49,� Issue� 1,� Januagey� 2010,� pp.� 55-64
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를 활용하면 많은 이점이 있다. 반면에 조직이나 산업체에서의 사고 발생 원인을 피상적으로 분석하는 

것은 자원을 낭비하는 것이며, 향후 사고 조사에 거의 도움을 주지 못할 것이다.

  사실, 사고의 시스템적 원인(Systemic causes)은 다양한 산업 분야에 걸쳐 매우 유사한 경향을 띈다. 

저자 본인은 항공, 석유 및 가스 생산, 우주 및 기타 분야에서 사고 조사와 원인 분석에 참여해 왔으며 

대부분의 산업 분야에서 수백 건의 사고 보고서를 연구했다. 사고의 증상은 크게 다를 수 있지만, 기본

적인 원인 요소(causal factors)는 사고와 산업 전반에 걸쳐 매우 유사하다. 사고 보고서의 누락 유형과 

과도한 단순화 역시 매우 유사한 경향을 띈다. 한편으로 이런 경향은 긍정적인 부분도 있다. 만일 우리

에게 수행 의지와 방법이 있다면 과거로부터 학습하여 개선할 여지가 많다는 것을 의미하기 때문이다. 

손실을 야기하는 일반적인 시스템적 원인을 찾아낸 CAST 분석 결과를 공유하면 직접 손실을 겪지 않

고도 타 사례로부터 배울 수 있다.

  STPA 핸드북[Leveson and Thomas, 2018]을 통해 효과적인 안전 관리 시스템을 만드는 방법 뿐 

아니라 사고 발생 전에 사고를 예방하는 방법을 알 수 있다. 그러나 여전히 사고 또는 최소한의 니어 

미스가 발생할 가능성이 있기 때문에 정교하고 포괄적인 사고/사건 분석은 손실 방지 프로그램에 있어 

중요하다. SUBSAFE라는 U.S. Nuclear Navy program(Engineering a Safer World 14장 참고)을 제외하고, 

어떠한 안전 프로그램도 상당 시간 동안 모든 사고를 제거하지 못했다. SUBSAFE는 고려되는 위험

(hazards) 유형(예: 수면 및 항구로의 복귀를 불가하게 하는 잠수함 선체 손상)을 극도로 제한하고, 제한적

이고 엄격하게 통제되는 도메인에서 운영되며, 시간에 따라 리스크를 증가시키는 퇴행(Backsliding)이나 

다른 요소들을 예방하는 데 상당한 자원과 노력을 소요한다는 점에서 몇 가지 독특한 특징을 갖는다.

  그러나 완벽한 손실 방지 프로그램을 만든다고 해도 세상은 끊임없이 변화하고 있다. 어떤 변화는 

의도적이고 통제 가능하지만, 어떤 변화는 계획되지 않은 것이다. - 시스템 자체는 시간이 지남에 따

라 변하고 시스템 내 사람들의 행동도 변화하며 시스템이 작동하는 환경 역시 변할 것이다. 리스크 증가

의 주요 선행지표(STPA 핸드북 6장 참조)를 검토하고 CAST를 이용해 니어 미스와 사건을 철저히 조

사하며 안전하지 않은(unsafe) 변경사항을 탐지함으로써 손실 발생 전에 미리 의도하지 않은 변경사항

들을 식별하고 해결할 수 있을 것이다.

  이 핸드북에서는 반드시 사용해야 하는 표기법이나 형식을 제시하지는 않으며, 몇 가지 사항만 제안

한다. 사고 원인은 사고마다 각기 다른 방식으로 가장 잘 설명되고 이해될 수 있다. 그렇다고 그 결과

들의 내용이 달라져서는 안 된다. 이 핸드북의 목적은 보다 포괄적이고 유용한 결과를 이끌어 내는 인과

관계 분석을 위한 프로세스를 제시하는 것이다. 이러한 아이디어를 적용하면 각 목표와 산업에 맞게 

가장 효과적으로 결과를 도출할 수 있는 형식을 만들어낼 수 있다. 

CAST란 무엇인가?

  이 핸드북에서 설명하는 원인 분석 접근법을 CAST(Causal Analysis based on System Theory)라고 

한다. STPA[Leveson 2012, Leveson 및 Thomas 2018]에서 언급한 바와 같이, 관련된 손실이 생명 손

실이나 전형적인 안전 또는 보안 사건일 필요는 없다. 실제로 STPA는 이해당사자들이 피하고자 하는 

부정적 또는 원치 않는 이벤트의 원인을 파악하는 데 사용될 수 있으며 사용되어 왔다. 예를 들어 재

정적 손실, 환경오염, 임무 실패, 기업 이미지 실추 그리고 기본적으로 손실 회피를 위해 자원 투입이 

필요한 모든 결과들이 해당한다. 교훈(Lesson learned)은 동일 혹은 유사한 원인으로 인한 향후 손실

을 예방할 수 있는 변화들을 만드는 데 사용될 수 있다.

  궁극적인 목표는 미래의 손실을 방지하는 방법을 학습하는 것이므로, 확인된 원인들을 임의적인 “근본 

원인(root cause)”으로 축소하지 않아야 한다. 대신, 가능한 모든 사고로부터 많은 것을 배우는 것으로 
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목표로 삼아야 한다. CAST는 이 목표를 달성하기 위해 설계되었다. 일부 사고 조사관들은 사실 

CAST가 손실 원인에 대해 너무 많은 정보를 만들어낸다고 불평해왔다. 그런데, 당신의 궁극적인 목표

가 단순한 설명인가, 아니면 모든 원인 분석으로부터 가능한 한 많은 것을 배우는 것인가? 한 번에 

한 가지 교훈을 배우고 매번 계속해서 손실을 겪는 것은 합리적인 행동이 아니다. 시스템적 요인이 종종 

사고 보고서에서 누락되며 그 결과, 가장 중요하고 광범위한 영향을 미치는 일부 원인이 누락되어 전

혀 해결되지 않는다. 식별된 원인을 축소하거나 과도하게 단순화하여 사고 조사에 시간과 돈을 절약하

는 것은 잘못된 경제적 관념이다. “근본 원인”과 “가능한 원인”이라는 개념은 비난할 만한 누군가 혹

은 무언가를 찾아 비난하고 다음 사고가 일어나기 전까지 다시 일상을 유지하는 식의 보편적인 방편

이다. 이 시점에서의 가장 중요한 질문은 지금 대가를 치를 것인가, 아니면 나중에 치를 것인가이다.

CAST와 STPA의 관계

  위험분석은 “사고 발생 전에 사고를 조사하는 것”이라고 설명되어 왔다. STPA(System Theoretic 

Process Analysis)는 CAST와 동일한, 강력한 인과관계 모델을 기반으로 하는 위험 분석 도구이다. 

CAST와는 달리, STPA의 사전 분석에서는 발생한 시나리오뿐만 아니라 손실로 이어질 수 있는 모든 

잠재적 시나리오를 식별할 수 있다. STPA를 통해 생성한 잠재적 시나리오는 사고 발생 전에 미리 사

고를 예방하는 데 활용될 수 있다. 이와 반대로, CAST는 이미 발생한 특정 시나리오만을 식별하는 

데 유용하다. 비록 이 둘의 목적은 다르지만 분명 밀접한 관련이 있다. STPA는 사고의 개념 개발 단

계 초기에 사용할 수 있기 때문에(설계가 만들어지기 전에), 처음부터 안전과 보안을 시스템 설계에 

반영하는 데 사용할 수 있으며, 안전과 보안이 보장된 시스템 설계에 드는 비용을 크게 줄일 수 있다: 

설계와 구현 시 잠재적인 안전 결함과 보안 결함을 늦게 발견하면 개발 비용이 크게 증가할 수 있다. 

과거 사고에 대한 CAST 분석은 추가적인 손실을 예방하기 위해 제거 또는 통제해야 하는 발생 가능

한 시나리오들을 식별함으로써 STPA 프로세스를 지원할 수 있다.

이 핸드북의 구성과 활용

  본 핸드북은 우리가 사고로부터 충분히 많은 것을 배우지 못하는 이유를 간단히 설명하는 것으로 

시작하여 CAST 분석의 목표와 수행 과정을 설명한다. 네덜란드에서 발생한 화학 플랜트 폭발의 실제 

예가 핸드북 전반에 걸쳐 사용된다. 이 사고의 원인 요소 대부분의 사고와 비슷하다. CAST 분석의 

다른 많은 예는 Engineering a Safer World와 PSAS 웹 사이트 (http://psas.scripts.mit.edu)에서 찾을 

수 있다. 부록 A에는 다양한 산업에서 이루어진 CAST 분석의 링크를 제공한다. 

  안전 공학과 작업장 안전 분야는 관련자 및 안전 증진에 사용되는 접근 방식 모두의 측면에서 불필요

하게 분리되는 경향이 있다. 사실 이러한 분리는 불필요하며 오히려 작업장의 안전성 향상을 저해한다. 

본 핸드북에는 작업장(개인) 안전에 CAST를 적용하는 방법을 소개하는 챕터가 포함되어 있다.

  그간 CAST나 구조화 된 사고 분석 방법은 주로 물리적 시스템과 관련된 사고에 제안되고 적용되었

지만, 사실 CAST는 중대 혼란이나 생명 손실, 금융 시스템에 손실을 수반할 수 있는 사회적 “사고”에

도 매우 효과적으로 활용될 수 있다. 그 예로 5장에서 통증 관리 약물(Vioxx)의 시장 공급이 중단되

기 전까지 신체적으로 심각한 피해를 입혔던 사례와 2008년 금융 체계에서의 베어스 스턴스 투자은행

(Bears Stearns investment)의 파산 사례를 소개한다.

  요약하면, CAST 개념을 토대로 한 철학적 논문과 CAST를 적용한 예들이 발표되긴 했지만, 아직까

지 CAST 분석 방법에 대한 상세한 설명과 힌트들에 대한 내용은 없었다. 이 핸드북의 목표는 이러한 

공백을 채우는 것이다.

  CAST는 기본적인 공학 개념을 기반으로 한다. 공학적 배경지식을 가지고 있지 않은 독자들을 위해 

부록 E에서 본 핸드북을 이해하고 CAST 분석을 수행하는 데 필요한 정보를 제공한다.

http://psas.scripts.mit.edu/home/

psas.scripts.mit.edu/home/




- 9 -

2장:� 기본�용어부터�시작하기

   
“내가 어떤 단어를 말할 땐”, 험프티 덤프티가 다소 깔보는 어조로 말했다. “그 단어는 바로 내가 선
택한 의미만 가지는 거야. 그 이상도 그 이하도 아냐.”  “만약 그렇다면 문제는,” 앨리스가 대꾸했다. 

“아저씨가 단어로 하여금 매우 많은 서로 다른 것을 의미하게 할 수 있느냐는 거죠.” “문제는,” 험프
티 덤프티가 말했다. “누가 주인인가 하는 거지. 그게 다야.”

                     루이스 캐롤(Lewis Carroll) (본명, 샤를 L. 돗슨(Charles L. Dodgson)), 

                           이상한 나라의 앨리스(Through the Looking-Glass), 1872년 초판발행.
 

  중요하고 꽤 흥미로운 주제에 대해 이야기를 시작할 때 정의부터 시작하는 것은 다소 따분한 방법

이긴 하다. 하지만 서로 다른 산업과 조직에서 동일한 용어를 다르게 정의하여 사용하기 때문에 의사

소통이 어려워지는 경우가 있다. 그러나 걱정할 필요는 없다. 몇 가지 공통된 용어만 알면 된다. 그래서 

이 장은 내용은 매우 짧다.

  험프티 덤프티(실제로는 저자인 샤를 돗슨)가 말했듯이, 여기서 정의한 용어들은 이 핸드북에서 사용

하기 위한 것이며 세상에서 사용하는 정의를 바꾸려는 것은 아니다. 공통된 어휘 없이는 의사소통을 

할 방법이 없다.

    사고(때로는 미스햅(Mishap) 이라고도 함) : 의도하지 않은, 수용할 수 없는, 계획되지 않은 이벤트, 

간단히 말하면 손실(loss)

  의도하지 않은 것과 수용할 수 없다는 것은 시스템 이해관계자에 의해 결정되어야 한다. 많은 이해

관계자 중 한명이라도 손실 이벤트를 의도하지 않았거나 수용할 수 없는 것으로 여기는 경우 사고 또는 

미스햅으로 분류된다. 손실을 의도하였거나 수용 가능한 것이라고 여기는 사람들은 어쨌든 손실 방지에 

관심이 없을 것이므로 그러한 사람들에게 이 핸드북은 무관할 것이다.

  정의는 매우 일반적이라는 점에 유의해야 한다. 일부 산업이나 조직에서는 사고를 훨씬 더 협소한 

의미로 정의한다. 예를 들어 사고를 사람의 죽음이나 부상과 관련된 것으로만 정의할 수도 있다. 또 

다른 곳에서는 장비나 재산상 손실을 포함하기도 한다. 대부분은 거기까지이다. 그러나 사고에 대한 

위의 정의에는 이해관계자들이 포함하기로 동의한 어떤 이벤트들도 포함시킬 수 있다. 가령, 임무 손실, 환

경오염, 부정적인 사업 영향(명성 손상 등), 제품 출시 지연, 법적 분쟁 등이 손실에 포함될 수 있다. 

광범위한 정의의 장점은 더 넓은 범위의 문제들을 해결할 수 있다는 것이다. 이 책에서 설명하는 사고 

분석에 대한 접근 방식은 어떤 유형의 손실에 대한 원인 분석에도 적용할 수 있다.

  또한 사고의 정의에 있어 중요한 점은 이벤트를 반드시 의도하지 않은 것으로만 제한하지 않는다는 

것이다. 때론 의도된 이벤트도 존재하므로 안전과 보안 모두 정의 대상에 포함될 수 있다. 예를 들어 

원자력 발전소에서 밸브 개방이 손실을 초래하는 상황에서 운영자 또는 자동 컨트롤러가 밸브를 개방

하는 이벤트를 생각해보자. 행동이 의도적이든지 의도적이지 않든지 동일한 손실이 발생하며 CAST는 

이러한 손실이 발생한 이유를 파악하는 데 사용될 수 있다.

  위의 사고 정의에 대한 보편적 적용 가능성은 시스템 목표와 시스템 제약사항의 기본적인 개념에서 

비롯된다. 시스템 목표는 시스템이 만들어진 기본적인 이유에서 기인한다: 화학 물질 생산, 승객이나 

화물의 운송, 전쟁을 벌이는 것, 질병 치료 등. 시스템 제약사항은 이러한 목표를 달성할 수 있는 수용 

가능한 방법으로 정의된다. 예를 들어 운송 시스템이 승객을 이동시키면서 부상을 입히는 것은 일반적

으로 허용되지 않는다. 단기적인 이익을 달성하면서 회사의 평판을 손상시키는 이벤트들 역시 이해관
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계자들에 의해 받아들여지지 않을 것이다.

  요약하면:

  시스템 목표: 처음에 시스템이 만들어진 이유

  시스템 제약사항: 목표를 합당하게 달성할 수 있는 방법

여기서 제약사항이 목표와 상충될 수 있다는 점에 유의해야 한다. 시스템 엔지니어링에서 중요한 첫 

단계는 시스템 설계와 운영에 대한 의사 결정에 사용할 목표와 제약사항, 수용 가능한 절충안을 파악

하는 것이다. 이러한 정의에 비춰보면 시스템 신뢰성은 시스템 안전성 또는 보안과 명확히 동일한 개

념은 아니다. 시스템은 안정적으로 목표를 달성할 수 있지만 동시에 안전하지 않거나 보안이 보장되지 

않을 수 있다. 또는 그 반대의 경우도 마찬가지다. 예를 들어, 화학 플랜트는 화학 물질을 생산하는 

동시에 주변 지역을 오염시키고 사람에게 해로운 독소를 방출할 수 있다. 이러한 정의는 어떤 면에서 

신뢰성이 안전성과 상충될 수 있는지 그 이유에 대해서도 설명한다. 단순히 시스템이 “실패”했다는 진

술은 무슨 일이 있었는지, 어떤 목표나 제약사항이 위반되었는지 이해하기에 정보가 불충분하다.

  두 가지 정의가 더 필요하다. 하나는 간단하고 또 다른 하나는 좀 더 복잡하다. 첫 번째는 사건

(incident) 또는 니어-미스(near-miss)에 대한 정의다.

    사건 또는 니어-미스 : 손실을 초래하지 않지만 다른 조건 또는 다른 환경에서는 손실이 발생할 

수도 있는, 의도하지 않은, 수용할 수 없는, 계획되지 않은 이벤트

 CAST에서 정의되어 사용되는 마지막 용어는 위험(Hazard) 또는 취약성(vulnerability)이다. 전자는 

안전에 사용되고 후자는 보안에서 사용되는 용어이지만 기본적으로는 동일한 것을 의미한다. 취약성은 

공격에 노출될 수 있는 시스템의 내부 결함으로서 정의되는 반면, 비공식적으로 위험은 사고나 손실로 

이어질 수 있는 시스템의 상태를 의미한다. 보다 공식적으로 정의하면 다음과 같다:

    위험 또는 취약성 : 특정한 환경 조건과 결합하여 사고나 손실을 유발할 수 있는 시스템 상태 

또는 조건들의 집합

  예를 들어 비행하기에 충분한 추진력이 없는 항공기 또는 화학물질을 주변 환경에 방출하는 화학 

플랜트가 위험이 될 수 있다. 사고가 언제나 불가피하게 발생하는 것은 아니다. 항공기가 아직 지상에 

있거나 활공하여 안전하게 착륙할 수도 있다. 인구가 밀집된 방향으로 바람이 불지 않을 때 화학물질

이 방출될 수도 있으며 단순히 대기로 흩어질 수도 있다. 이러한 경우에는 손실이 발생하지 않는다.2

  손실은 위험한 시스템의 상태와 환경의 상태의 조합으로 발생한다:

  “위험”이라는 용어는 엔지니어링에서 중요한 의미를 가진다. 엔지니어 또는 시스템 설계자 그리고 

시스템 운영자는 환경이 아니라 단지 시스템 자체에 대한 컨트롤만 가능하다. 위험을 예방하는 것이 

목표이므로 위험의 발생여부가 누군가의 컨트롤 하에 있을 때만 목표가 달성될 수 있다. 화학 플랜트

를 설계할 때, 설계자는 화학 물질이 대기에 방출될 때 바람이 부는 방향을 컨트롤 할 수 없다. 설계자

2� 어떤� 이는� 이를� 두고� 화학물질이� 헛되이� 낭비된� 것이라고� 주장할� 수� 있다.� 그렇다면� 화학� 플랜트에� 대한� 손실을�

정의할�때�이�경우가�포함되어야�한다.� 따라서�위험은�화학�플랜트가�화학물질을�방출할�수�있고�낭비할�수� 있는�상

태로�정의될�수�있다.



- 11 -

와 운영자가 할 수 있는 유일한 일은 시스템의 설계 또는 운영을 통해, 즉, 위험 또는 시스템 상태를 

컨트롤하여 화학 물질의 방출 자체를 막는 것이다. 항공 교통 관제 시스템은 잠재적으로 위험한 기상 

조건에 있는 지역에 항공기가 진입할지 여부를 컨트롤할 수는 있지만 항공기가 이 지역에 진입할 때 

낙뢰 여부를 컨트롤 할 수는 없다. 항공기 설계자는 번개에 대비한 보호를 항공기 설계에 포함시킬지 

여부를 컨트롤 할 수는 있지만 항공기가 번개를 맞을지를 컨트롤하지는 못한다. 그러므로 시스템 위험을 

식별할 때에는 어떤 특정한 환경 조건에서 잠재적으로 사고로 이어질 수 있는, 우리의 컨트롤 하에 있는 

것이 무엇인지를 생각해야 한다. 만약 그런 환경 조건이 존재하지 않다면 위험3도 존재하지 않는다.

  이제 좀 더 흥미로운 내용으로 넘어가보자.

3� 일부� 분야는� “위험”을� 시스템� 엔지니어링과� 다르게� 정의한다.� 예를� 들어� 비행� 시� 산은� 위험이� 될� 수� 있다.� 항공

기가� 산으로� 날아갈� 수� 있기� 때문이다.� 하지만� 엔지니어링의� 목표는� 위험을� 제거하거나� 컨트롤� 하는� 것이다.� 대개의�

경우� 산은� 제거할� 수� 없다.� 항공기� 설계자와� 운영자가� 컨트롤� 할� 수� 있는� 유일한� 것은� 산에서� 벗어나는� 것이다.�

따라서� 위험은� 위험� 지형에�대한� 최소� 이격� 거리� 기준(minimum� separation� standards)을� 위반하는� 것으로� 정의

할�수�있다.
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� 3장:� 사고와�사건으로부터�충분히�배우지�못하는�이유는�무엇인가?

“학습 경험은 '방금 당신이 한 행동을 알고 있는가? 그렇게 하지 마라'라고 말하는 것이다”

Douglas Adams, The Salmon of Doubt, William Heinemann Ltd, 2001.

  우리가 일반적으로 사고 원인을 분석하고 이벤트로부터 학습하는 방식에는 많은 제약이 있겠지만, 

그 중 다음의 다섯 가지가 가장 중요할 것이다: 근본 원인 유혹 및 원인 설명의 지나친 단순화①, 사후 확

증 편향②, 인적 오류에 대한 표면적 논의③, 비난에 초점을 맞추는 것④, 오늘의 세계(현 시점)에 적합하

지 않는 인과관계 모델을 사용하는 것⑤

근본 원인 유혹(seduction) 및 인과관계의 지나친 단순화①

  사람은 심리적으로, 손실에 대해 간단하고 유일한 원인 또는 매우 제한된 수의 원인을 찾으려는 경향을 

보인다. 존 캐롤(John Carroll)은 이것을 “근본 원인 유혹(root cause seduction)”이라고 부른다. 우리는 복

잡한 문제에 대해 간단한 답을 원한다. 그것은 손실에 대한 대응을 쉽게 고안하도록 만들뿐만 아니라 

컨트롤에 대한 감각을 제공한다. 해결하기 쉬운 원인을 하나 또는 몇 가지만 식별할 수 있다면 우리

는 “그 문제를 해결”하고 다른 주제로 전환할 수 있다.

그림 1: 근본 원인 유혹은 아무것도 해결할 수 없음

  근본 원인을 찾고 나서 성공했다고 주장하게 되면, 문제가 해결되지 않고 이후에 추가 사고가 발생하

게 된다. 우리는 결국 계속되는 fire-fighting 모드(문제의 증상은 고치지만 그러한 증상이 발생할 수 있

는 시스템적 원인과 프로세스를 고치지는 않는 것)에 빠지게 된다. 우리는 복잡한 “두더지” 게임을 너

무 자주 반복하게 되며 손실이 계속되는 이유를 이해하지 못한다. 이는 낮은 ROI(Return On the 

Investment)와 함께 막대한 자원의 소비를 초래할 수 있다.
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그림 2: 두더지 게임하기

  원인 분석의 지나친 단순화가 불필요한 사고로 이어진 몇 가지 사례를 소개한다. 1979년 시카고 오

헤어(O’Hare) 공항에서 아메리칸 항공의 DC-10 항공기가 추락했는데 미국의 국가 교통 안전국

(NTSB)에서는 그 원인으로 “유지 보수로 인한 균열”만 지적했으며 날개에 구멍이 났을 때 슬랫(slat, 역주: 

항공기 날개 앞쪽에 있는 장치)을 접을 수 있도록 한 설계 오류는 지적하진 않았다. 이러한 누락으로 인해 

맥도넬 더글라스(McDonnell Douglas)는 설계를 변경할 필요가 없었으며 이는 향후 동일한 설계 오류 

관련 사고로 이어졌다. 

  1974년 6월, 영국 플릭스보로(Flixborough)에서 화학 플랜트 폭발 당시, 균열 수리를 위해 반응로

(reactor)를 제거하고 임시 파이프로 대체하였다. 균열 자체는 공정 수정이 제대로 고려되지 않아서 

발생한 결과였다. 바이패스 파이프는 제대로 설계되지 않았고(작업장 바닥에 스케치한 것이 유일한 도면

이었음) 제대로 지지되지 않았다(비계(scaffolding) 위에 놓여 있었음). 결국 그 임시방편인 바이패스 파

이프가 파손되고 반응로 폭발로 인해 28명이 사망했으며 현장이 붕괴되었다. 사고 조사관들은 두 개의 

파이프 중 어느 것이 먼저 파열되었는지를 파악하기 위해 많은 노력을 기울였다. 영국 특별 조사 위원회

(Court of Inquiry)는 “이번 재난은 수정사항을 설계 및 설치하는 과정에서 발생 가능성이 거의 없는 

오류들이 우연히 동시 발생한 것이다”(바이패스 파이프)라고 하였고, “이런 오류의 조합이 반복될 가

능성은 거의 없다”라고 결론 내렸다.

  그러나 분명히 파이프 파열은 이 사고 원인의 작은 부분이었다. 충분한 설명과 향후 이런 손실의 

예방을 위해서는 다음 관리 관행에 대한 이해가 필요하였다. 예를 들어 현장에 자격을 갖춘 엔지니어

가 없는 상태에서 플릭스보로 플랜트를 운영하고, 자격이 없는 직원들이 안전을 제대로 평가하지 않고 

중요한 엔지니어링을 수정하게 하는 것, 뿐만 아니라 플랜트의 잠재적 위험 지역 부근에 다량의 위험한 

화학 물질을 보관하는 것 등이다. 사고를 조사하는 영국 특별 조사 위원회는 놀랍게도 “매일의 안전 

절차 운영에는 의심할 여지없이 확실한 결점이 있었지만 그것들이 재난이나 그 결과에는 어떤 영향도 

미치지 않았으므로 우리는 그러한 결점에 시간을 투자하지 않았다”고 결론 내렸다. 다행히 다른 사람

들은 매우 편협한 이 의견을 무시했고 플릭스보로는 이후 영국에서 위험한 시설을 운영하는 방식에 

큰 변화를 가져 왔다. 

  대부분의 경우, 두더지 게임 접근법은 많은 사건을 발생하게 하여 모든 사건을 심층적으로 조사할 

수 없게 하였으며 일부 사건에 대해서는 표면적인 분석만 시도되었다. 만약 몇 개의 사건을 심도 있게 조

사하고 시스템적 요인을 수정했다면 사건의 수는 수십 배 감소하였을 것이다.

  일부 산업에서는, 사고가 계속 발생하는 경우, 불가피한 사고에 대해 사고 예방을 위해 자원을 제공

하는 것이 좋은 투자가 아니라고 판단한다. 그들은 사고 예방을 위한 자원 제공이, 그리스 신화의 시
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시포스(Sisyphus)처럼, 필연적으로 바닥으로 다시 굴러 떨어질 커다란 바위를 포기하기 전까지 언덕 

위로 굴리고 있는 것이라고 느끼고, 보다 좋은 사고 통계를 가진 다른 산업들보다 그들의 산업이 단지 

조금 더 위험한 것이라 생각하며, 사고는 생산성의 대가라고 결론 내린다. 모든 악순환과 마찬가지로, 

해결책은 사이클을 깨는 것에 있다. 이 경우에는 원인 설명에 대한 지나친 단순화를 없애고 몇 가지 

근본 원인을 찾는 것 이상의 답을 찾는 것으로 확장하는 것이다. 

  사고는 항상 복잡하고 다원적(multifactorial)이다. 거의 대부분의 경우 물리적 고장, 설계에 결함이 

있는 물리적 장치, 손실을 예방하지 않거나 위험 상태에 기여하는 운영자의 행동, 결함 있는 관리 의사 

결정, 부적절한 엔지니어링 개발 프로세스, 안전 문화 문제, 규제 결함 등의 문제가 있다. 항공 안전의 

아버지로 여겨지는 제롬 레더러(Jerome Lederer)는 다음과 같이 말했다.

    “시스템 안전은 리스크 관리의 전체 스펙트럼을 커버한다. 그것은 하드웨어 및 시스템 안전 엔지

니어링의 관련 절차를 초월한다. 설계자 및 생산자의 태도와 동기, 직원/관리자의 관계, 그들과 

정부 사이의 산업 연대 관계, 감독 및 품질관리에서의 인적 요인, 설계와 운영관점에서 산업 및 

공공 안전간의 인터페이스에 관한 문서, 최고 관리자의 관심과 태도, 법체계가 사고 조사와 정보 

교환에 미치는 영향, 중요 작업자에 대한 인증, 정치적 고려사항, 자원, 대중의 정서 및 수용 가능

한 리스크 컨트롤 수준 달성에 영향을 미치는 비기술적이지만 중요한 것 등을 의미한다. 시스템 

안전의 이러한 비기술적인 측면은 무시해서는 안 된다.”4

우리의 사고 조사에는 이러한 모든 요소들과 추가 요소들을 잠재적으로 포함시킬 필요가 있다. 이 핸

드북에 그 방법이 소개되어 있다. 

사후 확신 편향(Hindsight Bias)②

  사후 확신 편향의 개념에 대한 많은 문헌들이 있다. 리스크의 지나친 단순화에서 사후 확신 편향은, 

사고가 발생하고 그 발생 이유를 알게 된 후에는 사람들은 누군가가 이와 같은 사건을 미리 예측하지 

못했다는 것을 심리적으로 이해할 수 없다는 것을 의미한다. 사람은 그 사실을 알고 나면 인과관계

(causal connection) 및 모든 것이 명백하다고 이해한다. 우리는 어떤 행동의 결과를 미리 알 수 없는 

입장에서 생각하는 데 큰 어려움을 겪는다(그림 3 참조).

그림 3: 사후 확신 편향의 그래픽적 묘사

[리차드 쿡(Richard Cook)과 시드니 데커(Sidney Dekker)의 그림 참조]

4� Jerome� Lederer,� How� far� Have� we� com?� A� look� back� at� the� leading� edge� of� system� safety� eighteen�

years� ago,� Hazard� Prevention,� page� 8,� May/June� 1986.
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  사후 확신 편향은 사고 보고서에서 일상적으로 발견된다. 사후 확신 편향이 개입된 명백한 단서는 

“그/그녀가 했어야...”, “그/그녀가 할 수 있었을지도...” 또는 “그/그녀만이 했었다면...”이라는 문구이다. 

여기 두 가지 예제가 있다. 한 가지는 화학 플랜트이며 다른 한 가지는 항공기와 관련된 것이다.

  화학 플랜트에서 SO2(이산화황) 범람과 관련된 사고가 발생한 후 조사 보고서에서는 “기판 운영자가 
탱크 내 상승하는 유체의 높이를 알아챘어야 했다.”라고 결론 내린다. [강조 추가함] 잘못된 결론으로 

보이지 않는가? 결론을 살펴보자.

 운영자는 유체가 탱크로 유입되게 하는 컨트롤 밸브를 닫았고 밸브가 닫혔다는 표시등이 켜졌다. 운

영자가 제어실에서 접할 수 있었던 모든 단서가 유량계와 밸브가 닫혀 있음을 보여 주었고 이는 유체

가 흐르지 않고 있었음을 의미하였다. 탱크의 고수위(high-level) 경보음이 고장 나 있었지만 18개월간 

고쳐지지 않았기 때문에 울리지 않았다. 보고서에는 운영자들이 경보음이 작동하지 않는다는 것을 알

고 있는지에 대한 내용은 없었다. 공기 중에 SO2가 있음을 탐지하는 또 다른 경보음도 나중까지도 울

리지 않았다.

  한 번의 경보음이 울렸지만, 경보음이 한 달에 한 번 정도 가짜로 울리고 있었고 과거에 실제 문제

가 있을 때에도 울리지 않았기 때문에 운영자들은 경보음을 믿지 않았다. 그들은 탱크 안의 액체가 센

서를 건드려서 경보음이 울린 것이라고 생각했다. 운영자가 공정 제어 시스템에서 특수 도구를 사용하

여 시간에 따른 유체 레벨을 조사할 수 있었지만(따라서 상승 중이라고 판단할 수 있었음), 자동화 시

스템에서 비표준(non-standard) 도구를 사용하는 페이지로 이동하려면 특별한 노력이 필요했을 것이

다. (표준화된 관행이 아니었기 때문에) 그렇게 할 이유가 없었고 당시에는 문제가 있다는 단서가 없

었다. 같은 시기에 공장의 다른 곳에서 매우 심각한 경보음이 울렸고 운영자는 그곳을 조사했다. 결과

적으로 사고 보고서에서는 운영자가 SO2 유출의 주요 원인으로 식별되었다.

  보고서 작성자가 유출 이후의 면밀한 연구에도 불구하고, 밸브가 닫히지 않고 유량계가 흐름이 없다

고 표시한 이유를 설명할 수 없다는 것, 다시 말해 탱크가 채워져서는 안될 때 채워지는 이유를 설명

할 수 없다는 점이 흥미롭다. 그러나 운영자들은 당시의 시각적 단서 없이도 지속적으로 관심을 가지

고 이 사실을 알아내었어야 할 것으로 요구되었다. 이것은 조사관들의 사후 확신 편향에 대한 전형적

인 예이다. 보고서 작성자들은 사후에 SO2가 유출되었음을 알았고, 운영자들로 하여금 그 사실을 어

떻게든 알았어야 한다고 생각했다. 

  보고서에 “했어야 함”이나 그에 상응하는 단어가 명시되지 않아도 사후 확신 편향은 여전히 있을 

수 있다. 예를 들어 1995년에 콜롬비아 주(州) 칼리(Cali)에 접근하던 아메리칸 항공 B757기 추락사고 

보고서에서 인용된 네 가지 가능한 원인 중 하나는 “계속 접근하는 것이 부적절하다는 수차례의 알림 
단서(cues)에도 불구하고 승무원이 칼리로 접근함”이었다. 사실 “단서”는 충돌이 발생했다는 것을 이미 

알고 있는 경우 사후 확증 단서일 뿐이었다. 

  요약하면, 사고가 난 후에는 사람들이 어디에서 잘못 되었는지, 무엇을 했어야 하는지, 무엇을 피했

어야 하는지를 쉽게 알 수 있기 때문에 사후 확신 편향이 발생한다. 사고의 인과관계연결이 만들어진 

후에만 중요한 것으로 판명되는 정보에 대해 그 누락을 판단하는 것은 쉽다. 나중의 결과를 모르는 사

람의 관점으로 돌아가서 당시 상황이 어떻게 보였는지를 이해하는 것은 거의 불가능하다.

  ‘사후’ 추론의 자연스러운 결과라는 점을 감안할 때 사후 확신 편향은 어떻게 피할 수 있을까? 인과

관계에 대한 우리의 사고방식에 약간의 노력과 변화가 필요하다. 사고 원인을 분석할 때 사람들이 무

엇을 잘못했는지 파악하는 데 시간을 보내는 대신, 운영자들이 의도적으로 손실을 발생시키려 하지 않

았고 올바른 일을 하려고 노력했다는 전제(premise)에서 출발해야 한다. 사람들이 잘못한 것을 파악하
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는 것이 아니라 그들이 한 일이 그 당시 왜 타당하다고 생각되었는지를 파악하는 데 집중할 때 우리

는 배울 수 있다.5 CAST에서는 이러한 유형의 질문에 대한 답을 요구하며 향후 이러한 행동을 예방

할 수 있는 보다 유용한 방법을 찾을 수 있게 한다.

인적 오류에 대한 비현실적인 시각③

  인적 요인에 관한 논문을 여기에 제시하는 것은 적절하지 않다. 관련 서적이 많이 있다. 대부분의 

사고 분석은 운영자의 오류가 대부분의 사건과 사고의 원인이라는 믿음에서 시작된다.6 그러므로, 조

사(investigation)의 초점을 주로 운영자에게 맞추려 한다. 운영자가 원인이 되어야 하고 운영자는 의심

할 여지없이 사고 분석에서 주된 초점이며 원인으로 식별된다고 가정한다. 일단 운영자가 연루되면 권

고사항에서는 운영자에 대한 조치를 강조한다(그들을 처벌하고 해고하며 특정 운영자 또는 모든 운영

자가 같은 일을 반복하지 않도록 재교육한다). 사고 원인으로 인적 오류에 주안점을 두는 것은 부분적

으로는 “썩은 사과(bad apple)” 이론에 기인한 것이다. 100년 전에 생겨난 이 이론은 약 70년 전에 

전혀 비과학적인 것으로 확인되었지만 불행히도 여전히 지속되고 있다. 부록 C에서 그에 대한 더 많

은 정보를 제시하고 있다. 하인리히(Heinrich) 또한 같은 시기에 이 이론을 널리 알렸다.

  대안으로, 또는 추가로, 운영자에게 일반적으로 추가적인 무언가가 취해질 수 있다. 더 많은 규칙과 

절차를 만들게 되면 그들의 업무가 더 제약받을 수 있다. 운영자들이 그러한 절차나 규칙을 항상 준수

하는 것이 불가능하거나 비현실적이며 그것으로 인해 그들이 사고를 일으킬 수도 있다. 또는 더 많은 

자동화를 추가하게 된다면 이는 운영자를 소외시키는 것일 수 있다. 자동화의 추가는 운영자들로 하여

금 제어하고 있는 프로세스로부터 더 멀어지게 하여 더 많은 유형의 오류를 발생시킬 수 있다. 운영자

에게 초점을 맞추었을 때 발생할 수 있는 가장 중요한 문제는, 사고 조사 과정에서 운영자 행동과 사

고를 야기한 시스템적 요인을 무시하거나 경시할 수 있다는 것이다.

  한 가지 예로 많은 사고 조사에서, 운영자가 이전에 유사 사건이 발생했던 것을 알고 있었음에도 

사건 보고 시스템에 이를 알리지 않았다는 사실을 발견했다. 많은 경우에, 운영자는 문제를 해결할 것

이라고 생각한 엔지니어에게 알릴뿐 공식 사건 보고 시스템을 사용하지는 않았다. 보고서의 결론에서

는 사고의 원인을 사건 보고 시스템을 사용하지 않은 운영자로 보았고, 이는 운영자가 항상 따르도록 

강제하는 새로운 규칙을 만들고 그 규칙에 대에 추가 교육할 것을 권장하는 것으로 이어졌다.

  그러나 이런 경우의 대부분은, 왜 운영자가 공식 보고 시스템을 사용하지 않았는지에 대한 조사가 

없다. 종종 이런 운영자들의 행동은, 인터페이스가 까다로워서 거의 사용하지 않거나 찾기 어려운 웹

사이트를 찾아야 하는 등 시스템이 사용하기 어려울 때 발생한다. 이 방식으로 사건을 보고하는 것은 

시간이 많이 걸릴 수 있다. 운영자는 시스템을 사용함에 따른 어떤 결과도 보거나 들을 수도 없었기에 

시스템을 통해 작성한 보고서가 사라진다고 추측할 뿐이다. 그렇다면 그들이 문제에 대해 무언가를 할 

수 있다고 생각하는 사람들에게 보고하는 것은 놀라운 일이 아니다. 단순히 운영자에게 보고 시스템을 

사용해야 한다는 것을 강조하는 것보다 보고 시스템의 설계에 관한 문제를 해결하는 것이 훨씬 쉽고 

효과적일 것이다.

  인적 오류에 대한 시스템의 관점은 모든 행동은 발생하는 상황(시스템)에 영향을 받는다는 가정에

5� 이에� 대한� 더� 자세한� 내용은� Sidney� Dekker,� The� Field� Guide� to� Understanding� Human� Error,� Ashgate 
Publishers, 2002를 참조한다.
6� 많은� 연구에서� 사고의� 원인� 중� 70-90%가� 운영자라고� 결론� 내렸다.� 문제는� 이러한� 연구가� 사고� 보고서� 검토에서�

기인한다는� 것이다.� 운영자가� 실제로� 사고의� 주요� 원인이거나� 일반적으로� 사고� 보고서에서� 비난� 받는다는� 사실에

서�결론이�도출되는가?� 아마� 후자는� 그러할�것이다.� 사고� 보고서를�검토하는�것으로�그러한� 결론이�정당화되는� 것

은�아니다.�
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서부터 시작된다. 따라서 사람의 행동을 변화시키는 가장 좋은 방법은 그 행동이 발생하는 시스템을 

변화시키는 것이다. 여기에는 운영자가 사용하고 있는 장비의 설계를 검토하고 운영자가 따르는 절

차의 유용성과 적절성을 신중하게 분석하는 것이 포함된다. 또한 목표의 충돌과 생산에 대한 압박을 

확인하고 조직 내 안전 문화가 행동에 미치는 영향을 평가하는 것 등도 포함된다.

  안전 규칙이나 절차의 위반이 흥미로운 이유는 이러한 위반이 사고를 유발하는 운영자 오류의 일단 

채택된 증거(prima facie evidence)로 간주되기 때문이다. 조사에서 규칙이 왜 위반됐는지는 거의 다루

지 않는다. 사실, 규칙과 절차는 운영자와 작업자를 “다음 절차(following procedures)” 딜레마에 직면할 

수밖에 없게 한다. 그림 4의 모델을 생각해보자.

그림 4: 다음 절차(following procedure) 딜레마

  실제 시스템에는 항상 적어도 두 가지 이상의 멘탈 모델이 있다: 설계자의 모델 및 운영자의 모델. 

설계자는 원래의 설계 사양과 운영 절차 및 훈련 지침을 제공하거나 준수한다. 설계자는 이상적(ideals)

이거나 일반적인 것(이상적인 재료 또는 보편적인 재료)을 다루며, 실제 시스템이 원래의 설계 명세를 

충족하고 시간이 지나도 그대로 유지될 것이라고 가정한다. 운영 절차 및 훈련은 이러한 가정에 기초

한다. 그러나 실제로는 초기 구축 과정에서 제조 및 구축의 변동성이 있을 수 있다. 또한 시스템은 진

화할 것이고 그 환경은 시간이 지남에 따라 변할 것이다.

  이와는 반대로 운영자는 원래 설계자의 생각에 있던 시스템 또는 원래의 명세에 있던 시스템이 아니라 

특정 시점에 존재하는 실제 시스템을 다루어야 한다. 운영자는 시스템의 현재 상태를 어떻게 알 수 

있을까? 그들은 피드백과 운영 경험을 활용하여 시스템의 상태를 결정하고 설계자의 잘못된 가정을 

밝혀낸다. 종종 운영자는 “실험” 또는 비공식적인 테스트를 통해 실제 시스템 상태에 대한 그들 스스로

의 멘탈 모델을 테스트한다. 그들은 시스템 동작과 현실에 대한 현재 상태에 대해 자신의 모델을 지속

적으로 테스트한다.

  시스템 설계자가 운영자에게 제공한 절차는 운영자(및 설계자)가 예상한 바와 시스템이 다르게 

동작할 때에는 적용되지 않을 수 있다. 예를 들어, 쓰리마일 섬(Three Mile Island)의 운영자들은 발전

소가 그들의 예상대로 동작하지 않고 있다는 것을 깨달았다. 그들은 사업자가 제시한 절차

(utility-provided procedure)를 계속 따를 수도 있었고 자체적으로 판단할 수도 있었다. 그들은 절차를 

따르기로 선택하였고 사후에 그 선택은 이후 잘못된 것으로 판명되었다. 운영자들은 그 절차를 따랐기 

때문에 그 사건에 대한 많은 비난을 받았다. 일반적으로 운영자는 다음 중 하나를 선택해야 한다.
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    1. 단서(cue)가 절차를 변경하거나 수정해야 하는 것으로 보이더라도 절차를 엄격히 고수함

    2. 예상치 못한 상황에 직면하면 절차를 수정하거나 변경함

  첫 번째 선택은, 즉, 준수하도록 교육받은 절차를 따르는 것은, 절차가 당면한 상황과 맞지 않으면 

안전하지 않은 결과를 초래할 수 있다. 그들은 융통성 없음에 대해, 그리고 시스템의 현재 상태와 설

계자들이 예상하지 못한 조건을 이해하지 않고 규칙을 적용한 것에 대해 비난받을 것이다. 만약 그들

이 절차를 조정하거나 변경하는 두 번째를 선택한 경우, 그들이 현재 상황과 시스템 상태 그리고 서면 

절차를 위반했을 때 발생할 수 있는 것에 대한 완전한 지식이 없다면, 이로 인해 사고나 사건이 발생

할 수 있다. 그러면 그들은 일탈(deviation)과 규칙 위반에 대해 책임져야 할 것이다.

  규칙과 절차를 따르는 것이 반드시 안전을 보장하는 것은 아니다. 대신 안전은 그것을 언제 어떻게 

적용해야 하는지 판단할 수 있는 숙련된 사람들로부터 나온다. 안전에 대한 전통적인 접근 방식에서

는, 사고가 발생하고 규칙이나 절차 위반이 발생하였을 때 사람들에게 절차를 따르고 강제하고 책임을 

부여하도록 지시하는 조직에 의해 안전 개선이 비롯된다고 주장한다. 반대로, 안전에 대한 시스템적 

접근법은 서면 절차와 관행(행동) 사이의 차이를 모니터링하고 이해하여 그에 따라 절차 및 규칙을 업

데이트하는 조직에서 안전 개선이 비롯된다고 가정한다. 서면 절차나 규칙이 위반되는 사고 또는 사

건이 발생한 이후에는 운영자가 절차나 규칙을 무시하게 된 이유를 파악하는 데 초점을 맞추어야 한

다. 단순히 서면 규칙을 따르지 않았기 때문에 운영자가 잘못되었다고 결론 내리게 되면 유용한 정보

를 얻을 수 없다.

  일반적으로 최신 시스템에서 운영자의 역할은 변화하고 있다. 사람이 시스템을 직접 제어하기보다는 

상세 제어 작업 대부분이 실제로 구현되는 자동화를 감독한다. 동시에 소프트웨어는 시스템을 매우 

복잡하게 하여 사람들이 이해해야 하는 영역을 확장시키고 일부 조건에서는 사람으로 하여금 안전하

지 않은 행동을 유발하게 한다. 또한 시스템은 때로는 우수한 사람 중심 및 인적 요인 설계 원칙 없이 

설계된다. 그 결과, 운영자 오류가 불가피한 시스템을 설계한 다음 설계자 오류가 아닌 운영자 오류에 

의한 사고로 책임을 전가시키고 있다.

  인적 오류는 원인이 아니라 증상이다. American Airlines Cali 사고에 대한 사고 보고서에서 인용된 

네 가지 가능한 원인 중 하나를 고려해보자: “비행의 중요 단계에서 FMS 보조 항법(FMS-assisted 

navigation) 장치에 혼동이 있고 동시에 과도한 작업량이 요구됨으로 인해 승무원이 기본 무선 항법

(radio navigation)으로 복귀하지 못함”. 그것은 혼란스럽고 과도한 작업량을 요구한 소프트웨어의 오류

로 간주되지 않고 혼동한 승무원 그리고 잘못 설계된 소프트웨어(FMS 또는 비행 관리 시스템)를 사용

하기로 선택한 승무원의 잘못으로 간주된다. 사고 보고서에서 이런 식으로 원인을 서술하면 학습은 

억제되고 관심은 원인 시나리오의 잘못된 측면으로 향하게 된다.

  사고 원인에 대한 시스템 접근법은 인적 오류가 재설계 되어야 하는 시스템의 증상이라는 전제에

서 시작된다. 사고 분석은 설계 결함의 결과에 대해 운영자를 비난하는 것이 아니라 설계 결함을 확인

하고 그것을 수정할 수 있는 방법을 권고해야 한다.

비난(blame)은 안전의 적

      비난은 법적인 또는 도덕적인 개념이지 공학적인 것이 아니다

  비난에 초점을 맞추는 것은 사고로부터의 학습을 심각하게 방해한다. 조사 위원회(court)의 목표는 

책임과 의무를 확고히 하는 것이다. 반면 공학의 목표는 사고가 왜 발생했는지를 이해하고 그것을 예

방할 수 있는지를 검토하는 것이지, 비난받거나 책임질 사람을 결정하는 것이 아니다.
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  사고 분석에서 비난에 초점을 맞추는 것은 사고로부터의 배우는 것을 감소시키고 미래의 사고 예

방을 방해하는 등 부적절한 측면이 많다. 그 중 한 가지 결과로, 중요한 정보가 숨겨질 때가 있다: 관

련된 사람들은 다른 사람들을 지적하고 책임을 떠넘길 사람을 찾는 것에만 의존한다. 원인을 찾는 것

은 이벤트 체인의 즉각적인 행위자를 식별하는 데 달려있는데, 일반적으로 명백히 이벤트에 관여하였고 

다른 사람들에게 비난의 책임을 돌릴 수 없는 운영자 또는 낮은 수준의 관리자를 식별하는 것에 의존

하게 된다. 그렇게 되면 미래의 사고 예방에 대한 중요한 정보를 제공할 가능성이 가장 적은 손실 측

면이 주목받게 된다.

  밀러(C.O. Miller)와 게리 브뤼긴크(Gerry Bruggink)는 원인 분석에 대한 비난적 접근과 설명적 접

근을 구별하였다. 다음은 이 핸드북을 읽는 독자들을 위한 간단한 예제이다. 다음 사고 보고서7의 결

론을 살펴보자.

  사고의 원인에 대한 이 설명에 따른다면 손실에 대한 책임을 어디에 부여하겠는가? 결과적으로 어

떤 권고사항을 내릴 것인가? 조사과정에서 추가 질문이 있는가?

당신의 답변에 대한 논의:

  승무원에게 책임을 부여했는가? 왜 그랬는가? 당신이 만든 권고사항의 초점은 무엇인가? 그 권고사

항에는 승무원 훈련 및 절차가 포함되었는가? 다른 어떤 원인 요소와 권고사항을 생성하였는가? 지

상 지연과 그것을 회피하는 것에 대해 언급했을 수도 있지만 아마도 당신의 모든 원인과 권고사항은 

승무원과 관련 있을 것이다. 분석 과정에서 그들의 행동이 사고의 가능한 원인으로 식별되기 때문에 

놀랄 일은 아니다.

7� 밀러(C.O.� Miller)의� “Down� with� ‘Probable� Cause’!”에서� 인용,� International� Society� of� Air� Safety�

Investigators� Seminar,� Canberra,� Australia,� November� 1991.

예제 Part 1. 사고의 원인에 대한 설명 :

  누가(WHO)

  사고 위원회 A는 이 사고의 가능한 원인(probable cause)을 다음과 같이 결정하였다:

   1. 승무원이 지상 운항과 이륙 과정에서 엔진 결빙 방지(anti-icing)를 사용하지 않음
   2. 항공기의 에어포일 표면에 눈/얼음이 있는 상태로 이륙하기로 결정함
   3. 기장이 초기 단계에서 비정상적인 엔진 계기 판독에 주의를 기울였기 때문에 이륙중지에 실패함

  왜(WHY)

  기여 요인:

   1. 항공기가 지속적으로 강우(precipitation)에 노출되는 동안 제빙과 ATC 승인 수신 간의 오래 
계속된 지상 지연(ground delay)

   2. 리딩 엣지(leading edge)가 소량의 눈이나 얼음으로 오염되었을 때의 B-737 항공기 고유의 
피치 업 특성

   3. 승무원의 겨울철 제트 수송기 운항 경험 부족
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예제 Part 2. 이제 같은 사고의 원인에 대한 두 번째 설명을 살펴보자:

무엇(WHAT)

사고 위원회 B는 가용한 증거를 바탕으로, 두 엔진의 추진력 부족이 오염된 날개 문제와 합쳐져 
항공기의 이륙 성능을 심각하게 감소시켰으며 이륙 직후 비행 경로상의 장애물과 충돌하게 되었
다고 결론 내렸다.

왜(WHY)

추진력 부족의 이유:

   1. 이륙 중 엔진 결빙 방지 기능이 사용되지 않았으며 항공기 운영 매뉴얼의 “젖은 눈” 기준에 
따라 사용할 필요가 없었음

   2. 엔진 흡입구 프로브가 얼음으로 막혀서 추진력 수치가 잘못하여 높아짐
   3. 한 승무원이 조종석 표시를 통해 이상 징후를 알았지만 이를 엔진 흡입구 프로브 결빙과 

관련짓지 않음
   4. 겨울철 운영 중 잘못된 추진력 판독과 관련된 과거의 사건이 있었음에도 불구하고 규제 

기관과 산업계에서 엔진 흡입구 프로브가 막힌 것을 효과적으로 해결하지 못했음

날개 오염의 이유:

   1. 제빙/결빙 방지 절차
   2. 승무원이 비행 매뉴얼 지침에 위배되는 방법으로 날개의 오염을 악화시켰음
   3. 게이트에서 출발한 시점부터 이륙 허가까지의 49분 지연을 초래한 ATC 절차

  이제 이 사고에 대해 누구에게 또는 무엇을 책임지게 하겠는가? 당신이 작성한 목록은 1번 예제에서 

작성한 목록보다 더 많고 다른가? 확인하고 싶은 추가 질문이 더 있는가? 그 원인이 단순히 “승무원

의 실패” 그 이상의 것이라고 생각하는가? 다른 요인들도 식별했는가? 이 분석에서 어떤 권고사항을 

제시할 것인가? 당신이 제시한 권고사항은 예제 1의 권고사항과 어떻게 다른가? 왜 다른가? 승무원 

이외의 그룹이나 사람과 관련된 권고사항 또는 설계 권고사항을 작성하였는가? 

  사고에 대한 첫 번째 설명(예제 1)은 비난적(accusatory)이었다. 그 설명은 운영자 및 손실에 대한 

그들의 역할, 즉 누구에게 책임이 있는지에 초점을 맞춘다. 두 번째 설명(예제 2)은 설명적
(explanatory)이었다. 그 설명은 누구냐에 초점을 맞추는 것이 아니라 무엇인지와 왜인지에 초점을 맞

추고 있다. 이들 각각은 매우 다른 권고사항을 도출할 것이다. 우리가 비난적인 접근법보다는 설명적

인 접근법을 사용한다면, 즉, 누구(who)가 아니라 무엇(what)과 왜(why)에 초점을 맞춘다면 더 많은 

것을 배우고 더 많은 원인 요소를 발견할 것이다.

  

그림 5: 사고 설명에 대한 두 가지 상반된 관점
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  이 두 가지 예제에서 주목해야 할 또 다른 사항은, 첫 번째 예제에서는 “실패”라는 단어를 사용하나 

두 번째 예제에서는 사용하지 않는다는 것이다. 실패는 비방적인 단어, 즉, 책임의 판단과 할당을 내포

한다. “실패”라는 단어의 사용만으로 차이가 나는 다음 두 가지 진술을 살펴보자.

     1. 기장이 비정상적인 엔진 계기 판독에 주의를 기울인 초기 단계에서 이륙중지에 실패함

     2. 기장이 비정상적인 엔진 계기 판독에 주의를 돌려 초기 단계에서 이륙중지를 하지 않았음

  첫 번째는 기장이 뭔가 잘못했다는 결론을 내린다. 결론으로서 기술되기 때문에 추가적인 탐구가 수

행되지 않는다. 기장의 행동에 대한 판단이 내려졌다. 원인이 밝혀졌는데 그 원인은 기장 측의 실패였

다. 두 번째는 어떤 판단도 없는 기장이 무엇을 했는지에 대한 단순한 문장이다. 그 문장은 왜 기장의 

주의가 비정상적인 엔진 계기 판독에 끌렸는지 그리고 더 중요한 것은 왜 비정상적인 판독이 발생되

었는지에 대해 더 많이 탐구하게 한다.

  사고 보고서에서 이것이 실제로 문제가 되는가? 실제로 “실패”의 결론은 대부분의 사고 보고서에 

널리 퍼져 있다. 버밍엄 셔틀즈워스(Birmingham Shuttlesworth) 국제공항에서 발생한 항공기 

CFIT(Controlled Flight into Terrain, 조종상태에서의 지형충돌) 사고8의 결론이 전형적인 예이다. 미

국 연방 교통 안전 위원회(NTSB)는 다음과 같이 결론지었다.

     “이 사고의 가능한 원인은 승무원들이 불안정한 접근을 계속 시도하고 접근하는 동안 항공기의 

고도 모니터를 실패한 것이고, 이로 인해 최소 접근 고도 이하로 의도치 않게 하강하게 되어 

이후 지형과 충돌하였다.”

이 보고서는 또한 사고에 기여한 것은 다음과 같다고 결론지었다.

     (1) 승무원들이 프로파일 접근을 위한 비행관리 컴퓨터를 적절하게 구성 및 검증하는 데 실패함

     (2) 수직 프로파일이 캡처되지 않은 것이 명백할 때 기장이 부기장에게 그의 의도 전달하는 것에 

실패함

     (3) 승무원이 불완전한 날씨 정보로 인해 지상 1000피트 상공에서 구름을 벗어날 것이라고 기대함

     (4) 부기장이 요구되는 최소 콜아웃(callout)에 실패함

     (5) 훈련 중 나타나는 역량 부족과 동일한, 피로, 산만함 또는 혼란 및 이외의 요인들로 인한 기장

의 역량 부족

     (6) 비효율적인 근무 외 시간 관리 및 24시간 주기의 생체 리듬(circadian) 요인에서 비롯된 심각

한 수면 부족으로 인한 부기장의 피로감

     [강조 추가함]

  이 사고의 가능한 원인 및 기여 요인에 대한 결론은 승무원의 행동과, 승무원의 “실패”를 반영하는 

이벤트만을 식별한다는 점에 유의해야 한다. 승무원이 그렇게 행동한 이유는 포함되지 않는다(피로를 

제외하고는 완전히 설명되지 않는다). 한 가지 기여 요인에 대한 이유로, (3) 승무원이 불완전한 날씨 

정보로 인해 지상 1,000피트의 구름에서 벗어날 것이라는 기대를 언급하기는 한다. 그러나 여기서 강

조하는 것은 승무원의 행동과 기대이며 왜 불완전한 날씨 정보가 승무원에게 제공되었는지에 대한 것

이 아니다. 날씨 정보 제공과 관련되어 있으며 고쳐져야 할 시스템 설계의 결함은 사고 원인 요약에 

언급되어 있지 않다.

8� 미국� 연방� 교통� 안전� 위원회(NTSB,� National� Transportation� Safety� Board),� 야간� 정밀� 장비� 착륙� 과정에서의�

충돌,� UPS�비행� 1354,�버밍엄,�알라바마,� 8월� 14일,� 2013년,�사고�보고서�NTSB/AAR-14/02,� 2014.
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  CAST를 활용한 시스템 접근 방식은 조종사들이 사고에 기여한 것들을 살펴보기도 하지만 그보다 

중요하게는, 당시에9 그 행동이 왜 옳은 일이라고 믿었는지에 대한 것 또한 살펴본다. 공식적인 결론

에서는 향후 그러한 사고를 예방하는 데 유용할 대부분의 정보를 담지 않는다. “실패함”이라는 결론

으로 설명이 중단되기 때문에 승무원들이 왜 그렇게 행동했는지는 배우지 못한다. 게다가, 단지 조종사

의 행동뿐만 아니라 (수년 동안 사고 예방의 초점이었던) CFIT 예방을 위해 시스템 전체를 점검해야 

한다. 이 사고에 기여한 많은 요인 중에는 자동화 설계, 계기 착륙 시스템 없이 활주로에 착륙, 항공

기가 너무 낮게 날고 있다는 것을 나타내는 항공 교통 관제 경보의 부족, 공항의 유지보수 관행, 지상 

근접 경고 시스템이 너무 늦게까지 경보를 제공하지 않는 것(부분적으로는 항공사가 새로운 소프트웨어

를 통해 경고 시스템을 업그레이드하지 않기 때문), 그리고 단순히 승무원의 “실패” 식별이 아닌 유

용한 권고사항으로 이어질 수 있는 다른 수많은 요인이 있었다.

  “실패”라는 단어는 대부분의 사고 보고서의 원인 설명에 만연해있다. 그 단어는 사람뿐만 아니라 소

프트웨어, 운영자, 그리고 관리 의사 결정에도 잘못 적용된다.

  소프트웨어는 “실패”하지 않는다; 단순히 작성된 로직을 실행할 뿐이다. 안전하지 않은 소프트웨

어가 만들어진 이유와 - 일반적으로 요구사항 결함으로 추적될 수 있는 이유 - 안전하지 않은 소프

트웨어를 만든 프로세스의 개선에 대한 권고사항 검토가 필요하다. “소프트웨어가 실패함”이라는 결

론은 기술적 의미가 없으며 유용한 정보를 제공하지도 않는다.

  사람도 (심장이 멈추지 않는 한) “실패”하지 않는다. 그들은 그저 자신이 처한 상황에 대응할 뿐이다. 

그들이 한 일을 사후에 생각해보면 잘못 행동한 것으로 판명될 수도 있다. 그러나 유용한 권고사항을 

도출하기 위해서는. 그들이 한 행동이 당시에 왜 옳은 행동으로 생각되었는지를 검토해야 한다. 다시 

말해, 단순히 사람들이 잘못한 것에 대해 이야기하는 것은 사고에 대한 손쉬운 비난대상을 만드는 것 

외에는 유용한 정보를 제공하지 않는다. 그들이 왜 그렇게 행동했는지를 이해하면 사고 분석에 유용한 

방향으로 초점을 맞출 수 있을 것이다.

  마지막으로 회사들은 사업을 중단하지 않는 한 실패하지 않는다. 사고 보고서에서 볼 수 있는 전형적인 

예시는 “X 회사는 이전 사건을 통해 배우는 데 실패했다”는 문장이다. 회사는 법적실체를 설명하는 

문서들의 모음에 불과하다. 문서들은 배우지 않으며, 실패하지도 않는다. 회사는 수백, 수천 또는 심지어 

수만 명의 직원으로 구성될 수 있다. 왜 학습이 이루어지지 않았는지 파악하고 다음과 같은 질문을 하는 

것이 더 유용할 것이다. 학습이 이루어질 수 있도록 사전에 부정적 사건을 포착하는 안전 정보 시스템

(Safety Information System)이 있는가? 만약 있다면 안전 정보 시스템에 이전 사건들이 기록되어 있

었는가? 그렇지 않다면, 왜 기록되지 않았는가? 그 사건들은 실수로(우연히) 누락된 것인가, 아니면 그

것들을 포함시킬 프로세스가 없었던 것인가, 그것도 아니면 그 프로세스가 수행되지 않은 것인가? 만약 

후자의 경우라면, 왜 그 프로세스는 수행되지 않았는가? 이전 이벤트들이 기록되었다면 왜 그 기록들은 

사용되지 않았는가? 그 이벤트들은 찾기 어려웠거나 또는 반복 발생을 막기에 정보가 충분하지 않았

는가? 기록된 정보를 사용하는 데 필요한 절차가 마련되어 있는가? 등등. 이러한 질문에 대한 답은 

향후 이벤트에서의 학습을 향상시키고 손실의 반복을 방지하기 위한 권고사항을 만드는 데 유용한 정

보를 제공할 것이다. “회사가 이벤트로부터 배우는 데 실패했다”고 단순히 결론내리는 것은 향후의 상황 

개선에 필요한 정보를 제공하지 않고 책임만을 부여할 뿐이다. 

  “실패”의 사용을 없애면 사고로부터의 학습을 크게 향상시킬 수 있다. 우리는 “실패”가 있었다고 

결론 내리지 않고 이해를 위한 탐구를 계속함으로써 사고 조사, 학습 ,그리고 바라건대 안전까지도 상

당히 개선할 수 있었다.

9� 시드니� 데커(Sidney� Dekker),� A� Field� Guide� to� Understanding� Human� Error,� London:� Ashgate,� 2006.
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  더 일반적으로는, 손실로부터의 더 많이 배우기 위해 사고 보고서에서 책임을 부여하는 데 초점을 

두지 않아야 하며, 이것이 어려울 수도 있다. 사고에 책임 있는 자를 찾으려는 인간의 본성이 있는 것 

같다. 그러나 문제의 장본인을 식별하는 개인적 만족과 향후 더 많은 사고를 예방할 수 있는 기회를 

잡는 것 사이에서 선택해야 한다. 엔지니어들은 법적인 책임 문제는 법률 시스템에 맡겨야 한다. 그리

고 회사와 다른 사람들은 공식적인 사고 조사를 이용하여 법적 책임을 피하고 다른 누군가에게 법적 

책임을 전가해서는 안 된다. 이벤트와 그 이유에 기여한 모든 것을 포함하여, 무엇이 일어났는지를 비

난 없이 단순하게 기술하는 보고서는, 책임 할당이나 회피에 관한 일을 법적인 절차로 넘길 것이다.

부적절한 사고 인과관계 모델의 사용

  또 다른 요소도 우리가 사고 조사를 통해 무엇을 얼마나 배우는지에 큰 영향을 미친다. 이전 섹션

에서 설명한 많은 문제들은 사고 분석에서 사용된 “원인”의 정의로부터 비롯된다. 따라서 이 정의를 

조금 더 살펴 볼 필요가 있다. “원인”의 정의는 조사에 사용된 사고 인과관계 모델에 따라 달라진다. 

이번 섹션은 다음 질문에 대해 답한다:

   • 사고 인과관계 모델이란 무엇인가?

   • 오늘날 거의 항상 사용되는 인과관계 모델은 무엇인가?
   • 전통적인 인과관계 모델의 한계는 무엇인가?
   • 다른 대안이 있는가?

사고 인과관계 모델이란 무엇인가?

  인과관계 모델(causality model)은 어떤 일이 왜 일어났는지를 단순하게 설명한다. 사고에 있어, 모

델은 사고가 발생한 이유를 설명하기 위해 사용된다. 우리 모두는 머릿속에 사고가 어떻게, 왜 발생했

는지에 대한 모델을 가지고 있다. 우리는 그것을 의식적으로 생각하지는 않지만 이것은 우리의 사고

(thinking)에 영향을 미친다. 사고(accident)로부터 배우고 그 사고를 예방하려고 할 때, 우리는 그 과정

에서 인과관계 모델을 사용한다. 만약 그 모델이 고려되어야 할 인과 메커니즘(causal mechanism)을 

제한한다면 그 모델은 학습을 감소시킬 것이다.

오늘날 거의 항상 사용되는 인과관계 모델은 무엇인가?

  가장 널리 사용되는 인과관계 모델에서는 사고가 이벤트 체인(chain of events)의 결과라고 가정하

는데, 여기서 이벤트는 대개 시스템 컴포넌트의 실패를 포함하며 각 실패나 이벤트는 그 이후 이벤트

의 직접적인 원인이 된다.

 이 모델에서 이벤트를 기술하기 위해 사용되는 다양한 이름과 비유가 있지만(그림 6과 그림 7) 기본 

모델은 동일하다. 즉, 실패 이벤트 체인(chain of failure events)이다.
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그림 6: 하인리히(Heinrich)의 도미노 모델, 1932.

그림 7: 리즌(Reason)의 스위스 치즈 모델

  예를 들어, 수만 명의 사람들을 사망하게 하고 중상을 입힌 보팔(Bhopal, 인도) 화학 공장의 메틸 이

소시아네이트(MIC) 유출 사고를 보자. 이벤트 체인은 다음과 같이 기술할 수 있다.

   E1: 작업자가 MIC를 물에 닿지 않게 하기 위한 슬립 블라인드(slip blind)를 삽입하지 않고 파이

프를 세척한다.

   E2: 파이프를 세척한 물이 MIC 탱크로 누출되고(MIC는 물에서 폭발성이 있음) 탱크의 압력이 상승

한다.

   E3: 제어실 운영자는 게이지가 고장 났기 때문에 압력을 줄일 수 있는 2차 릴리프 탱크로의 밸브를 

열지 않는다. 그는 릴리프 탱크가 가득 차 있다고 생각한다.

   E4: 폭발이 일어난다.
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   E5: (설계된 대로) 고압 상태에서 자동 릴리프 밸브가 열린다.   

   E6: 보호 장치(플레어 타워, 벤트 스크러버 및 워터 커튼) 중 어느 것도 MIC의 유출을 막지 못하고 

MIC가 공기 중으로 퍼진다.

   E7: 바람이 공장 주변의 인구 밀도가 높은 지역으로 MIC를 퍼뜨린다. 

이 이벤트 체인에서 일반적으로 하나의 이벤트가 근본 원인으로 선택된다. 이 경우에서는, 유니온 카

바이드(Union Carbide, 공장의 소유주)와 공장을 운영하는 인도 자회사 모두 슬립 블라인드를 삽입하지 

않고 파이프를 세척한 낮은 직급의 작업자를 지적했으며, 실제로 그는 감옥에 수감되었다. 그러나 이 

선택은 독단적이라는 점에 주목해야 한다. 작업자가 릴리프 탱크로의 밸브를 열지 않은 것 또는 보호 

장치가 작동하지 않은 것 등 다른 이벤트를 선택할 수도 있었다.

  여기서의 이벤트 체인은 좀 더 뒤까지 진행될 수 있었지만 책임을 넘기기 쉬운 사람이나 사건이 발

견되면 체인이 멈추게 되는데, 이 경우 파이프 세척자가 이에 해당된다. 선택된 근본 원인 이벤트는 

일반적으로 실제 손실이 발생하는 시점에서의 작업자의 행동 또는 나태함과 관련된다. 작업자를 감옥

에 수감시키는 것은 관련된 대부분의 사람들(스스로 책임을 회피하는 것을 매우 기뻐했던 사람들)의 

목표를 만족시켰을지 모르지만 훨씬 복잡한 사고의 진정한 원인을 식별하고 제거하는 데에는 도움이 

되지 않는다. 기본적으로 사고로부터 배우고 미래의 사고를 예방하기 위해서는 어떤 이벤트가 발생했

는지 뿐만 아니라 그것이 왜 발생했는지를 알아야 한다. 그리고 이벤트가 항상 단순한 원인 체인

(causal chain)에서 발생한다는 가정은 맞지 않는다.

  예시로, 파이프 세척자가 슬립 블라인드를 왜 삽입하지 않았을까? 실제로 파이프 세척 업무를 맡은 

작업자는 밸브가 누출된 것을 알고는 있었지만, 파이프가 제대로 차단되었는지 확인하는 것은 그의 업

무가 아니기 때문에 확인하지 않았다고 말했다. 슬립 블라인드를 삽입하는 것은 유지보수 부서의 일이

었지만 유지보수 업무 시트에는 그 디스크(슬립 블라인드)를 삽입하라는 지시가 포함되어 있지 않았

다. 파이프 세척 작업은 두 번째 교대 근무자가 감독해야 했지만 그 직위는 비용 절감을 이유로 없어

졌다. 이벤트 체인 모델을 사용한다면, 우리는, 물론, 단순하게 두 번째 교대 근무자를 근본 원인(root 

cause)으로 보고 두 번째 교대 근무자 해고와 같은 것을 이전 단계의 이벤트로 삽입할 수도 있다. 하

지만 그것은 이 사고가 왜 일어났는지 설명할 수 없기 때문에 문제는 여전히 해결되지 않는다. 대부분

의 사고는 그 사고가 보다 면밀하게 조사되었을 때 단순한 이벤트 체인보다 훨씬 더 복잡한 것으로 

밝혀진다. 이 복잡한 이벤트 집합을 이해하고 향후 그러한 이벤트를 피함에 있어 주요한 한계는, 이벤

트 체인의 사용에 내포된 지나친 단순화로부터 비롯된다. 보팔(Bhopal) 플랜트의 설계 및 운영 조건을 

고려해보면 사실 사고가 언제든 발생할 수 있었다고 할 수 있다. 

   “그러나 [물]이 들어 왔더라도 냉각 장치[MIC가 폭발되지 않는 온도로 유지하기 위한]의 연결이 

끊어지지 않았고 프레온이 배출되지 않았다면[비용을 절약하기 위해], 게이지가 제대로 작동 및 

모니터링 되었다면, 처음 MIC의 냄새를 맡았을 때 휴식시간 이후까지 미루지 않고 여러 조치를 

수행했다면, 스크러버가 작동 중이었다면, 물 분무설비(water spray)가 배기가스를 충분히 가라앉힐 

수 있을 만큼 높은 곳에 있도록 설계되었다면, 플레어 타워가 작동하고 대규모 폭발을 처리할 수 

있는 충분한 용량을 가지고 있었다면 심각한 폭발을 일으키지 않았을 것이다.”10

그리고 이것은 시작에 불과하다. 다른 많은 것들이 있지만, 2년 전의 안전 감사에서는 발전소의 손실과 

연관된 많은 문제를 지적했고 식별된 결함들은 고쳐지지 않았다. 여기서 자세한 내용은 중요하지 않다. 

근본적인 문제는 손실에서의 복잡한 인과관계가 단순한 이벤트 체인에 의해 파악될 수 없다는 것이다. 

10� Charles� Perrow,� The� Habit� of� Courting� Disaster,� The� Nation,� October,� 1986,� p.349
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전통적인 인과관계 모델의 한계는 무엇인가?

  가장 중요한 한계 중 하나는 사고 원인의 선형성(linearity)에 대한 가정이다. 또한 체인 내에서 다음 

이벤트에 대한 한 개 이벤트의 영향 외에도 이벤트는 서로 독립적이라는 가정이 있다. 실제로 체인의 

모든 이벤트에 거의 항상 영향을 미치는 시스템적 원인이 있다.

  보팔 사고에서 누출된 밸브에 대해 보호 장치를 삽입하지 않고 파이프를 세척한 작업자를 원인으로 

식별한 경우를 다시 생각해보자. 재정적인 압박 때문에, 플랜트의 열악한 조건 중 많은 부분이 지속되

었다: MIC에 대한 급격한 수요 감소가 회사의 생산 감소 및 비용 절감 압박으로 이어졌다. 이에 따라 

유지보수 및 운영 인력이 절반으로 줄었다. 유지보수 절차가 매우 축소되었고 교대 완화 시스템(shift 

relieving system)이 중단되었다 - 만약 교대 시점에 교대자가 나타나지 않으면 다음 교대 근무는 무

인으로 진행된다. 파이프에 슬립 블라인드를 삽입하는 담당자가 교대 근무에 나오지 않았기 때문에 근

무자는 교체되지 않았고 결국 아무도 보호 장치를 삽입하지 않았다.

  보팔 플랜트의 재정 악화에 따라 숙련된 많은 작업자들이 보다 안정적인 일자리를 찾아 떠났다. 떠난 

작업자들의 자리는 채워지지 않거나 숙련되지 않은 작업자(사고로 비난받은 파이프 세척자처럼)로 대체

되었다. 직원들의 교육 수준과 훈련 수준은 낮아졌다. 재정 악화에 따라 관리 및 근로 문제가 발생했고 

이는 공장의 사기 저하로 이어졌다.

  이 요인들은 이번 참사와 관련된 요인 중 일부일 뿐이다. 그 외 요인에는 공장의 기술적, 인적 오류를 

포함하는 설계 오류, 관리 부주의, 미국과 인도 정부의 규제 결함, 위험한 화학물질이 애초에 인도에서 

만들어지던 이유와 관련된 일반적인 농업 및 기술 이전 정책도 포함된다. 이런 관점이나 원인 중 어느 

하나로는 사고를 이해하고 미래의 사고를 예방하기에 충분치 않다. 모든 요인을 고려했을 때 파이프 

세척자는 이 사고의 “근본(root)” 또는 “가능한(probable)” 원인이 될 가능성이 낮아 보인다. 지금까지 

언급된 모든 문제(이외에도 추가적인 문제요소가 더 있을 수 있음)를 고려할 때 파이프 세척자를 감옥에 

수감시키는 것이(사고 후 발생한 것) 이 공장의 향후 사고 예방에 효과적일 것이라고 생각하는가?

  이벤트 체인 모델에 내포된 것은 체인의 이벤트 간, 즉, A→B 사이의 직접적인 인과관계에 대한 가정, 

즉, A는 B의 필요 충분(necessary and sufficient) 원인이라는 것이다. 이 논리적 진술의 반대는 B가 발생

하지 않으면 A가 발생하지 않는다는 것이다. 이것은 훌륭한 정형적 논리를 만들지만 우리 모두가 살고 

있는 복잡한 현실 세계에 적용될 때에는 사고 원인의 포괄적인 식별을 방해한다. 예를 들어 이벤트 체인

의 대립적, 형식적인 정의를 사용하면 “흡연이 폐암을 유발한다”는 것은 가능하지 않다. 흡연을 하는 모

든 사람이 폐암에 걸리는 것은 아니며 폐암을 앓는 모든 사람이 흡연을 하는 것은 아니기 때문이다. 실

제로 담배 로비 업계는 흡연과 담배에 규제를 두는 것을 막기 위해 수십 년 동안 반대 주장을 펼쳐왔다. 

우리는 연관성이 있다는 것을 알고 있지만 그것은 단순하지 않으며 직접적인 연관성도 분명하지 않다.

  위에서 설명한 많은 시스템적 원인은 손실 이전의 이벤트와 간접적으로만 관련이 있으며 대립 규칙

(contrapositive rule)을 사용하면 원인으로 간주할 수 없다. 실제로 이러한 요인 중 다수가 체인의 모

든 이벤트에 영향을 미쳤고, 단순한 체인과 같이 직접 연결된 이벤트를 제외하고는 다른 이벤트와 관

련이 없다는 가정을 부정하였다. 이벤트 체인을 식별하는 것은 사고가 왜 발생했는지, 앞으로 어떻게 

예방할 수 있는지를 이해하는 데 거의 도움이 되지 않는다. 기껏해야 원인 분석의 출발점일 뿐이다. 

오히려 고려된 요인을 제한하고 결과를 편향시킬 수 있다.

  복잡한 시스템에서 사고를 효과적으로 예방하려면 기술과 그것의 기초가 되는 과학뿐만 아니라 사회 

시스템을 포함하는 사고(accident) 모델을 활용해야 한다. 시스템을 구축하고 운영하는 데 사용되는 목적, 

목표, 결정 기준을 이해하지 못하면 사고를 완전히 이해하지 못하며 가장 효과적으로 예방할 수 없다.
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다른 대안이 있는가?

  일부 단순 사고의 경우 이벤트 체인 모델이 적합할 수 있다. 그러나 오늘날 복잡한 사회-기술적 

시스템에서 사고로부터 배우고 예방하는 것을 극대화하기 위해서는 그 이벤트가 왜 발생했는지를 완

전히 이해하기 위한, 도움이 될 무언가가 더 필요하다.

  CAST의 기초가 되는 새로운 인과관계 모델은 그러한 기회를 제공한다. STAMP(System- Theoretic 

Accident Model and Processes)는 전통적인 분해 및 신뢰성 이론이 아닌 시스템 이론에 기초한다. 전자의 

경우, 안전은 본질적으로 시스템 컴포넌트의 신뢰성과 동일시된다.11 CAST를 사용하기 위해 STAMP의 

기술적 세부사항을 살펴볼 필요는 없지만, STAMP에 대한 기술적 이해는 이 새로운 인과관계 모델의 몇 

가지 중요한 특징을 이해하는 데에는 유용할 것이다.

  CAST는 시스템적 사고(systems thinking)와 시스템 이론에 뿌리를 두고 있다. 엔지니어링에 사용된 

시스템 이론은 제2차 세계 대전 이후, 그 당시 구축되기 시작한 시스템의 복잡성을 다루기 위해 만들

어졌으며, 이와는 독립적으로 생물학적 시스템의 복잡성을 제대로 이해하기 위해서도 만들어졌다. 상

호작용하는 컴포넌트(하위 시스템)를 분리하여 독립적으로 분석하게 되면, 시스템 전체의 결과를 왜곡하

게 된다. 개별 컴포넌트의 동작이 불명확한 방식으로 결합되기 때문이다. 이러한 새로운 아이디어를 

처음으로 엔지니어링에 사용한 것은 1950년대와 1960년대의 미사일 및 조기 경고 시스템이었다. 밀러

(Miller C.O.)는 1950년대부터 안전에 대해 시스템 이론 개념을 도입했으며 시스템 안전(system 

safety)이라는 단어를 처음으로 사용했다고 주장했다.

  때때로 “시스템적 사고”는 수학적으로 정형적 시스템 이론의 비공식적인 동의어로 사용된다. 시스템

적 사고는 시스템 구성요소(물리적 장치, 자동화, 사람, 관리, 규제 감독 등)가 시간의 흐름에 따라 상

호작용하고 동작하는 방법에 초점을 맞춘 포괄적 접근법이다. 사건 분석에 시스템 접근법을 사용함

으로써, 우리는 몇 가지 원인 요소에만 초점을 맞추지 않고, 강력한 예방 조치를 식별할 수 있는 인과

관계에 대한 더 큰 시각을 가질 수 있다.

  전통적인 분석 방법에서 복잡한 시스템은 관심 있는 속성 몇 개에 따라 평가된 서브 컴포넌트로 분해

되었다. 여기서 시스템은 물리적 또는 기능적 특성에 따라 분리되거나 시간의 흐름에 따른 이벤트 체인

으로 분리될 수 있다. 그런 다음 각 컴포넌트의 결과를 조합하여 시스템 전체에 대한 결과를 얻는다. 

이러한 프로세스를 사용하는 데에는 다음의 몇 가지 가정이 있다: 시스템 컴포넌트는 독립적으로 동작

한다고 가정하므로 낱개로 분리하는 것(분해)은 고려중인 현상을 왜곡시키지 않는다. 이는 컴포넌트 

간의 상호작용을 쌍(pairwise)으로 확인할 수 있으므로 개별적으로 측정하고 결합하여 현상에 대한 시

스템 값을 생성할 수 있음을 의미한다. 이 모든 것은 또한 컴포넌트(또는 체인에서의 이벤트)가 피드백 

루프 및 비선형적 상호작용과 관련이 없음을 의미한다.

  시스템 이론은 2차 세계대전 이후 시스템이 너무 복잡해져서 (비록 사람들은 분해 방식을 계속 사용

하였지만) 분해가 더 이상 의미 없다는 사실에 대응하여 만들어졌다. 분해 접근법의 기본 가정은 오늘

날의 소프트웨어 집약적이고 복잡한 시스템에는 적용되지 않으므로, 대신, 시스템 이론을 적용한다.

  • 시스템을 부분들의 합으로서가 아닌 전체로서 취급한다. 당신은 아마 “전체가 그 부분의 합보다 

더 크다”라는 통설을 알 것이다.

  • 주요 관심사는 개별 컴포넌트의 합이 아니고 컴포넌트가 상호작용할 때 “발현(emerge)”하는 특성인 

발현 속성(그림 8 참조)이다. 발현 속성은 모든 기술적, 사회적 측면을 고려할 때 비로소 적절

하게 취급될 수 있다. 안전은 보안 및 기타 중요한 엔지니어링 시스템 속성과 마찬가지로 발현 

속성을 가진다.

11� Nancy� Leveson,� Engineering� a� Safer� World,� MIT� Press,� 2012
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그림 8: 시스템 이론에서의 발현 속성

  • 발현 속성은 시스템의 각 부분들 간의 관계, 즉, 어떻게 상호작용하고 조화하는지에 따라 발생한다.

  발현 속성이 개별 컴포넌트 동작과 컴포넌트 간의 상호작용에 의해 발생한다면 안전과 같은 발현 

속성을 제어하기 위해서는 개별 컴포넌트의 동작과 컴포넌트 간의 상호작용을 모두 제어해야 한다. 

이러한 목적을 달성하기 위해 시스템에 컨트롤러를 추가할 수 있다. 컨트롤러는 시스템에 컨트롤 액션

을 제공하고 피드백을 받아 컨트롤 액션에 따른 영향을 파악한다. 엔지니어링에서 이것이 표준 피드백 

컨트롤 루프이다(부록 E 참조). 

  컨트롤러는 시스템의 동작에 안전 제약사항(safety constraints)을 강제한다. 안전 제약사항의 예로는 

‘항공기 또는 자동차는 최소한의 거리를 유지해야 한다’, ‘깊은 우물의 압력은 안전한 수준 이하로 

유지되어야 한다’, ‘항공기는 착륙하지 않는 한 충분한 양력을 유지해야 한다’, ‘플랜트에서 독성 물질

이 절대로 유출되면 안 된다’, ‘무기는 결코 우연히 폭발하거나 발사되면 안 된다’ 등이 있다.

그림 9: 컨트롤러가 동작에 제약사항 강제
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  컨트롤은 광범위하게 해석되며, 그런 까닭에, 현재 안전 공학에서 수행되는 모든 것과 그 이상의 것

을 포함한다. 예를 들어 다중화, 인터락(interlock), 배리어(barrier) 또는 페일세이프(fail-safe)와 같은 

설계를 통해 컴포넌트의 실패와 안전하지 않은 상호작용을 컨트롤 할 수 있다. 또한 개발 및 훈련 프

로세스, 제조 프로세스 및 절차, 유지보수 프로세스, 일반적인 시스템 운영 프로세스와 같은 프로세스

를 통해 안전을 컨트롤 할 수 있다. 마지막으로 안전은 정부 규제, 문화, 보험, 법 및 법원 또는 개인

의 사적 이익을 포함한 사회적 제어를 사용하여 컨트롤 될 수 있다. 사람의 행동은 사회적 또는 조직

적 인센티브 구조나 다른 관리 프로세스의 설계를 통해 부분적으로 컨트롤 될 수 있다.

  안전 컨트롤 스트럭처는 안전 제약사항을 강제한다. 시스템의 특정 동작을 강제하는 책임은 시스템

의 컨트롤 스트럭처 전체에 흩어져있다. 그림 10은 일반적인 예시이다. 사고(accident)는 전체 시스템 

운영에서 시스템 안전 제약사항을 부적절하게 강제하는 경우 발생한다. 다시 말해 안전 컨트롤 스트럭

처의 취약점은 시스템 안전 제약사항의 위반과 이로 인한 손실을 야기한다.

  복잡한 사회 기술적 시스템을 다루기 위해서는 문제에 대한 사회적, 기술적 측면을 함께 모델링하고 

그 두 가지를 종합적으로 분석할 수 있어야 한다. 그림 10은 미국 규제 산업의 계층적 안전 컨트롤 

스트럭처에 대한 전형적인 예시이다. 여기에는 국제적인 컨트롤러가 포함될 수도 있다. 그림의 우측 

하단에 있는 운영 프로세스(대부분의 사고 분석 초점)는 안전 컨트롤 스트럭처의 일부분에 불과하다.

  그림 10은 시스템 개발을 위한 스트럭처(왼쪽)와 시스템 운영을 위한 스트럭처(오른쪽)의 두 가지 

기본 계층적 컨트롤 스트럭처 그리고 이들 간의 상호작용을 보여준다. 스트럭처의 각 레벨에는 하위 

레벨 컴포넌트 간 상호작용 및 동작을 컨트롤 할 책임이 있는 컨트롤러가 포함되어 있다. 상위 레벨 

컨트롤러는 전반적인 안전 정책, 표준 및 절차를 제공하고(아래 방향 화살표) 사건 및 사고 보고서 등

의 다양한 유형의 보고서를 통해 그 효과를 피드백 받을 수 있다(윗 방향 화살표). 예를 들어 회사 관

리자는 안전 정책, 표준 및 자원을 제공하고 회사 운영에 대해 보고서 형태로 피드백을 받는다. 이 피

드백을 통해 안전 컨트롤의 효과를 배우고 개선할 수 있다.

  제조업체는 고객에게 안전 운영 절차에 대한 정보뿐만 아니라 유지보수 품질 및 절차와 같은 원래

의 안전 분석의 기반이 되는 운영 환경에 대한 가정도 알려주어야 한다. 그 운영 환경은 결국 제조업

체나 다른 기관(정부 기관과 같은)에게 시스템 운영 성능에 대한 피드백을 제공한다. 계층적 안전 컨

트롤 스트럭처의 각 컴포넌트는 해당 컴포넌트에 적합한 안전 제약사항을 시행할 책임이 있으며 이러

한 책임은 전체 시스템에 대한 안전 제약사항의 시행으로 이어져야 한다.

  “컨트롤”이라는 용어가 융통성 없는 명령이나 컨트롤 스트럭처를 의미하는 것은 아니라는 점에 유

의해야 한다. 동작은 엔지니어링된 시스템이나 직접적인 관리 개입에 의해 컨트롤 될 뿐만 아니라 정

책, 절차, 공유된 가치 체계(systems) 및 조직 문화의 다른 측면에 의해서도 간접적으로 컨트롤된다. 

모든 동작은 그 동작이 일어나는 사회적, 조직적 컨텍스트에 의해 영향을 받으며 적어도 부분적으로라

도 “컨트롤”된다. 이러한 컨텍스트를 “엔지니어링” 하는 것은 안전 문화를 만들고 변화시키는 데 효과

적인 방법이 될 수 있다. 안전 문화는 안전에 대한 조직이나 사회 구성원들의 일반적 태도를 반영하는 

조직적 또는 사회적 문화의 부분 집합이다.12 실질적인 영향에 대한 자세한 내용은 핸드북 뒷부분에서 

제시한다.

12� Edgar� Shein,� Organizational� Culture� and� Leadership,� San� Francisco:� Jossey� Bass,� 2004
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  그림 10: 일반적인 안전 컨트롤 스트럭처

  주요 사고에서 알게 된 바와 같이 관리적, 조직적 요인 및 정부 통제(또는 통제 부족)는 사고 원인과 

예방의 기술적 요인만큼 중요하다. 지면상 제약으로 인해 그림 10에서는 안전 컨트롤 스트럭처의 상세 

설계가 아닌 상위 레벨 컴포넌트를 강조하였다. 각 요소는 매우 복잡할 수 있기 때문에 사고 발생 이

유를 이해하기 위해서는 종합적 검토가 필요할 것이다.

  그림 11은 컨트롤 스트럭처의 각 레벨 간 상호작용에 대한 기본적인 형태를 보여주며 여기서 컨트

롤러는 컨트롤드 프로세스(controlled process)에 컨트롤 액션(control action)을 제공한다. 엔지니어링

에서는 이것을 피드백 컨트롤 루프(feedback control loop)라고 한다. 책임(responsibility), 권한

(authority) 및 의무(accountability)의 할당과 같은 효과적인 관리를 위한 표준 요구사항은 그림과 같

이 컨트롤 스트럭처 및 명세에 포함된다.
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그림 11: 안전 컨트롤 스트럭처의 기본 빌딩 블록

  컨트롤러는 시스템 안전 제약사항을 강제하는 책임을 갖는다. 예를 들면 항공기 조종익면(control 

surface)을 제어하기 위한 명령을 제공하거나 화학 공장에서 밸브를 열고 닫아서 탱크의 압력을 안전한 

수준으로 유지하기 위한 명령을 제공한다. 컨트롤러(사람 또는 자동화 일 수 있음)는 그 컨트롤러를 

컨트롤 중인(권한을 나타내는) 프로세스에 대해 컨트롤 액션을 제공함으로써 이러한 책임을 만족시킨

다. 컨트롤러는 컨트롤되는 프로세스의 피드백을 통해 식별되는 컨트롤드 프로세스의 현재 상태를 식

별하고, 현 상태에서 어떤 유형의 컨트롤 액션이 필요한지를 결정함으로써 위험을 방지하기 위한 책임

을 만족시킨다.

  상위 레벨 컨트롤러의 예로 FAA(Federal Aviation Administration)는 미국 내 비행 안전 감독과 관

련된 책임을 가지고 있다. 이 기관은 감항(airworthness) 권고사항(AC) 및 명령, FAA 규정, 핸드북 및 

매뉴얼, 항공 고시보(NOTAM), 정책 및 지침과 같은 책임을 수행하기 위한 다양한 유형의 컨트롤 액션을 

가지고 있다. 피드백은 항공 운송 시스템의 현재 안전 상태를 파악하기 위한 보고시스템, 사고 및 사건 분

석, 감사 및 조사 등의 형태로 제공된다. 궁극적으로 FAA는 교통부, 의회, 대중에 대한 책임이 있다.

  피드백 정보는 프로세스 모델이라고 불리거나 컨트롤러가 사람인 경우에는 멘탈 모델이라고 불리며 

컨트롤드 프로세스의 컨트롤러 모델에 포함되어 있다. 사고는 종종 컨트롤러의 프로세스 모델이 프로

세스의 실제 상태와 일치하지 않아 결과적으로 컨트롤러는 안전하지 않은 컨트롤을 제공할 때 발생한다. 

예를 들면 항공 교통 관제사가 두 항공기가 충돌 코스에 있지 않다고 생각해서 둘 중 한 항공기 또는 

항공기 둘 모두의 코스를 바꾸지 않는 것이다. 다른 예로 항공사 관리자가 특정 기동(maneuver)을 안전

하게 수행할 수 있는 적절한 훈련과 전문 지식을 가지고 있지 않은 조종사에 대해 그렇다고 믿는 것 

또는 제빙이 되지 않았는데 조종사가 제빙이 이루어졌다고 생각하는 것 등이 있다.

  간단한 피드백 컨트롤 루프에서 컨트롤러는 항공기의 요크(yoke)를 뒤로 당기거나 플랜트에서 밸브를 

여는 것과 같은 컨트롤 액션을 수행한다. “액추에이터”(단순화를 위해 생략됨)는 컨트롤드 프로세스에

서 컨트롤 액션을 수행한다. 피드백은 일반적으로 시스템 내에 설계되어 컨트롤러가 컨트롤 액션의 효

과를 확인하고 다음에 무엇을 할지 결정할 수 있도록 한다.

  여기서 피드백의 중요성이 명백해진다. 피드백은 현재의 프로세스(또는 멘탈) 모델에게 정보를 제공

하며, 이 정보는 컨트롤러가 어떤 컨트롤 액션이 필요한지 결정하기 위해 사용된다. 엔지니어링에서 

모든 컨트롤러는 효과적인 컨트롤을 제공하기 위해 컨트롤드 프로세스 모델을 가져야 한다. 이 프로세

스 모델 또는 멘탈 모델에는 컨트롤드 프로세스가 작동하는 방법과 컨트롤드 프로세스의 현재 상태에 

대한 가정이 포함된다. 그 가정은 시스템을 효과적으로 작동시키기 위해 어떤 컨트롤 액션이 필요한지

를 결정하는 데 사용된다. 예를 들어 조종사의 멘탈 모델에는 자세 및 조종익면(control surface)의 상
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태와 같은 물리적 항공기에 대한 정보가 포함될 수 있다. 만약 항공기의 컨트롤이 자동화되어 있다면

(오늘날 거의 모든 항공기가 그러함) 조종사는 그 자동화가 어떻게 작동하는지에 대한 정보, 운영 모

드와 같은 자동화의 현재 상태 정보를 가지고 있어야 한다. 또한 자동화는 물리적 컨트롤 스트럭처의 

현재 상태와 같은 프로세스 상태 모델을 가지고 있다.

  복잡한 시스템에서의 사고는 종종 컨트롤러가 사용하는 프로세스 모델과 실제 프로세스 상태 사이의 

불일치로 인해 컨트롤러가 안전하지 않은 컨트롤 액션을 제공하여 발생한다. 예를 들어 항공기가 실제

로는 하강하고 있고 자동 조종 소프트웨어는 항공기가 상승하고 있다고 판단하여 잘못된 컨트롤을 적용

한다; 군 조종사가 아군 항공기를 적이라고 생각하여 미사일을 발사한다; 소프트웨어가 우주선이 착륙

했다고 생각하여 하강 엔진을 너무 빨리 꺼버린다; 적대적인 의도를 가진 누군가가 특정 지역을 겨냥

하였다고 판단하여 조기 경고 시스템이 아군 타겟에 요격기를 발사한다. 잘못된 프로세스 모델이 의도

하지 않은 원인에 대한 결과인지, 의도한 원인에 대한 결과인지 여부는 중요하지 않다. 보안도 동일한 

방식으로 다루어 질 수 있다. 이란 원자로(reactor) 프로그램의 스턱스넷 웜(Stuxnet worm)이 그 예다. 

이 웜은 컨트롤러의 프로세스 모델로 하여금 원심분리기가 원래보다 느리게 회전하고 있다고 생각하게 

만들었다. 컨트롤러는 원심분리기에 “속도 증가” 명령을 보내어 그 원심분리기가 빨리 마모되게 하였

고 결과적으로 이란의 핵무기 개발이 늦춰졌다.

  효과적인 안전 컨트롤 스트럭처 설계에 있어 어려운 것 중 하나는, 컨트롤드 프로세스의 컨트롤러 

모델을 컨트롤드 프로세스의 실제 상태와 일치시키는 데 필요한 피드백 및 입력을 제공하는 것이다. 

사고와 손실이 발생한 이유를 이해하기 위해서는 컨트롤이 시스템 동작에 안전 제약사항을 강제하는 

것이 효과적이지 않았던 이유와 방법을 파악하는 것이 중요하다. 이는 컨트롤러가 사용하는 프로세스 

모델이 어떤 식으로든 잘못되었거나 부적절할 수 있기 때문이다.

  요약하자면: 시스템 이론을 활용하면 사고는 시스템 컴포넌트의 실패 때문에 발생하는 것이 아니라 

안전 컨트롤 스트럭처가 시스템의 동작에 대한 제약사항을 유지할 수 없기 때문에 발생한다. 예를 들면 

항공기의 비행을 유지하기 위한 양력이 충분하지 않은 경우, 충돌을 피하기에는 고정 지형으로부터의 

거리가 불충분하게 유지되는 경우이다. 물리적 장애가 부적절한 컨트롤을 유발할 수도 있지만 그 외에 

고려해야 할 사항이 훨씬 많다.

  안전에 시스템 이론을 적용하기 위해서는 현재 사용되는 모델을 확장하는 새로운 사고 인과 관계 모델

(accident causality model)이 필요하다. STAMP(System-Theoretic Accident Model and Processes)는 직접적

으로 관련된 일련의 실패 이벤트 또는 컴포넌트 실패를 다루는 전통적인 인과관계 모델을 확장하여 

시스템 컴포넌트 간의 더 복잡한 프로세스 및 안전하지 않은 상호작용을 다룬다.13 STAMP에서 사고

는 물리적 시스템, 사람 및 시스템 간의 복잡한 상호작용으로 인해 발생한다. 안전은 실패 방지의 문

제 보다는 동적 컨트롤 문제로 취급된다. STAMP 모델은 기존 원인을 누락시키지 않으면서(이벤트 체

인 모델은 STAMP 모델의 부분 집합임) 더 많은 것들을 다루며, 실패 방지에 역점을 두는 것 시스템 

동작에 대한 제약사항 강제에 역점을 두는 것으로 달라진다.

  STAMP 사용의 장점은 다음과 같다:

   • 매우 복잡한 시스템에 적용할 수 있다. 상향식(bottom-up)이 아닌 상위 수준의 추상화로부터 

하향식(top-down)으로 진행되기 때문이다.

   • 사고 및 다른 유형의 손실에 대한 원인 요소로서 소프트웨어, 사람, 조직, 안전 문화 등을 모두 

포함하며, 따라서 그 요소들을 다르게 또는 별도로 취급할 필요가 없다.

13� Nancy� G.� Leveson,� Engineering� a� Safer� World,� MIT� Press� (2012),� Cambridge� MA� 참고
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STAMP는 CAST의 기반이 되는 사고 인과관계 모델이다.

  요약하면, 손실 발생의 원인 분석에 사용되는 사고 인과관계 모델과 정보는 원인 규명과 사고 조사

의 결론에 큰 영향을 미칠 것이다. 이제 목표를 시작으로 CAST를 소개한다. 

사고 분석 기법의 개선을 위한 목표

  지금까지 제시된 내용을 요약해보면, “근본 원인(root cause)”이라고 레이블할 만한 것을 찾거나 책

임에 초점을 맞추는 것은 사고 조사에서 고려되는 것들을 불필요하게 제한한다. 이 때문에 상당히 많

은 요소들이 누락되거나 고쳐지지 않는다. 이는 또한 손실 발생 후 모두가 다른 누군가를 지적하게 하

므로 조사의 범위와 효과를 제한시킨다.

  원인 분석의 목표는 미래의 손실을 방지하기 위해 손실로부터 배우는 것이지, 비난할 누군가 또는 

어떤 것을 찾는 것이 아니다. 보통 하위 수준의 운영자였던 사람들 중 다수가 손실이 불가피한 시스

템에 붙잡혀 있었고, 운 나쁘게도 “발생이 예기된” 사고를 촉발시키거나 연루된 사람이 되었다.

  사고와 사건으로부터의 학습을 극대화하는 사고 분석 기법은 다음과 같은 목표를 가져야 한다:

   1. 모든 원인을 포함시키고(학습 최적화), 이른바 “근본(root)” 또는 “가능한(probable)” 몇 가지 원

인에만 초점을 맞추지 않는다.

   2. 사후 확신 편향(hindsight bias)을 줄인다.

   3. 사람의 행동에 대해 시스템적 관점을 가진다.

   4. 손실이 발생한 이유를 비난 없이 설명한다. “누구”보다는 “왜”와 “어떻게”를 고려한다.

   5. 특정 유형의 손실을 방지하기 위해 만들어진 컨트롤이 그 상황에서 왜 효과적이지 않았는지를 

강조하고, 향후 유사한 손실을 방지하기 위해 안전 컨트롤 스트럭처를 어떻게 강화할 것인지에 

대한 포괄적인 사고 인과관계 모델을 사용한다.

  CAST는 이러한 목표를 위해 만들어졌으며 수십 년 동안 복잡한 사고를 조사한 경험을 바탕으로 개

발되고 개선되었다. 다음 장부터 CAST 수행 방법을 다루고자 한다.
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4장� :� CAST� 분석�수행

CAST의 기본 구성요소

  CAST(Causal Analysis Based on Systems Theory)는 시스템 관점에서 사고 인과관계를 분석하는 

구조화된 기법이다.14 CAST는 분석 방법이며 조사 기법은 아니다. 그러나 조사가 진행되는 과정에서 

CAST 분석을 수행하면, 손실이 발생한 이유에 대한 포괄적인 설명에 도움이 되기 위해 그리고 향후 

관련 사고 예방을 위한 권고안을 수립하기 위해 조사 과정에서 어떤 질문에 답해야 하는지, 어떤 정보

가 수집되어야 하는지를 파악하는 데 도움이 될 것이다.

  STAMP에서 사고의 원인은 손실을 방지하지 못한 안전 컨트롤 스트럭처로 정의되기 때문에 사고 

조사의 목적은, 안전 컨트롤 스트럭처가 왜 위반된 안전 제약사항을 강제하지 못했는지를 파악하고 향

후에 관련된 손실을 방지하기 위해 컨트롤 스트럭처에 어떤 변경이 필요한지를 결정하는 것이다. 대부

분의 경우, 조사관은 낮은 레벨뿐만 아니라 모든 레벨의 안전 컨트롤 스트럭처에서 부적절한 컨트롤이 

있었음을 발견할 것이다.

  CAST는 5개의 파트로 구성되어 있다:

14� 동일한�약어로� Commercial� Aviation� Safety� Team이�있는�것은�유감이다.� 두�가지�약어�모두�오랫동안�사용되

어�왔기� 때문에� 간단한� 해결책은� 없는� 것� 같다.� CAST는� 이� 핸드북에서� 항상� 시스템� 이론에� 기반한�원인� 분석을�

의미하는�데� 사용된다.
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  각 단계가 엄격해야 하거나 절차를 순서대로 따라야 하는 것은 아니다. 처음 두 파트는 이후 활동

에 대한 기본 정보를 제공하므로 적어도 다른 파트를 수행하기 전에 시작해야 하지만, 각 파트가 적절

하고 현실적이라면 조사 전반에 걸쳐 진행될 수 있다. 조사 과정에서 더 많은 것을 알게 됨에 따라 

분석이 재검토되고 결과가 바뀌거나 빈 곳이 채워진다.

  이후 더 많은 것을 배우면서 각 단계에서 질문이 발생된다. 이 질문들은 조사관들이 손실 발생 이유

를 심도 있게 설명하기 위해 무엇을 더 알아야 하는지 결정하는 데 도움이 될 것이다. 조사 막바지의 

목표는 모든 질문에 대답하거나 일부 질문은 대답할 수 없는 질문이라고 판단하는 것이다. 질문에 대한 

답은 발생된 이벤트에 대한 “이유(why’s)”를 제공할 것이다.

  이 핸드북에서는 분석 결과의 기록에 필요한 형식은 제공되지 않는다. 상황에 따라 다른 형식이 적절

할 수 있다. 이 장의 마지막에 몇 가지 예시가 나와 있지만 목적에 따라 더 나은 형식을 활용해도 된

다. 또한 항공과 같은 일부 산업에서는 최종 조사 보고서에 필요한 형식과 내용이 정해져 있어 CAST 

분석 자체의 형식에 영향을 줄 수 있다. 

  이 핸드북에서는 CAST 프로세스 설명을 위해 연속된 사례 분석을 사용한다. 이 예제는 실제 사

고이다: 2014년 6월 3일 네덜란드의 쉘 뫼르딕 플랜트의 화학 반응로에 화재와 폭발이 발생했다. 반응

로의 내용물이 외부 환경으로 방출되었고, 반응로 자체는 250미터에 걸쳐 폭파되었으며 일부 파편은 나

중에 800미터 떨어진 곳에서 발견되었다. 20km 떨어진 곳에서도 폭발음이 들렸다. 폭발하는 반응로 

CAST 분석의 기본 구성요소 

  1. 분석에 필요한 기초자료를 수집한다:
    a. 관련된 시스템과 분석의 경계를 정의한다.
    b. 손실 및 손실을 발생시킨 위험 상태를 설명한다.
    c. 위험으로부터, 위험을 방지하는 데 필요한 시스템 수준의 안전 제약사항(시스템 안전 요구사

항 및 제약사항)을 식별한다.
    d. 판단이나 비난 없이 무슨 일(사건)이 일어났는지 설명한다. 왜 그런 일이 일어났는지 설명하

기 위해 답변 받아야 할 질문들을 생성한다.
    e. 물리적 장비와 컨트롤 측면의 물리적 손실, 관련된 위험을 예방하기 위한 물리적 설계 요구

사항, 이러한 유형의 사고 예방을 위해 설계에 포함된 물리적 컨트롤(비상 및 안전 장비), 위
험을 초래한 실패 및 안전하지 않은 상호작용, 사고를 예방할 수도 있었던 누락되었거나 부
적절한 물리적 컨트롤, 이벤트에 영향을 미쳤던 모든 컨텍스트적 요인을 분석한다.

    나머지 분석의 목표는 손실을 허용하는 안전 컨트롤 스트럭처의 한계를 파악하고 향후 이를 강화
하는 방법을 도출하는 것이다.

  2. 이러한 위험 유형에 대한 기존의 안전 컨트롤 스트럭처를 모델링한다.

  3. 컨트롤 스트럭처의 컴포넌트를 조사하여 손실 방지에 효과가 없었던 이유를 파악한다: 컨트롤 
스트럭처의 가장 아래에서 시작하여 사고에서 각 컴포넌트가 수행한 역할과 동작에 대한 설명
(그들이 한 일과 그 당시에 왜 옳다고 생각했는지)을 제시한다. 

  4. 손실에 기여한 컨트롤 스트럭처의 결함을 전체의 관점(종합적인 시스템적 요인)에서 식별한다. 
시스템적 요인은 시스템 컨트롤 스트럭처 컴포넌트 각각에 분포되어 있다.

  5. 향후 유사한 손실을 방지하기 위해 컨트롤 스트럭처에 대한 변경 권고사항을 작성한다. 가능하면 
전체적인 리스크 관리 프로그램의 일부로서 이 위험에 대한 지속적인 개선 프로그램을 설계한다.
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맞은편에서 일하는 두 사람은 폭발의 압력파와 주변에 날아다니는 뜨겁고 불타는 촉매제 펠릿에 맞았

다. 크고 격렬한 화재가 발생하면서 상당한 양의 연기가 발생했다.

그림 12: 쉘 뫼르딕 플랜트 폭발

  여기에 사용된 예제를 포함하여, 다양한 사고에 대한 실제 CAST 분석 예제에 대한 링크를 부록 A에 

수록하였다.

  이 사고에 대한 완전한 CAST 분석을 이 핸드북에 포함하기에는 너무 방대하며 부록 A에 제공된 

링크를 통해 온라인으로 확인할 수 있다. 부록 B에서는 CAST 예제 이해에 필요한 화학 공정 및 그 

이상의 기술 정보와 전체 CAST 분석 결과 요약을 수록하였다.

  이 장의 나머지 부분에서는 위 사고 사례에서 각 CAST 프로세스 단계를 수행하는 방법을 설명한

다. 필자는 당신이 겪은 사고와 유사한 사고 사례를 골라 설명과 예시를 읽으면서 그 사고에 대한 

CAST 단계를 직접 수행하는 것을 추천한다.

기본 정보 수집
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1. 분석에 필요한 기본 정보를 수집한다:
    a. 관련된 시스템과 분석의 경계를 정의한다.
    b. 손실 및 손실을 발생시킨 위험 상태를 설명한다.
    c. 위험으로부터, 위험을 방지하는 데 필요한 시스템 수준의 안전 제약사항(시스템 안전 요구사

항 및 제약사항)을 식별한다.
    d. 판단이나 비난 없이 무슨 일(사건)이 일어났는지 설명한다. 왜 그런 일이 일어났는지 설명

하기 위해 답변 받아야 할 질문들을 생성한다.
    e. 물리적 장비와 컨트롤 측면의 물리적 손실, 관련된 위험을 예방하기 위한 물리적 설계 요구

사항, 이러한 유형의 사고 예방을 위해 설계에 포함된 물리적 컨트롤(비상 및 안전 장비), 위
험을 초래한 실패 및 안전하지 않은 상호작용, 사고를 예방할 수도 있었던 누락되었거나 
부적절한 물리적 컨트롤, 이벤트에 영향을 미쳤던 모든 컨텍스트적 요인을 분석한다.

    나머지 분석의 목표는 손실을 허용하는 안전 컨트롤 스트럭처의 한계를 파악하고 향후 이를 
강화하는 방법을 도출하는 것이다.

  첫 번째 단계는 발생한 사건에 대한 기본적인 정보를 수집하고 분석의 목표를 확인하는 것이다. 먼저, 

발생된 시스템 위험과 위반된 안전 제약사항을 파악한다. 겉보기에는 단순하고 당연해 보이지만 위험

을 예방하고 제약사항을 강제하기 위해서는 컨트롤 스트럭처에 포함된 컨트롤을 식별할 때, 발생한 

위험(들)과 위반된 안전 제약사항(들)을 파악하는 것이 중요하다. 모든 제약사항과 컨트롤에서부터 

조사를 시작하는 것은 너무나 비효율적이기 때문이다.

  우선, 관련된 시스템의 경계를 파악하는 것부터 시작한다. 쉘 뫼르딕 사고에서 분석된 시스템에는 화학 

플랜트, 장비 및 작업자뿐만 아니라 플랜트 주변 지역의 일반인이 포함되었다. 유지 보수 중지 후 기

동 과정에서 Unit 4800의 폭발로 인해 손실이 발생했다. 자세한 내용은 부록 B에 있다.

  다음으로, 손실로 이어진 위험과 시스템의 설계 및 운영에서 충족되어야 하는 제약사항을 파악한다.

시스템 위험 1: 일반인 또는 작업자가 독성 화학 물질에 노출됨

  안전 제약사항:

    1. 작업자와 일반인이 유해한 화학물질에 노출되어서는 안 된다.

    2. 만일 노출되는 일이 발생하면, 노출을 줄이기 위한 대책을 수립해야 한다.

    3. 화학 물질에 노출된 플랜트 내부 또는 외부의 사람들을 치료할 수 있는 수단은 가용하고 효

과적이어야 한다.

시스템 위험 2: 폭발(컨트롤되지 않은 에너지 유출) 및/또는 화재가 발생함

  안전 제약사항:

    1. 화학 물질은 항상 정상적인 상태 내에서 컨트롤 되어야 한다. 즉, 폭주 반응(runaway reactions)이 

예방되어야 한다.

    2. 플랜트 작업자를 보호하고 외부 지역사회에 대한 손실을 최소화하기 위해 경고나 기타 조치를 

취해야 한다.

    3. 플랜트 내부 또는 외부의 폭발이나 화재에 대응하기 위한 수단은 가용하고 효과적이어야 한다.
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  이 사례에서는 두 가지 위험이 발생했다. 제약사항에는 조사와 안전 컨트롤 스트럭쳐의 중요한 것들

이 포함되어 있으며, 이는 플랜트 자체의 경계를 넘어서며 실제로 쉘의 책임을 넘어선다. 예를 들어 

공공(지역사회) 건강에 대한 책임에 대해 법적으로 참여를 요구할 수 있지만 이는 일반적으로 화학 플

랜트 소유자의 단독 책임은 아니다.

  제약사항은 피할 수 없는 위험을 다루는 경우를 제외하고는 위험을 토대로 도출하는 것이 확실하다. 

화학 플랜트의 시스템 위험 1(일반인 또는 작업자가 독성 화학물질에 노출됨)의 첫 번째 안전 제약사

항은 단순히 위험을 목표 형태의 문장으로 바꾸면 된다. 즉, “작업자와 일반인은 잠재적으로 유해한 

화학 물질에 노출되어서는 안 된다.”와 같이 작성하면 된다.

  두 번째와 세 번째 안전 제약사항은 좀 더 간과하기가 쉽다. 안전 제약사항이 시행되지 않을 가능

성은 항상 존재한다. 이 경우 위험을 피할 수는 없지만 위험이 발생할 경우 위험을 완화하고 잠재적인 

피해를 줄일 수는 있다. 그것이 두 번째 및 세 번째 안전 제약사항의 목적이다. 즉, 시스템 및 시스템 

환경의 설계자와 컨트롤러는 (1)위험 발생 시 위험의 영향을 최대한 완화하기 위해 적절하게 대응해야 

하며 (2)위험의 영향을 완전히 완화할 수 없는 경우에는 잠재적 손실을 최소화해야 한다.

  위험 자체를 명세하는 것은 다소 까다로운 일이다. 1장에서 위험이란, 설계 중인 시스템의 범위 내 

또는 컨트롤 하에 있어야 하는 것이라고 정의한 바 있다. 여기서 이 내용을 반복하지는 않겠다. 엔지

니어링에 있어서 설계자와 운영자는 자신이 컨트롤 할 수 있는 것들에 대해서만 방지할 수 있다. 또

한, 설계자나 운영자는 예상되거나 평균적인 경우가 아닌 최악의 경우를 고려하여 설계하거나 운영해

야 한다.

  일반적으로 많이 하는 실수는 위험을 시스템 전체 측면에서가 아니라 시스템 구성요소 측면에서 정

의하는 것이다. 시스템 구성요소의 실패나 안전하지 않은 동작(unsafe behavior)은 시스템 위험이 아

니다 - 이것은 위험의 원인이다. 원인은 CAST 프로세스 뒷부분에서 다루게 될 것이다. 시스템 수준

에서 위험을 식별하고 나중에 시스템 위험의 원인을 파악하면 원인 분석과정에서 퍼즐의 전체 조각을 

빠뜨릴 가능성이 훨씬 줄어든다. 또한 원인이 누락될 때 이를 파악하는 것도 더 쉽다.

  다음은 몇 가지 적절한 시스템 위험의 예와 그렇지 않은 예이다.

 시스템 위험: 항공기가 실속(失速, stall) 상태가 되고 양력(lift)를 제공하기 위한 대기속도(airspeed)가 

부족하다.

   시스템 위험이 아닌 것: 비행(airborne)을 유지하기 위한 엔진의 추진력이 부족하다.

   시스템 위험이 아닌 것: 조종사가 실속을 방지 혹은 대응하기 위해 받음각(angle-of-attack)을 다운시

키지 않는다.

 시스템 위험: 자동차가 전방 차량과의 최소 이격 거리 요구사항을 위반한다.

   시스템 위험이 아닌 것: 운전자가 최소 이격 거리를 위반하며 자동차를 운전한다.

   시스템 위험이 아닌 것: 자동차가 전방 차량과의 최소 이격 거리를 위반하지 않을 정도로 충분하게 

속도를 늦추지 않는다.

   시스템 위험이 아닌 것: 브레이크 고장

 시스템 위험: 화학 플랜트에서의 폭발 및 화재

   시스템 위험이 아닌 것: 압력 방출 밸브의 고장

   시스템 위험이 아닌 것: 반응로의 과압

   시스템 위험이 아닌 것: 작업자가 반응로 압력에 대한 컨트롤을 유지하지 않는 것

   시스템 위험이 아닌 것: 화학 물질 생산을 위한 반응로의 부적절한 설계
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  위험을 명세할 때 이와 같은 제한을 두는 이유는 무엇일까? 시스템 수준 위험에 대한 마지막 잘못

된 예시를 생각해보자: “화학 물질 생산을 위한 반응로의 부적절한 설계”, 이 예시의 문제는 화학 물

질이 전혀 생산되지 않았어야 했는지 또는 당시 존재했던 더 큰 플랜트 조건 하에서 생산되었어야 했

는지에 대한 질문을 고려하지 않는다는 것이다. 대신 이 예시는, 반응로 설계에만 집중하고 손실에 영

향을 미칠 수 있는 플랜트에서의 다른 구성요소의 운영에 대해서는 집중하지 않는다. 이는 역할을 수

행했을 수 있는 관리상의 결정을 무시한 것이다. 대신, 시스템 일부, 즉 원자로 설계 자체의 물리적 

설계 수준 조사에 초점을 맞추게 한다.

  우리의 목표는 이벤트에 대해 설명을 하는 것이 아니라 학습을 극대화하고 가능한 한 많은 미래의 

손실을 방지하기 위해 손실에 대한 가장 포괄적인 설명과 모든 기여요소들을 확인하는 것임을 기억하

기 바란다. 한 컴포넌트의 동작에만 초점을 맞추면 다른 시스템 컴포넌트의 기여 요소가 누락되고 자

동차, 운전자, 자동차와 운전자 사이의 인터페이스 설계 등과 같은 여러 컴포넌트 간의 상호작용이 누

락될 것이다. 손실이 한 가지 시스템 컴포넌트에만 관련된다는 것은 극히 드문 일이다; 너무 좁은 범

위에 대해 집중하면 중요한 정보가 누락된다.

  이 때, 원한다면 이벤트에 대해 상세하게 기술할 수 있다. 손실 조사에 있어 이벤트 체인의 유용성이 

제한적임을 감안한다면, CAST 분석을 완료하기 위해 이벤트 체인을 생성할 필요는 없다. 사실 이벤트 체

인은 조사 시 향해야 하는 곳으로부터 주의를 멀어지게 할 수도 있다. 이벤트에만 집중하는 것은 이벤트가 

발생한 이유 파악에 필요한 정보를 제공하지 못하며 이벤트 발생 이유를 파악하는 것이 CAST의 목표이다.

  CAST 분석을 시작하기 위해 필요한 것은 아니지만, 손실 이전에 발생한 가장 근접한 이벤트

(proximate events)를 파악하는 것은 사고 조사와 원인 분석에서 답변되어야 하는 질문의 생성 과정을 

시작하는 데 유용하다. 표 1은 쉘 뫼르딕 폭발 전후의 주요한 근접 이벤트들과 사고 분석을 통해 답

변해야 할 몇 가지 질문들을 보여준다. 다시 말해, 목표는 비난할 대상이나 그 무언가를 찾는 것이 아

니며 미래에 일어날지도 모르는 이러한 사고를 예방할 수 있는 방법을 찾는 것이다.

  이벤트 나열의 목표는 손실 원인을 식별하기 위해 하나 또는 여러 개의 이벤트를 선택하는 것이 아

님을 기억하기 바란다. 대신 전반적인 원인 분석에서 조사를 위해 사용할 질문을 만들어내는 것이 목

표이다. 이벤트를 설명할 때 운영자가 실패했다거나 “했어야만 했다”와 같이 비난 가득한 단어를 사용

해서는 안 된다. 이런 문구는 판단과 비난을 내포한다. 단순히 하드웨어나 운영자가 무엇을 했는지, 

무엇을 하지 않았는지에 대해 설명하면 된다.

표 1 : 쉘 뫼르딕 손실로 이어지는 주요 이벤트

ID 이벤트 제기된 질문 예제

1

플랜트는 촉매제 펠릿을 교체하기 위해 예

정된 유지보수를 위한 짧은 정지(pit 

stop이라고 함)를 위해 셧다운 되었고, 

폭발 당시에 재가동 중이었다.

사고는 보통 어떤 유형의 변경(계획되거나 계획되지 

않은) 이후에 발생한다. 변경에는 일반적으로 종료, 

구동 또는 유지보수(임시방편 또는 일시적인 “수정” 

포함)가 포함될 수 있다. 플랜트와 회사에 대한 변

경관리 (Management of change) 정책이 있었는가? 

만약 그렇다면, 그것을 따랐는가? 따르지 않았다면 

그 이유는 무엇인가? 만일 정책을 따랐다면, 왜 효

과가 없었을까?

2
재가동 절차 중 하나는 에틸벤젠으로 반

응로를 데우는 것이다. 가열(재가열) 과

왜 이런 결과들을 예상하지 못했던 것일까? 이런 

결과들은 예견될 수 있었을까? 결과 예측에 활용할 
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ID 이벤트 제기된 질문 예제

정에서 제어되지 않은 에너지가 방출되

었고 가열액(에틸벤젠)과 사용된 촉매제 

펠릿 사이에 예기치 않은 화학 반응이 

일어났다. 

수 있는 전조현상(precusor)이 있었는가? 운영자들은 

폭발 전에 이러한 반응을 감지했는가? 그렇지 않다면, 

왜 감지하지 못했는가? 만약 감지했다면, 왜 그것

들을 통제하기 위해 아무것도 하지 않았는가?

3

이 반응으로 가스가 발생했고 반응로의 

압력이 증가하였다.

설계 시 이러한 압력 증가의 가능성을 고려하였는가? 

그렇지 않다면, 그 이유는 무엇인가? 이 리스크는 설계 

단계에서 평가되었는가?

4

액체가 배기가스 시스템(플레어)으로 유입

되는 것을 방지하기 위해 설계된 자동 

보호 시스템이 작동되었다. 그러나 액체가 

플레어에 들어가는 것을 방지한 것으로 

인해 시스템의 가스가 배출되지 않아 반

응로의 압력이 더욱 증가하였다.

운영자들이 이 상황을 인지했는가? 감지할 수 있었

는가? 운영자들은 왜 대응하지 않았는가? 이것은 설

계상의 예측 가능한 결함으로 보인다. 설계 또는 위

험 분석 시 두 가지 요구사항(액체가 플레어에 유입

되는 것과 플레어로 가스를 배출하는 것) 간의 안전

하지 않은 상호작용이 식별되었는가? 만약 그렇다

면 왜 설계나 운영 절차에서 다루지 않았는가? 만

약 그것이 확인되지 않았다면, 왜 그러했는가?

5

반응로의 지속적인 온도 상승은 에틸벤

젠과 촉매제 펠릿 사이에 더 많은 화학 

반응을 일으켰고 이로 인해 발생한 많은 

기체는 반응로의 압력을 증가시켰다.

증가하는 압력이 감지되지 못하고 처리되지 못한 

이유는 무엇인가? 경고 알람이 발생했다면, 왜 증

가하는 압력을 처리하기 위해 효과적인 조치를 취

하지 않았는가? 자동 과압제어장치(예: 방출밸브)가 

있었다면 왜 효과가 없었는가? 자동 장치가 존재하

지 않았다면, 왜 없었는가? 자동 장치를 제공하는 

것이 실현 불가능한 것이었는가?

6

압력 상승 속도가 너무 빨라 더 이상 감

압장치로 컨트롤 할 수 없었고, 반응로가 

고압으로 인해 폭발했으며 분리용기가 

붕괴되고 폭발했다.

보다 효과적으로 압력을 완화할 수 없었는가? 만약 

가능했다면, 왜 이루어지지 않았는가? 이러 식의 압

력 증가를 예상하였는가? 만약 예상했다면, 설계나 

운영 절차에서 처리되지 않은 이유는 무엇인가? 예

상하지 못했다면, 그 이유는 무엇인가?

7

반응로와 그와 관련 분리 용기의 내용물은 

넓은 범위의 환경에 걸쳐 유출되었다. 반응

로의 섹션들이 250미터에 걸쳐 파괴되었

고 파편들이 800미터 떨어진 곳에서 발견

되었다. 폭발음이 20km 밖에서도 들렸다.

최소한 촉매제 펠릿과 같은 내용물을 통제된 영역

(배리어) 내에 담을 수 있는 방법이 있었는가?

8

폭발 당시 Unit 4800 맞은편에서 작업하

던 두 사람이 폭발 압력파와 비산하는 뜨

겁고 불타는 촉매제 펠릿에 맞았다.

위험 가능성이 있는 작업을 하는 동안 반응로 주변 

지역이 격리되지 않은 이유는 무엇인가? 왜 촉매제 

펠릿이 주변을 날아다니는 것에 대한 보호조치가 

없었을까?

9
크고 격렬한 국지적 화재가 발생했고 상

당한 양의 연기가 발생했다.
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  “실패”라는 단어는 사건에 대한 설명 어디에도 등장하지 않는다(물리적 컴포넌트의 실패가 발생하지 

않는 한 CAST 분석 어느 곳에도 등장하지 않는다). “운영자들이… 했어야 한다”와 같은 사후 확신 

편향 문장도 없다. 판단과 결론을 내리기엔 너무 이르다(이는 나중에라도 하지 말아야 한다). 또한 분석 

초기에 식별된 질문들은 매우 일반적이다. 보다 많은 것을 알게 되면 이러한 질문들은 상세화 될 것이

고 그에 대한 답변은 더 많은 질문을 만들어 낼 것이다. 결국 모든 질문에 답변하거나 답변할 수 없

는지를 파악하는 것이 목표이다. 이 답변들을 통해서 사고가 발생한 이유와 컨트롤 및 보호 장치가 이

벤트의 영향을 완화하지 못한 이유에 대해 깊게 이해하게 될 것이다.

  여기서 제시된 이벤트 체인의 예는 “완전(complete)”와는 거리가 멀다(더 많은 이벤트들이 언제든 

추가될 수 있기 때문에 그러할 수도 있음). 실제로 완전성은 CAST 분석 결과에 거의 영향을 미치지 

않을 것이다. 이번이 아니더라도 답변해야 할 질문들은 나중에 만들어질 것이다. 명확하지 않다면 이

벤트 체인이 간단한 시작점이 될 수는 있다. 다시 말하지만, CAST 분석을 할 때 반드시 이벤트 체인

부터 시작해야 할 필요는 없다.

제안: 당신에게 익숙한 사고를 택하거나 어떤 일이 일어났는지 상세한 설명이 가능한 사고를 선택한다. 

주요 이벤트를 적어라. 목록이 완성될 필요는 없다. 이것은 시작점일 뿐이다. 사건이 왜 일어났는지 

파악하기 위해 이벤트와 관련된 질문들을 만들어라. 사고가 아주 간단한 경우가 아니면 질문은 거의 

완성되지 않을 것이다. 당신이 만들어낸 질문은 당신의 생각의 출발점을 만든다. CAST 과정을 거

치면서 더 많은 질문들이 만들어질(그리고 희망컨대 답변할 수 있을) 것이다.

컨트롤드 프로세스(Controlled Process)에서 일어나는 일의 이해 

  어떤 일이 “왜” 일어났는지를 파악하기 위해서는 먼저 “무엇”이 일어났는지 알아야 한다. 신체적 

부상이나 손실은 반드시 물리적 프로세스를 수반하는 반면, 다른 유형의 손실(예: 재정)은 비 물리적인 

프로세스를 수반할 수 있다. 두 경우 모두, 컨트롤드 프로세스에서 어떤 일이 일어났는지를 먼저 이

해해야 한다. CAST는 비즈니스 프로세스나 형사 및 법률 프로세스와 같이 다른 유형의 프로세스에 관

련된 손실에 적용될 수 있지만 이 장에서 제시하는 예는 물리적 프로세스에 중점을 둔다. 다음 장에서

는 사회적 시스템에 CAST를 적용하는 사례를 제시한다.

  화학 플랜트에서의 폭발과 화재는 잘 알려진 위험 요소이다. 플랜트에는 일반적으로 다수의 보호 시

스템, 경보기, 센서, 압력 완화 밸브 등이 있다. 폭발을 통제하지 못한 이유를 파악하기 위해서는 플랜

트의 물리적 컨트롤을 조사하는 것부터 시작한다. 이 시점에서의 CAST 분석은 분석 시 물리적인 실

패 이상의 것을 고려한다는 점을 제외하고는 대부분의 사고 분석에서 수행하는 것과 크게 다르지 않

다. 쉘 뫼르딕에 대한 물리적 수준의 CAST 분석은 다음과 같은 물리적 컨트롤에 대한 설명을 기술

하면서 시작할 수 있다.

ID 이벤트 제기된 질문 예제

10
지역사회 소방, 의료, 위기관리, 위기 커

뮤니케이션이 시작되었다.
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다음으로, 우리는 무슨 일이 일어났는지 결정한다. 어떤 물리적인 실패와 상호작용이 위험을 초래했을까?

실패: 압력이 임계치에 도달한 후에는 반응로와 분리 용기의 최종 붕괴를 제외하고는 물리적 컨트롤 

중 어느 것도 실패하지 않았다.

안전하지 않은 상호작용: 사고는 종종 시스템 구성요소 간의 상호작용에서 발생한다. 이 경우에서

는 다음과 같은 안전하지 않은(그리고 대부분 예상치 못한) 상호작용이 발생했다.

1. 촉매제 펠릿에 에틸벤젠을 살포하는 공정(습윤)으로 건조한 구역이 발생했다. 이런 건조한 구역 발

생에는 두 가지 주요한 이유가 있다.

   • 질소 유량이 부족했다. 촉매제를 충분히 적시려면 적당한 양의 에틸벤젠과 질소가 분배판을 

통과해야 한다. 질소의 유량이 너무 적어 분배판이 제대로 기능하지 않았다. 나중에 이 문제

는 결국 다른 의도하지 않은 상호작용과 함께 반응로에의 질소 유량을 초과하는 정도까지 

압력을 증가시켰다. 질소 흐름이 정지되었고 이로 인해 음압(역주: 대기압보다 압력이 낮은 것) 차

이가 발생하게 되었다.

   • 에틸벤젠의 흐름이 불안정했고 가끔은 너무 낮았다. 펠릿을 적절하게 적시기 위해서는 충분

히 높은 질소 유량 외에도 일정하고 충분한 에틸벤젠 유량이 필요하다. Unit 4800의 두 반

응로는 직경이 다른데, 반응로 1에는 시간당 약 88톤의 에틸벤젠 공급이 필요하고 반응로 2

에는 시간당 약 22톤이 필요하다. 반응로 1에서 해당 용량에 맞게 일정한 에틸벤젠 공급이 

이루어졌다. 또한, 초기에는 반응로 2에 대해서도 역시 정확한 양으로 일정하게 에틸벤젠 공

급이 이루어졌다. 그러나 에틸벤젠이 가열되기 시작하면서 공급이 불안정해졌다. 폭발 전 마

위험 완화를 위한 요구사항:

위험에 대한 물리적 보호(직원 및 인근 사람의 보호)를 제공한다.

  1. 폭주 반응(runaway reaction)으로부터 보호

  2. 의도하지 않은 독성 화학 물질 유출 또는 폭발로부터 보호

  3. 안전 중요 장비 및 조건에 대한 피드백 제공

  4. 위험 상태에 대한 지표(경보) 제공

  5. 유출된 화학 물질을 위험하지 않거나 덜 위험한 형태로 전환

  6. 부주의로 유출되는 독성 화학 물질을 억제 

  7. 유출 후 사람 또는 환경에 노출되지 않도록 물리적으로 보호

컨트롤:

화학 플랜트에서 물리적 안전 장비(컨트롤)는 일반적으로 위와 같은 위험 완화 요구사항을 충족시

키기 위한 일련의 방어막으로 설계된 것이다. 쉘 뫼르딕 플랜트는 표준형 안전 장비를 설치하였다. 

하지만 모든 것이 예상대로 작동하지는 않았다.

이 사고와 관련된 비상 및 안전 장비는 다음과 같다.

  1. 가스를 플레어 타워로 방출하는 자동 보호 시스템

  2. 과압(overpressurization) 시 압력 완화 장치

  3. 경보

  4. 반응로의 온도 센서
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  위 섹션은 CAST 분석과는 별도로, 우리가 근접 이벤트를 나열하여 시작할 필요가 없는 이유를 보

여준다. 여기서는 이벤트와 관련하여 발생하는 질의사항 뿐만 아니라 중요한 이벤트(실패 및 안전하지 

않은 상호작용)도 식별하게 될 것이다.

  무슨 일이 있었는지를 언급한 후에, 왜 그런 일이 일어났는지 살펴보아야 한다. 대부분의 원인은 이

후 분석에서 찾을 수 있겠지만 물리적 설계 결함과 컨텍스트적 요인은 이 과정에서 파악될 수 있다.

지막 한 시간 동안에는 두 차례 공급량이 거의 0이었다. 그 결과, 에틸벤젠이 촉매제 펠릿 

위에 고르게 퍼지지 않아 촉매제 펠릿이 적절하게 젖지 않았고 반응로 2에 건조한 구역이 

발생하였다.

2. 반응로를 데우면서 방출된 에너지는 건조 구역의 데워진 액체(에틸벤젠)와 촉매제 펠릿 사이에 

예상치 못한 화학 반응을 야기했다. 가열이 진행되면서 에틸벤젠은 촉매제 성분 중 하나(바륨 크

로메이트)와 반응하기 시작하여 열을 발생시켰다. 에틸벤젠이 충분히 젖은 영역에서는 이 열이 소

멸되었다. 그러나 건조 구역에서는 에틸벤젠 부족으로 인해 열이 소멸되지 않았다. 그 결과 건

조 구역에서 촉매제 펠릿이 상당히 가열되었고, 매우 뜨거운 지역 또는 “핫스팟”이 국지적으로 

생성되었다. 반응로의 온도 센서 개수가 한정되어 있어 핫스팟이 자동으로 검출되지 않았다.

3. 온도 상승으로 인해 핫스팟의 반응이 계속 가속화되어 더 많은 열이 발생했다. 이제 국소적으

로 온도가 매우 높아졌고, 그 결과 에틸벤젠과 다른 촉매제 요소(산화구리) 사이에 화학적 반

응이 일어났다. 이 반응으로 가스가 방출되었다. 이 후속 반응은 두 성분 간의 반응을 증가시켰

고 더 이상 컨트롤 할 수 없게 되었다: 즉, 폭주가 시작되었다. 급속한 온도 상승은 국소적인 에

틸벤젠 증발을 야기했다.

4. 가스 발생은 반응로의 압력을 증가시켰다. 동시에 두 번째 분리 용기의 최대 액체 레벨이 초과

되었고, 액체가 배기가스 시스템(플레어)으로 들어가는 것을 방지하기 위해 자동 보호 시스템(과다 

압력을 방출하는 데 사용됨)이 자동으로 셧다운 되었다. 그 결과, 시스템내의 가스가 더 이상 

배출될 수 없었다. 액체가 플레어로 유입되는 것을 방지하기 위한 이 자동 보호 장치는 설계된 

대로 작동했지만 의도하지 않게 가스 배출을 막는 결과를 야기하였다.

5. 가스의 축적은 압력을 더욱 증가시켰다. 결국 자동 압력 완화 장치가 가스를 적절히 방출할 수 

없는 지점까지 압력이 도달했다. 분리 용기의 압력 완화 장치 설계 시 이러한 빠른 압력 증가가 

고려되지 않았으며 결국 반응로 붕괴 압력에 도달했다. 반응로 2는 붕괴되고 폭발했으며, 20초 후 

첫 번째 분리 용기의 폭발로 이어졌다.

6. 반응로와 분리 용기의 내용물은 Unit 4800의 경계를 넘어 확산되었다. 압력파와 불타는 촉매제 

펠릿이 그 지역의 작업자들을 가격하여 부상을 입혔다. 

7. 원격 제어용 격납 밸브가 세 개 있었다. 하지만 폭발로 인해 이 밸브들의 기능이 상실되었다. 

대안은 다른 제한 밸브를 사용하는 것이었지만, 그 밸브는 원격으로 작동할 수 없었다(수동으로 

작동해야 한다). 화재의 강도와 폭발 위험 때문에 이들을 즉시 작동시키는 것이 불가능했고 2시 

30분경에 처음 작동을 시도할 수 있었다.
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사고 시 물리적 구성요소의 역할 요약: 물리적 컨트롤 중 어느 것도 실패하지 않았다. 반응로와 

분리용기의 최종 물리적 붕괴는 압력이 임계 수준에 도달한 후에 발생했으며, 이는 예기치 않은 

화학적 및 물리적 상호작용으로 인한 것이다. 이러한 안전하지 않은 상호작용 중 많은 부분은 반

응로 또는 안전 관련 컨트롤의 설계 결함에 따른 결과였다.

  이 설명에는 몇 가지 유의할 점이 있다. 설명이 물리적 시스템에 국한되어 있다는 점이다. 운영자, 

프로세스 컨트롤 시스템 등은 언급되지 않았으며 언급되어서도 안 된다. 이들이 담당하는 역할은 나중

에 고려될 것이다.

  또한 CAST의 기반이 되는 사고 모델(STAMP)에서, 사고는 컨트롤의 부족에서 기인한 것으로 보며 

여기서 컨트롤의 부족에는 컨트롤의 실패가 포함된다. 분석 과정에서는 물리적 컨트롤이 실패한 이유

를 파악한다. 컨트롤은 시스템 구성요소와 시스템의 전체 동작에 대해 제약사항을 강제하기 위해 사용

되며, 따라서 부적절한 컨트롤의 식별은 위험을 방지하기 위해 필요한 상위 수준의 시스템 위험 및 안

전 제약사항을 개선하는 데 도움이 된다.

  근본적인 위험과 제약사항은 매우 일반적이고 거의 대부분의 화학 플랜트 공정에 적용된다. 사실, 

이는 산업 전반에 걸쳐 식별될 수 있고 어떤 사고에도 적용될 수 있다. 물리적 공정에서 발생한 특정 

실패와 안전하지 않은 상호작용을 식별하는 것은 이 특정 손실에 대해 일반적인 시스템 위험 및 안전 

제약사항을 개선할 수 있고 원인 분석을 위한 방향 설정에도 도움이 될 것이다.

  예를 들어 쉘 메르딕의 경우 화학 물질을 정상적 상태 내에서 유지하기 위한 일반적인 제약사항은, 

위반된 특정 제약사항을 식별하기 위해 상세화되거나 이 사고 분석의 구체적 목표를 식별하기 위해 

상세화 될 수 있다.

   1. 화학물질은 항상 정상적인 상태 내에서 유지되어야 한다. 즉, 폭주 반응을 방지해야 한다. (37페

이지의 시스템 위험 2에 따른 일반 안전 제약사항 1 참조)

      a. 반응로 재시작 과정에서 촉매제 펠릿에 에틸벤젠을 살포하는 것이 건조한 구역을 발생하도록 

해서는 안 된다.

      b. 그럼에도 불구하고 건조한 구역이 발생한다면, 건조한 구역과 관련된 의도하지 않은 반응에 

의해 발생하는 열과 압력에 대응하도록 보호 및 경고 시스템을 만들어야 한다. 

사고를 예방할 수 있는 플랜트의 물리적 컨트롤이 누락되거나 부적절한 경우:

1. 반응로 내에 핫스팟을 감지하기 위한 온도 센서의 개수가 부족했다.

2. 폭주를 막을 수도 있는 압력 완화 밸브가 갖추어져 있지 않았다. 설치되어 있는 밸브는 급격한 

압력 증가를 대비하도록 설계되지 않았다.

컨텍스트적 요인:

1. 촉매 유발 과립제 교체 목적으로 짧게 예정된 유지보수 수행을 위해 플랜트 가동이 중지된 상

태였다.

2. 다음과 같은 설계 관련 취약점 때문에 예상치 못한 결과가 발생하였다.

   - 설계 결함으로 인한 불충분한 습윤(핫스팟) 가능성

   - 에틸벤젠의 사용한 것, 그리고 촉매제 펠렛의 존재 하에서는 에틸벤젠이 불활성이라는 설계 

가정
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  이론적으로 제약사항은 위험을 방지하거나 최소화시키기 위해 물리적 시스템 설계에서 관련 위험 

상태를 제거하거나, 물리적 설계에 컨트롤을 추가하거나, 운영상 컨트롤을 추가함으로써 강제된다. 일

반적으로 엔지니어링 설계에 사용되는 어떤 것도 절대 완벽할 수는 없다. 따라서 분석의 목표는 설계

상의 결함이 존재하게 된 이유, 즉 물리적 설계를 통해 제약사항을 강제하는 시도가 왜 효과적이지 않

았는지, 운영상 컨트롤 역시 왜 성공하지 못했는지를 파악하는 것이다.

  우리는 이러한 분석 목표를 달성하기 위하여 안전 컨트롤 스트럭처를 살펴보고 안전 컨트롤 스트럭

처가 사고 예방에 미치는 한계를 파악한다. 일반적으로 시스템 개발과 시스템 운영 측면을 모두 고려

해야 한다. 사고 분석은 종종 시스템 개발 측면은 배제하고 운영 측면에만 초점을 맞추게 되어 운영상 

한계만 고려하는 경우가 너무 많다. 시스템 개발 과정에서의 결함을 항상 식별하거나 완전하게 이해할 

수 있는 것은 아니다.
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안전 컨트롤 스트럭처 모델링15

15� 안전� 컨트롤�스트럭처�측면에서�안전�관리�시스템(SMS,� Safety� Management� System)의� 일부� 표준이�완전하지�

않기는� 하나,� 안전� 컨트롤� 스트럭처의� 더� 일반적인� 명칭은� 안전� 관리� 시스템(SMS)이다.� 안전� 컨트롤�스트럭처에는�

안전�관리�시스템에�포함되지�않는�기능�및�컴포넌트도�포함될�수�있다.
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  CAST의 기초가 되는 인과관계 모델에서는 안전을 실패 문제가 아니라 컨트롤 문제로 취급한다. 위

험을 방지하기 위해 구축된 컨트롤 스트럭처와 컨트롤이 위험을 방지하는 데 항상 효과적인 것은 아

니기 때문이다. 따라서 이러한 문제를 개선할 방법과 이유를 결정하는 것이 목표이다.

  CAST는 컨트롤, 컨트롤러 및 사고에서의 이들의 역할에 초점을 맞추고 있기 때문에 분석을 시작하기 

위해서는 컨트롤 스트럭처 모델링이 필요하다. 시스템에 대한 안전 컨트롤 스트럭처와 이전 단계에서 

식별된 위험에 대한 정보가 없다고 가정하면, 모델링을 하는 방법은 한 가지가 아니며 최선의 방법이 

있는 것도 아니다. 하지만 도움이 될 만한 몇 가지 힌트나 휴리스틱(heuristic) 방법은 있다. 가장 유용

한 두 가지 방법은 (1) 매우 상위 수준의 추상적 컨트롤 스트럭처로 시작하여 나중에 상세화하는 것 

(2) 위험 또는 위험이 존재하는 컨트롤을 전반적으로 식별하는 것이다. 이 두 활동은 별도로 수행될 

수도 있고 서로 밀접하게 연관되어 있을 수도 있다. 

  일반적으로 과거에 발생한 사고와 유사한 사고를 방지하기 위해 컨트롤이 만들어졌다. 이 때 분석의 

주요 목표는 위에서 말한 바와 같이 그것들이 왜 효과적이지 않은지 그리고 어떻게 개선할지를 결정

하는 것이다. 어떤 컨트롤은 일반적인 상황에 대한 것이며 어떤 컨트롤은 특수한 상황을 위해 설계된 

특수 컨트롤일 수 있다. 처음부터 모든 컨트롤을 식별할 필요는 없다. 분석이 진행됨에 따라 발생하는 

질문들을 통해 더 많은 제약사항 및 컨트롤을 식별할 것이다. 여기서 발생할 수 있는 유일한 실수는 

너무 제한적으로 시작하여 중요한 컨트롤 및 컨트롤러 또는 시스템 위험을 놓칠 수도 있다는 것이다. 

완성된 설계의 리스크 평가를 위해 위험 분석이 단순히 컴포넌트 실패 확률을 식별하는 것을 넘어 수

행되었다면, 컨트롤 식별에서의 중요한 단서는 플랜트의 기존 위험 분석 결과에서 얻을 수 있다. 

  시스템 설계에 STPA가 사용되었다면 파악된 사고로 이어지는 시나리오 목록과 시스템 개발 과정에

서 만들어진 컨트롤 목록이 분명히 있을 것이다. 만약 시스템에 대한 STPA 분석 결과가 이미 존재한

다면 그 결과에서 무엇이 잘못되었는지에 대한 많은 정보를 알 수 있을 것이다. 이론적으로 STPA 분

석은 실제 발생했던 시나리오를 포함해야 한다. 그렇지 않으면 개발 과정에서의 분석과 실제 시스템 

운영 사이의 불일치가 발생할 것이다. 불일치에 대한 원인으로 원래의 STPA가 모든 잠재적 시나리오

를 완전히 명시하지 않았을 수도 있다. 또 다른 원인으로 발생한 시나리오는 확인되었지만 효과적인 

컨트롤이 구현되지 않았을 수도 있다. 물론 시스템 작동 후 시간이 지남에 따라 시스템 및 시스템 운

영 환경이 바뀌었을 수 있으며 설계된 컨트롤의 효과를 부정하고 기존에 분석되지 않았던 새로운 원

인 시나리오를 도입했을 수 있다.

  기존에 만들어진 시스템의 컨트롤 스트럭처가 없다면 이러한 유형의 이벤트에 대한 일반적인 컨트

롤을 포함하는 매우 추상적이고 상위 수준의 컨트롤 스트럭처로 시작하는 것이 도움이 된다고 많은 

사람들이 말했다. 그림 13은 쉘 뫼르딕의 매우 상위 수준의 예비 안전 컨트롤 스트럭처를 보여준다. 

화학물질 생산과 공중 보건이라는 두 가지 물리적 프로세스가 컨트롤되고 있다. 

  쉘 뫼르딕 플랜트는 화학 공정 자체의 안전을 컨트롤하는 직접적인 책임이 있으며 주(state) 및 지방 

비상 관리 조직은 공중 보건을 지킬 책임이 있다. 세계적인 쉘 기업은 전 세계 자회사와 쉘 플랜트를 

컨트롤한다. 분석 초기 시점에는 컨트롤과 책임의 유형이 거의 알려지지 않았을 것이다. 이것은 조사 

과정에서 상세화해야 할 것이다. 정부 감독과 관련하여 지방, 네덜란드의 감독 기관, 그리고 가장 중

요한 EU의 컨트롤이 있다. 일반적으로 연관된 위험과 관련하여 이들 컴포넌트 각각에 대한 책임을 문

서화하는 것이(지금까지 이해한 바와 같이) 도움이 된다. 다시 말하지만 조사 과정에서 많은 정보가 

축적될수록 모델은 변화될 것이다.

2. 이러한 유형의 위험에 대한 기존의 안전 컨트롤 스트럭처를 모델링한다.
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그림 13: 쉘 뫼르딕 플랜트에 대한 매우 상위 수준의 안전 컨트롤 스트럭처 모델

  모델을 만드는 과정에서 일반적으로 어떤 유형의 컨트롤이 존재하는지, 그리고 특정 시스템에서 위

험을 방지하기 위해 어떤 종류의 컨트롤이 존재하는지 우선적으로 확인하는 것이 도움이 될 수 있다. 일

단 컨트롤 목록을 작성하기 시작하면(아마도 이후에 목록이 보완될 될 것임) 물리적 설계, 휴먼 컨트롤러, 

자동화 또는 조직 및 사회 구조에서 그 컨트롤에 대한 책임이 어디에 존재하는지 고려한다. 예를 들

어 물리적 컨트롤(인터락 및 릴리프 밸브와 같은), 전자적 컨트롤(항공기의 지상 접근 경고 시스템과 

같은), 프로세스 파라미터를 모니터링 및 조정하는 전자 프로세스 컨트롤 시스템, 운영자, 장비 유지관

리자, 관리 감독, 규제 제어 등이 있을 것이다.

  컨트롤이 식별된 후에는 무엇이 무엇을 컨트롤하는지 보여주기 위한 계층 구조를 모델링하는 것이 

남아있는 유일한 과제일 것이다. 처음에 약간의 어려움을 겪고 여러 차례 변경을 하게 되더라도 놀라

지 않아도 된다. 상위 수준의 안전 컨트롤 스트럭처로 시작했다면 컨트롤에 대해 알게 됨에 따라 컨트

롤을 스트럭처에 배치할 수 있을 것이다. 점차 진행됨에 따라 더 많은 세부사항이 추가될 수 있다.

  시스템 개발에 대한 조사 및 이해도에 따라 컨트롤 스트럭처도 변경될 것이다. 가장 상위 수준에서 

눈에 띄는 내용을 우선적으로 변경하는 것이 좋을 것이다. 상위 수준 컨트롤 스트럭처를 변경하면 하

위 수준의 추상화에서 여러 가지 변경이 발생할 수 있다. 상위 수준에서 변경을 시작하는 것은 컨트롤 

스트럭처에서 광범위한 수정이 필요할 수 있는 위치를 식별하는 데 도움이 될 것이다. 예를 들어 분석 

프로세스 중 유지보수가 관련되어 있다는 사실을 늦게 발견했다고 가정해보자. 그 시점까지 개발된 매

우 상세한 컨트롤 스트럭처에 유지보수를 추가하고 다른 시스템 컴포넌트와의 모든 상호작용을 포함

하는 것 보다는 상위 수준의 컨트롤 스트럭처로 돌아가서 장비 컨트롤러로 유지보수를 추가하고 다른 

컨트롤러와의 관계를 이해하는 것이 더 쉬울 수 있다. 시스템에서 유지보수의 전반적인 역할과 위치가 

모델링되면 컨트롤 스트럭처가 유지보수 컨트롤과의 관계를 포함하도록 더 상세하게 수정될 수 있다.

  일반적으로 사고를 방지하기 위한 컨트롤은 제약사항과 컨트롤을 가장 잘 강제할 수 있는 컨트롤 

스트럭처 주위의 그룹 또는 시스템 컴포넌트에 분산되어 있다. 상위 수준의 컴포넌트는 하위 컴포넌트

에 의한 컨트롤 작동을 감독하는 책임을 포함하여 보다 일반적인 책임을 가지게 된다. 예를 들어 운영

자는 컨트롤드 프로세스에서 물리적 파라미터를 조정할 책임이 있을 수 있다. 운영 관리자는 작업자
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가 책임을 안정적으로 수행하기 위해 필요한 훈련을 제공하고 적절한 백그라운드를 가진 작업자를 고

용하는 책임을 가질 수 있다. 운영 관리자는 작업자가 적절하게 수행하고 있는지 확인하기 위해 운영 

중 성과를 모니터링 할 책임이 있다. 관리자 수준이 높을수록 훈련이 수행되고 있고(보통 해당 훈련의 

세부내용을 명시할 책임은 없음) 운영 관리가 허용 가능한 수준으로 수행되고 있음을 보장할 수 있다. 

기업 최고 경영진 및 외부 규제기관의 감독은 그보다 더 높은 수준의 추상화 및 세부 사항일 것이다. 

동시에, 전체 안전 컨트롤 스트럭처는 위험을 제거하거나 통제하고 시스템 동작에 안전 제약사항이 

강제되도록 보장해야 한다. 

  다시 말해 원인 분석 과정에서 처음부터 모든 것을 식별할 필요는 없다. 분석이 진행됨에 따라 질

문을 하고 답변하면서 더 많은 컨트롤과 제약사항을 식별할 수 있다. 특정 유형의 손실에 대해 여러 

CAST 분석이 여러 번 이루어졌다면 아마 이전 분석에서 컨트롤이 식별되었을 것이다. 만약 그렇다면 

이 단계는 간단해지며, 단순히 관련된 특정 손실에 대한 특수한 컨트롤을 찾기만 하면 된다. 컨트롤이 

효과적인지 여부에 대한 분석은 다음 단계에 나온다. 이 단계에서는 목록을 나열할 뿐이다.

  아래 그림은 그림 13에 있는 매우 상위 수준의 컨트롤 스트럭처에서 시작한 쉘 뫼르딕 컨트롤 

스트럭처의 상세화 프로세스를 보여준다. 이 시점에서 완전하고 최종적인 컨트롤 스트럭처를 생성

할 필요는 없다. 조사가 진행됨에 따라 변경이 이루어지고 구조가 추가될 수 있다. 상세한 CAST 분석

을 시작하기 위해 컨트롤러 및 컨트롤러의 책임을 확인하는 것이 목표이다.

  폭발 및 화재는 화학 플랜트에서 잘 알려진 위험이며 이를 방지하기 위한 컨트롤이 항상 마련되어 

있다. 컨트롤에는 일반적으로 보호 시스템, 경보, 센서, 압력 완화 밸브 등이 포함된다. 물리적 보호 시

스템 외에도 일반적으로 운영자, 프로세스 컨트롤 시스템 및 안전 관리가 있다. 그 상위에는 일반적으

로 이러한 시스템 컴포넌트 및 플랜트 운영에 대한 다양한 수준의 관리가 있다. 안전의 관점에서 보면 

일반적으로 개발 및 운영을 모두 감독하는 안전 그룹이 존재하며, 이 그룹은 다양한 유형의 위험 분석 

및 리스크 평가 활동을 담당할 수 있다. 그림 14에는 촉매제 공급 업체가 포함되어 있는데(촉매제의 

역할이 아직 분명하지 않다면 나중에 추가할 수 있음) 이는 이벤트들이 촉매제가 재가열되는 동안의 

폭주(runaway) 반응을 가리키고 있기 때문이다. 사고를 설명할 필요가 없는 경우라면 나중에 제거할 

수 있고 이 시점에서 생략하면 나중에 추가할 수 있다. 컨트롤 스트럭처가 분석을 가이드하고 누락된 

원인 분석을 쉽게 식별할 수 있도록 하지만, 주요 용도는 최종 보고서에서 사고에 대한 일관된 설명, 

발생 이유, 그리고 변경해야할 사항을 제공하는 데 도움을 주는 것이다.

  설계 활동에 대한 책임은 어딘가에 있다; 쉘 뫼르딕의 경우 지역 설계 그룹에서 플랜트를 설계하며

(그림 14에는 표시되지 않지만 플랜트 관리의 일부이며 그 컨트롤 하에 있다고 여겨짐), 쉘 프로젝트 

앤 테크놀로지(Shell Projects and Technology)가 글로벌 수준에서 감독하거나 검토한다. 또한 기업이

나 글로벌 수준에서 항상 몇 가지 형태의 안전 관리가 존재한다. 마지막으로 경영진(최소한 이사회 정

도)은 거의 항상 기업 경영 수준에서 몇 가지 유형의 기업 책임 및 안전에 대한 감독을 가지고 있다. 

여기서 컨트롤 스트럭처는 다음과 같다.
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그림 14: 보다 상세한 쉘 뫼르딕(Shell Moerdijk) 안전 컨트롤 스트럭처
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  STPA에 익숙한 독자가 컨트롤 스트럭처 모델링을 시작하는 경우에 CAST에 사용되는 모델은 STPA

에서 필요한 만큼 상세할 필요는 없다. CAST 사용 시 분석이 진행됨에 따라 세부사항의 대부분이 채

워질 것이다. 그러나 처음에는 분석을 가이드하기 위해 기본적인 컴포넌트를 식별하여야 한다. 

  기본 컴포넌트가 식별되면 각 컴포넌트 책임에 대한 명세를 시작할 수 있다. 예를 들어 지금까지 

쉘 뫼르딕 안전 컨트롤 스트럭처에 포함된 컴포넌트에 대한 책임은 다음과 같다. (그림 14):

프로세스 컨트롤 시스템의 안전 관련 책임:

 • 정상적인 생산 및 비정상적인 작업(셧다운, 기동, 유지보수, 비상상황 등) 중 플랜트를 컨트롤 

할 수 있도록 운영자를 지원한다.

 • 관련 수치를 표시하고 경고를 제공하며 플랜트 장비에 대한 컨트롤 액션을 실시한다.

 • 온도, 압력, 레벨, 유량을 컨트롤하여 프로세스가 안전한 범위 내에서 유지되고 경보 상황이 

발생하지 않도록 한다.

운영자의 책임:

 일반 책임:

 • 위험을 유발하지 않는 방식으로 플랜트를 운영한다.

   - 플랜트의 상태와 경보를 모니터링 함

   - 안전한 작동 범위 내에서 동작하도록 프로세스를 컨트롤함

   - 안전하지 않은 상황에 대응함

이 사고에 대한 구체적 책임:

 • 기동 중에 필요에 따라 가스 및 액체 유량을 조정한다.

 • Unit이 너무 빨리 가열되지 않도록 한다(촉매제 펠릿의 손상을 방지하기 위해).

플랜트 안전 관리 관련 책임

 • 플랜트 위험을 파악하고 제거, 완화 또는 컨트롤되는지 확인한다.

 • 안전 중요 활동에 대한 작업 지침을 제공하거나 다른 사람이 제공한 작업 지침을 검토하여 안

전에 미치는 영향을 파악한다.

 • 충분히 훈련되었고 숙련되었으며 경험이 풍부한 사람을 리스크가 높은 프로세스에 배정한다.

 • 변경 사항에 대한 리스크 평가를 수행하여 변경관리(MOC) 절차를 따르고, 그 결과에 기반하

여 리스크 컨트롤을 구현한다.

 • 노출되거나 부상당한 사람에게 응급 처치를 제공하고 필요한 의료 장비 및 인력이 항상 가용

하도록 보장한다. [부상자는 현장에서 충분히 치료되었으므로 이 측면은 더 이상 고려되지 않음]

 • 안전 중요 활동을 감사(audit)하거나 그러한 감사 수행 시 플랜트 운영 관리를 지원한다. [사고 

보고서 상에는 누가 감사를 담당했는지 명확히 명시되어 있지 않지만 감사를 받은 것으로 보임]

운영 관리와 관련된 안전 관련 책임

 • 작업을 위한 안전 정책을 수립한다.

 • 안전 관리 조직이 책임을 이행하고 현실적인 리스크 및 위험 평가를 제공하도록 한다.

 • 안전 관리 조직에서 제공하는 위험 및 리스크 분석 결과를 플랜트 운영에 대한 의사결정에 활용

한다.
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 • 쉘 글로벌 안전 관리 시스템과 동일한 쉘 뫼르딕 안전 관리 시스템을 구축하여 효과적으로 운영

하고 따르도록 한다.

 운영 관리의 보다 구체적인 안전 관련 책임은 다음과 같다:

 • 운영자에게 정상적인 활동 및 비정상적인 활동에 대한 적절한 훈련을 제공한다. 

 • 변경사항에 대한 리스크 평가를 요구하는 MOC(변경관리) 절차를 준수하거나 안전 관리가 그

렇게 하고 있는지 확인한다. 리스크 평가를 활용하여 프로세스를 감독하고 플랜트 및 운영 절

차에서의 리스크 컨트롤을 설계하고 구현한다.

 • 작업 지침을 준비(또는 최소한 검토)한다. 그 지침이 안전하며 준수되는지 확인한다.

 • 턴어라운드 과정과 같이 리스크가 높은 작업 중에는 주변(리스크 부근) 인원을 최소화한다.

 • 사건 및 교훈에 대한 기록을 유지하여 그것들로부터 학습해야 하는 사람들에게 전달하여 활용

되도록 한다.

 • 활동에 필요한 경험과 훈련을 갖춘 인력을 할당한다.

 • 작업자들의 중요 활동 수행을 지원하는 프로세스 컨트롤 시스템을 제공한다.

 • 감사를 실시한다. 감사(및 다른 피드백 소스)에 사용할 선행지표를 선정하거나 안전 엔지니어

링에서 적절한 선행지표를 식별하였는지 확인한다.

쉘 기업 프로젝트 앤 테크놀로지(엔지니어링)의 안전-관련 책임

 • 안전한 설계 생성: 위험 분석을 수행하고(또는 다른 그룹이 만든 위험 분석 결과를 활용하고) 설

계 위험 요소를 제거하거나 완화한다.

 • 설계자가 설계 단계에서 제거하거나 적절히 완화할 수 없었던 위험한 시나리오를 플랜트 운영

자가 피할 수 있도록 지원하기 위해 설계, 위험 및 운영 정보를 제공한다.

 • 그들의 설계에 기반한 운영으로부터 학습하고 이 피드백을 바탕으로 설계를 개선한다.

쉘 기업의 안전 관리에 관련된 책임

 • 자회사에 라이선스를 준 설계에 대한 위험분석 수행을 포함한 플랜트 설계 안전

 • 다양한 쉘 플랜트 및 시설에서의 운영 안전을 감독한다.

 • 안전과 관련된 변경절차 관리: 변경절차를 만들고 그 절차를 준수하는지 확인하며 사건으로부

터의 피드백을 통해 변경절차를 개선한다.

 • 사건, 교훈 등에 대해 세계 각지의 플랜트 간에 의사소통을 수행한다.

 • 광범위한 쉘 안전 정보 시스템을 구축하고 업데이트하여 그 정보가 쉘 기업 및 전 세계적으로 

적절히 전달되게 하고, 완전하며 사용 가능하도록 한다.

임원의 기업 관리 책임: 

 • 다음을 위한 조치가 취해지도록 한다.

   - 중대한 사고 발생을 방지하고,

   - 사고가 발생한 경우에는 사람과 환경에 미치는 영향을 완화함

 • 업무의 모든 측면과 관련된 직원의 건강 및 안전을 보장한다.(근로조건법 및 기타 규정에 따라)

 • 플랜트가 위치한 국가의 정부 규정을 준수한다.

 • 효과적인 안전 관리 시스템(SMS)을 구축하고 강력한 안전 문화 정책을 수립한다. SMS 및 안전 

정책이 준수되고 있고 효과적인지 확인한다.



- 53 -

다시 말하지만, 컨트롤 스트럭처 모델은 고정되어 있지 않고 사고 및 컨트롤 스트럭처의 각 컴포넌트 

책임에 대해 더 알게 될수록 진화하고 변경될 수 있다. CAST 분석에는 기본적으로 책임이 효과적으로 

이행되었는지 여부, 그렇지 않다면 왜 그렇지 않은지, 그리고 미래에 이러한 유형의 사고를 예방하기 

위해 어떤 변경이 이루어 질 수 있는지를 파악하는 것이 포함된다. 책임이 적절하게 식별되지 않거나 

할당되지 않아 기본 안전 컨트롤 스트럭처가 재설계되어야 한다는 또 다른 잠재적인 결론에 이를 수

도 있다. 대부분의 사고 조사에서 손실에 기여하는 이 유형을 모두 발견할 것이다.

  분석하는 사람들은 책임을 어떻게 식별할까? 대부분의 책임은 회사 매뉴얼이나 정부 문서에 기록되

촉매제 제조업체의 안전 관련 책임

 • 설계 및/또는 운영 중인 반응로에서의 촉매제 사용을 평가하는 데 필요한 정보를 고객에게 제공한다.

 • 촉매제의 사용 안전성에 잠재적 영향을 줄 수 있는 변경이 있는 경우 고객에게 경고한다.

네덜란드 규제 당국

 모든 네덜란드의 안전 및 환경 감시 당국은 여기에 함께 그룹화 되어 있다.

 이 규제 감독에는 두 가지 주요 정책이 있다:

 1. Brzo(Besluit risico’s zware ongevallen) : 회사는 사고를 방지하기 위한 모든 조치를 취해야 하

고, 만약 사고가 발생하면 사람과 환경에 미치는 결과를 완화해야 한다. 회사는 심각한 사고 

예방 정책(PBZO)에 대해 정책적 가정을 세우고 안전 보고서(VR)를 작성하며 안전 관리 시스

템을 구성하여 이러한 의무를 이행해야 한다.

 2. Wabo : 규제 기관은 회사가 환경 허가, 즉, 환경 안전과 관련된 규정을 준수하는지 확인해야 

한다.

 일반적인 안전 관련 책임:

 • 환경과 공공을 보호하기 위해 네덜란드 법의 감독 및 집행에 책임이 있다. 프로세스 안전에 초점

을 두고 있는 Brzo 검사와 환경 안전에 초점을 두고 있는 Wabo 검사를 수행한다.

 • 네덜란드 내 EU 보건 및 안전 법률의 시행을 책임진다.

 보다 구체적인 책임:

 • 감독할 책임이 있는 회사의 결점(shortcoming)을 식별한다.

 • 감독과 이행을 통해 기업이 안전 중요 프로세스를 개선하도록 독려한다. 결점을 식별하고 지속

적으로 기업에 질의하여 사건 및 사고의 심층적 원인을 조사 및 탐지하도록 한다. 식별된 결점

이 모두 수정되었는지 확인한다.

 • 플랜트, 절차 및 프로세스에 대한 수정 사항을 평가한다(회사에 대한 위험 분석은 수행하지 않

더라도).

 • 유지보수, 반응로 기동(startup) 등 안전-중요 프로세스에 최대한 주의한다.

비상 서비스 조직의 책임

 • 소방, 위기 관리, 아래 사항을 포함하는 위기 커뮤니케이션:

   - 시민들에게 사건 알림

   - 조정된 기준에 근거하여 유출된 물질 측정

   - 전화 상담 라인 운영

   - 유출된 물질의 측정 결과 및 후속 권고사항에 대해 시민들에게 알림
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어 있을 것이다. 또한 조사 과정에서 컨트롤러 및 다른 컨트롤러들의 책임에 대한 질문을 통해 적어도 

컨트롤러가 인지하고 있는 것들을 이끌어 낼 수 있을 것이다. 여기서의 혼동과 불일치가 사고 발생 이

유에 대한 단서가 될 수 있다. 50년 이상 극적인 성공을 거둔 미 해군 SUBSAFE 프로그램의 중요한 

특징 중 하나는, 이 프로그램에 참여한 모든 사람들이 자신의 책임뿐만 아니라 다른 모든 사람들의 책

임을 정확히 알고 있다는 것이다. 책임에 대한 인식을 지속적으로 강화하고 감사(audit)함으로써 사고

는 줄어든다. 
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개별 컴포넌트 분석 : 컨트롤이 왜 효과가 없었는가?

  

3. 컨트롤 스트럭처의 컴포넌트를 조사하여 손실 방지에 효과가 없었던 이유를 파악한다:

   컨트롤 스트럭처의 가장 아래에서 시작하여 사고에서 각 컴포넌트가 수행한 역할과 동작에 
대한 설명(그들이 한 일과 그 당시에 왜 옳은 일이라고 생각했는지)을 제시한다.
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  기본 컨트롤 스트럭처 및 컨트롤이 식별되면 다음 단계는 컨트롤 스트럭처, 즉, 현재의 컨트롤이 사고

를 방지하지 못한 이유를 보여주는 것이다. 이 프로세스에는 두 가지 파트가 있을 것이다. 이 섹션에서 

설명하고 있는 첫 번째는 개별 컨트롤러(자동화 또는 사람일 수 있음)와 그 컨트롤러들이 사고에서 한 

역할을 살펴보는 것이다. 두 번째는 컨트롤 스트럭처의 작동과 컴포넌트 간의 상호작용을 전체적으로 

살펴보는 것이다. 컨트롤 스트럭처의 결함을 확인하는 것이 목표임을 기억해야 한다: 개인이나 개별 

컴포넌트에 책임을 부여하는 것이 목표가 아니고 왜 그들이 그것을 타당하다고 생각하여 행동하였는지

를 이해하는 것이다.

  또한, 이전 단계와 같이 CAST 프로세스에는 조사 중에 답변해야 할 질문을 생성하는 단계가 포함되어 

있으며 이를 통해 결과적으로 사고가 발생한 이유에 대해 완전한 설명을 제공할 수 있다. 저자는 컨트롤 

스트럭처의 하위 컴포넌트에서 시작하여 위쪽으로 올라가는 것이 가장 유용하였다.

  각 컨트롤러에 대한 CAST 분석에는 여러 부분이 있다:

   • 사고와 관련된 컴포넌트의 책임

   • 위험한 상태에 대한 기여 (행동, 행동의 결여, 의사결정):16

   왜(WHY)?

   • 행동의 원인이 되는 멘탈/프로세스 모델의 결함:

   • 행동, 결정 및 프로세스 모델의 결함을 설명하는 컨텍스트적 요인:

  앞의 두 가지는 단순히, 손실에 대해 컴포넌트가 수행한 역할이 있다면 이를 문서화한다. 안전 컨트롤 

스트럭처를 모델링할 때 컴포넌트의 안전 관련 책임을 식별하였는데, 여기서 손실과 관련된 책임만을 

고려하면 된다. 손실에 대한 컴포넌트의 역할이나 기여(위험한 상태와 관련된 동작)는 이행하지 않은 

책임일 것이다. 예를 들어 쉘 뫼르딕의 반응로 재가열 과정에서 유지보수 중단 후의 운영자의 책임 중 

하나는 프로세스를 컨트롤하여 프로세스가 안전한 작동 범위 내에 있도록 하는 것이다. 앞의 경우에서 

운영자들이 촉매제 펠릿의 과열을 방지하는 방향으로 가스와 액체 유량을 조정하지 않았다. 그들이 유량 

조정에 “실패했다” 또는 유량을 조정 “했어야 했다“ 처럼 비판적이나 사후 확신적(hindsight) 단어를 

사용해서는 안 된다는 것을 기억해야 한다. 비난적이지 않은 방식으로 단순히 무슨 일이 일어났는지를 

설명하면 된다. 손실에 기여한 동작은 사람이나 그룹이 한 일 또는 하지 않은 일을 단순히 말하는, 복

잡하지 않은 방식으로 설명된다. 

  분석의 “왜(Why)” 부분은 컴포넌트가 왜 그렇게 동작했는지, 즉, 컨텍스트적이거나 다른 요인이 당시

에 그 동작을 올바른 것처럼 보이게 한 이유를 설명하는 것이다. 예를 들어 컨텍스트적 요인에는 당시 

컨트롤러가 가지고 있던 잘못된 정보, 부적절한 훈련, 수행 방식에 대한 압박 및 장려, 역할 또는 제어

되는 컴포넌트의 작동 방법에 대한 잘못된 이해 등이 포함될 수 있다. 분석의 “왜(Why)” 부분에는 이 

컴포넌트의 동작에 제기된 질문에 대한 답변도 포함될 것이다. 컴포넌트에 대한 “왜(Why)” 라는 질문

에 답하는 것은 일반적으로 더 많은 질문을 제기하게 하며 이는 컨트롤 스트럭처의 보다 상위 수준 

분석에서 답변해야 할 수도 있다. CAST 분석이 끝날 때, 제기된 모든 질문에 대답하는 것이 목표이다. 

그러나 실제로는 확실하게 대답할 수 없는 질문들이 남아 있을 수도 있다. 물론 최종 결론에는 대답하

지 못한 질문들이 기록되어야 한다. 만약 사고와 관련된 사람들이 사고 조사 및 원인 분석의 목표가 

16� STPA에서는� “안전하지�않은�컨트롤�액션(unsafe� control� action)”이라는�문구가�별다른�이견� 없이�사용되는데,�

여기서는�실제로�발생했던�액션이�아니라�가정된�액션에�대해� 사용한다.� CAST에서� 그� 용어를�사용하는�것은� 비난�

및� 판단의� 의미를�나타내므로� 해당� 용어의� 사용을�피해야� 한다.� 우리는� 흔한� 비난적인�용어의� 사용을�피하기� 위해�

“위험에� 기여하는� 컨트롤� 액션”이나� 원인이� 되는� 컨트롤� 액션� 또는� 단순히� “위험한� 상태에� 대한� 컨트롤러의� 역할�

또는� 기여”와�같은�문구를�사용하고�있다.
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“유죄 당사자”를 찾는 것이 아님을 이해한다면 보다 솔직한 답변을 할 수도 있다. 향후 안전을 개선하

기 위한 설명 프로세스의 일환으로 그들의 도움을 요청해야 한다. 물론 시간이 지남에 따라 어느 정도

의 신뢰가 형성될 필요가 있다.

  컨트롤러가 “왜” 그런 방식으로 동작했는지를 이해하는 데 집중하라. 대부분의 컨트롤러는 옳은 것을 

행하려고 한다. 물론 그들이 악의적인 의도(자살 또는 살인)를 가지고 있었다면 그에 대해서는 확인할 

필요가 있지만 사고에서는 그러한 악의적인 동작은 아주 드물다. 일반적으로 컨트롤러는 일을 잘하려

고 노력하고 있으며 그렇지 않은 경우에도 그럴만한 이유가 있다. 자동화된 컨트롤러의 경우 자동화 

설계 및 설계자를 이해해야 하고 요구되는 동작 유형에 대한 가정도 이해해야 할 것이다. 거의 모든 

소프트웨어 관련 사고는 위험 방지에 요구되는 동작에 대한 잘못된 가정, 즉, 안전한 운영 요구사항에 

대한 잘못된 이해와 관련이 있다.

  일어난 행동에 대한 이유를 이해하는 것은 효과적인 권고사항을 만드는 데 가장 좋은 지침이 될 것이

다. 사고 보고서에 컨트롤러가 잘못 동작한 것만을 작성한다면, 우리는 사람들에게 ‘그렇게 행동하지 말 

것’이라고 말하는 것 외에는 향후 같은 행동을 예방하기 위해 필요한 것을 거의 배우지 못한다. 컨트롤

러들은 대개 그 당시에 그런 동작을 해야 할 충분한 이유가 있었기 때문에 이런 유형의 지침은 도움이 

되지 않는다. 모든 상황에서 규칙과 절차가 무의식적으로 준수되는 것은 아니다. 만약 시스템 설계자들

이 운영자로 하여금 생각 없이 서면 지시를 따르게 한다면 그러한 컨트롤 책임은 자동화해야 한다. 지침

으로서 체크리스트가 종종 제공되지만 우리는 사람들이 비상시 체크리스트의 적절성을 스스로 판단하기

를 원한다. 만약 그들이 체크리스트를 따라야 할 때 따르지 않았다면 그 이유를 이해할 필요가 있다.

  오늘날 시스템에서 사람들은 무엇을 해야 하는지에 대해 인지적으로 복잡한 결정을 내린다. 만약 그

들이 잘못된 결정을 내린다면 그 이유는(예를 들어 잘못된 정보를 가지고 있었거나, 프로세스 컨트롤 

시스템 출력에 의해 호도되었거나, 안전한 결정을 내리기 위한 적절한 지원을 받지 못했거나, 그들이 

컨트롤하고 있는 컴포넌트의 상태에 대한 피드백이 없었거나 잘못된 피드백이 있는 경우) 컨트롤러가 

미래에 더 나은 결정을 내릴 수 있도록 안전 컨트롤 스트럭처와 안전 컨트롤을 재설계 하는 데 필요

한 정보를 제공할 것이다. 

  CAST 프로세스는 가능하면 사후 확신 편향(hindsight bias)을 지양하도록 설계되었다. 사건 또는 사고 

발생 후에는 동작이 분명 잘못된 것으로 보일 것이다. 그것은 명백하여 굳이 말할 필요도 없다. 도움이 

되는 것은 그 당시에 컨트롤러에게 그것이 명백히 잘못된 것이 아닌 이유를 이해하는 것이다. 왜 그렇지 

않았겠는가? 그들이 더 나은 결정을 내리기 위해서는 어떤 유형의 정보가 필요했을까? 그들이 그

러한 정보를 가지고 있었는가? 그 당시 그들은 정보의 의미를 이해했는가? 정보를 받아들이거나 처리하

기 어렵게 하는 다른 압박이 있었는가? 컨텍스트를 완전히 파악할수록 향후 손실을 줄이기 위한 보다 효

과적인 권고사항이 도출될 것이다. 컨텍스트는 업무량 또는 생산성 압박, 장려사항/의욕저해사항 등과 

같이 물리적, 심리적, 정보적, 관리적 그리고 환경적인 것일 수 있다.

  이 분석 단계의 결과를 기록하는 표기법은 정보가 기록될 수 있고 이해하기 쉽다면 어떤 형태여도 

무관하다. 이 장의 끝 부분에 우리가 성공적으로 사용한 몇 가지 표기법이 제시한다.

  이 핸드북에서는 쉘 뫼르딕 CAST 분석에 대한 몇 가지 예시만 제시한다. 모든 컴포넌트의 역할에 

대한 요약은 부록 B에서 볼 수 있다. 쉘 뫼르딕에 대한 CAST 전체 분석 링크및 다른 실 사고에 대한 

링크는 부록 A에서 볼 수 있다.

  자동화된 프로세스 컨트롤 시스템은 플랜트의 표준 컨트롤러이다. 따라서 쉘 뫼르딕 폭발에 대한 이

해의 시작점으로 용이하다. 안전 관련 책임에는 다음과 같은 것들이 포함된다:
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  손실에서 프로세스 컨트롤 시스템의 역할을 확인하기 위해 우리는 이러한 책임들이 만족되었는지를 

파악하는 것부터 시작할 수 있다. 이 예제의 경우 프로세스 컨트롤 시스템은 다음과 같이 사고에 기

여하였다.

상세한 “이유(Why)” 분석의 예로서, 즉, 2번에 대한 컨텍스트적 요인(즉, 프로세스 컨트롤 시스템이 

압력과 온도가 급격히 증가했을 때 프로세스를 중단시키지 않음)을 고려해 보자:

프로세스 컨트롤 시스템의 안전 관련 책임:

1. 정상적인 생산 및 비정상적인 작업(셧다운, 기동, 유지보수, 비상상황 등) 중 작업자가 플랜트를 

컨트롤할 수 있도록 지원한다.

2. 관련된 수치를 표시하고 경보를 제공하며 플랜트 장비에 컨트롤 액션을 제공한다.

3. 프로세스가 안전한 범위 내에서 유지되고 경보 상황에 빠지지 않도록 온도, 압력, 레벨 및 유량

을 컨트롤한다.

위험한 상태에 대한 기여:

   1. 프로세스 컨트롤 시스템이 가열 속도 및 기타 중요힌 변수의 자동 제어 등을 포함하여, 작업자가 

기동 프로세스를 안전하게 제어하는 데 필요한 지원을 제공하지 않았다.

   2. 프로세스 컨트롤 시스템이 압력과 온도가 급격히 증가했을 때 프로세스를 중단시키기 위한 개

입을 하지 않았다.

   3. 두 번의 높은(high-high) 수준의 경보 후에도 프로세스 컨트롤 시스템이 자동 리셋 명령을 제

공하지 않았고, 그래서 가스 배출 시스템이 닫힌 채로 유지되었다.

왜? (안전하지 않은 컨트롤에 영향을 미치는 컨텍스트적 요인) 제기된 질문

Unit 4800에 비상 정지 버튼이 없었다. 비상 정지 없이는 한 번의 

버튼 누름만으로 장치 운영을 신속하고 안전하게 중단시킬 방법이 

없다. 사고 보고서에는 이러한 설계 “결함”에 대한 이유가 제시되지 

않았지만 조사 과정에서 답변을 받을 수 있었다. 비상 정지 버튼은 

안전-중요 시스템의 표준이다.

안일함(complacency), 비용 

또는 엔지니어링적인 이유

였을까?

그 기계 기반의 안전장치는 특정 조건을 반응 및 방지하기 위해 

설계되었지만, 발생한 것은 그 특정 조건이 아니었다. 이 사고 이후, 

수소와의 원치 않는 화학 반응으로 인한 지나치게 높은 온도로부터 

Unit 4800을 보호하는 안전장치가 추가되었다.

왜 이러한 조건들이 누락되었

는가? 조건들을 파악할 수도 

있었을 위험 분석이 수행

되었는가?

“컴포넌트 간 연결(open connection)을 영구적으로 유지할 수 있

고 하나 이상의 물질을 담을 수 있도록 고안된 하나 이상의 기기”

라고 기술되는 격납 시스템이 있다. 그러나 격납 시스템의 밸브는 

원격으로 작동할 수 없으며 수동으로 작동해야 한다. 그날 밤의 화

재 강도(intensity)와 추가 폭발 리스크로 인해 이 밸브를 즉시 작

동시킬 수 없었고 실제로 화재가 진압된 몇 시간 후까지 작동되지 

않았다.

격납 시스템의 설계는 이 

상황에서 유용하지 않았다. 

이 사실이 미리 알려져 있었

는가? 원격으로 작동할 수 

있는 시스템을 설계하는 것

이 불가능했을까?
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  컨트롤러가 왜 그렇게 동작했는지를 이해하는 데 중요한 것은 잘못된 프로세스/멘탈 모델에서 찾을 

수 있다. CAST 분석에는 이러한 모델의 결함을 식별하고 그 원인을 파악하는 것이 포함된다.

컴포넌트 분석이 완료되고 문서화되면(자세한 내용은 여기에 포함하지 않음) 사고에서의 컴포넌트 역할과 

권고사항을 정리할 수 있다. 원인 분석에 있어서 중요하지만 답변되지 않은 질문(open question)도 문

서화해야 한다.

이 섹션 나머지 부분에서는 다양한 유형의 컨트롤러에 대한 쉘 뫼르딕 CAST 분석의 예를 보여준다. 

프로세스 컨트롤 시스템 분석에서는 자동화된 컨트롤러의 예시를 제공한다. 쉘 뫼르딕 화학 플랜트

의 또 다른 컨트롤러는 사람 또는 그룹이었다. 공간상의 이유로 여기에서도 세부 사항은 생략되었다.

프로세스 컨트롤 시스템의 프로세스 모델 결함(flaws): 쉘 뫼르딕 프로세스 컨트롤 시스템은 대부분 

프로세스 상태에 대한 정확한 정보를 가지고 있었다. 그러나 반응로의 온도 센서 개수가 부족하여 

온도에 대한 정보가 누락되었다.

사고에서의 프로세스 컨트롤 시스템 역할 요약: 프로세스 컨트롤 시스템은 기동(start-up) 중에 작업

자에게 필요한 도움을 제공하거나 비상상황에서 프로세스를 쉽게 중지할 수 있도록 설계되지 않았

다. 이러한 설계 결정의 주된 이유는 설계자들이 시나리오의 발생이 불가능하다고 잘못 가정한 것

에 있다. 과거에 유사한 플랜트에서 이러한 가정이 위반된 사건이 발생한 후에도 가정에 대한 의

문이 제기되거나 재검토되지 않았다(안전 정보 시스템에 대한 CAST 분석 참조).

  보다 일반적으로는, 프로세스 컨트롤 시스템이 정상적인 생산 단계를 위해서만 구성되었다. 촉매제 

교체 후의 가열 단계에 대한 특수 자동 제어 회로가 없었고 이 단계에서 문제가 발생하였다. 실제

로 이 단계는 일반적으로 사고가 가장 발생하기 쉬운 것으로 알려져 있었기 때문에 이 단계에서 작

업자에게 자동화된 도움을 제공하지 않기로 한 결정은 매우 의문스러웠지만 사고 보고서에는 그

에 대한 설명이 없었다.

답변되지 않은 질문: 작업의 재구동 단계에서 작업자에게 지원을 하지 않기로 결정한 이유는 무엇인

가? 비상 정지 기능이 시스템에 설계되지 않은 이유는 무엇인가?

권고사항: 비정상적(off-nominal) 단계에서의 운영자의 지식과 기술은 가장 중요하며 대부분의 사고

는 그러한 단계에서, 변경이 이루어지거나 변경이 발생한 이후에 일어난다. 프로세스 컨트롤 시스

템은 모든 안전-중요 작업, 비정상적 작업(단지 이번 재구동 시나리오뿐만 아니라)에서 운영자를 

지원하기 위해 재설계되어야 한다. 수동 조작의 경우 목표는, 프로세스 컨트롤 시스템이 작업자의 

의사 결정 및 조치에 필요한 모든 지원을 제공하고 주의력 및 시간 압박을 낮추어주는 것이어야 

한다(작업자 섹션 참조).
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그림 15: 쉘 뫼르딕 화학 플랜트의 안전 컨트롤 스트럭처

운영자(Operators)

  운영자의 행동은 분명히 폭발에 기여했다. 예를 들어, 그들은 열이 급격하게 증가하고 있는 시점에

서 수동으로 에틸벤젠에 추가적인 열을 가했다; 그들은 핫 스팟과 음압(negative pressure)의 차이를 

알아차리지 못했고 대응하지 않았다; 그들은 경보에 대해 적절하게 대응하지 않았다; 그들은 가스가 증

가하고 있을 때 가스 배출 시스템을 닫아 두었다; 그들은 사전에 설정된 한계점을 초과했을 때 안정시

키거나 감속하지 않았고 프로세스를 중단(쉘의 운영자 훈련 기본 원칙)하지 않았다; 등이 있다.

  이러한 모든 것들을 사후에 고려해보면 운영자들이 손실에 대해 중대한 책임을 가진 것처럼 보인다. 

실제로 이러한 행동들을 나열하는 것은 많은(대부분?) 사고 원인 분석 및 사고 보고를 중단시키고 운

영자를 손실의 주요 원인으로 간주하는 결과를 낳게 된다. 그 날, 턴어라운드 작업을 하는 모든 사람

들이 태만하고 무책임했을 가능성도 있지만 최선을 다하려고 노력했을 가능성이 더 크다. 그들이 왜 잘

못된 결정을 내렸는지 이해하지 못한다면, 즉, 그 당시에 그 결정들이 그들에게 왜 옳은 것처럼 보였

는지 이해하지 못한다면, 향후 유사한 잘못된 의사결정을 방지하기 위해 우리가 할 수 있는 것은 많

지 않다. 많은 답이 컨트롤 스트럭처의 상위 수준에 존재하겠지만 운영자의 행동 중 일부는 프로세스 

모델 및 그들이 의사결정을 했던 상황(context)을 살펴봄으로써 이해할 수 있다.

운영자에게 할당된 일반적인 안전 책임:

 • 위험을 유발하지 않는 방식으로 플랜트를 운영한다.

     - 플랜트의 상태와 경보를 모니터링 한다.

     - 안전한 작동 범위 내에서 동작하도록 프로세스를 컨트롤한다.

     - 발생한 안전하지 않은 조건에 대응한다.
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  위의 책임 중 어느 것도 이행되지 않았다. 위험한 상태에 기여한 운영자 행동의 예는 다음과 같다:

   • 크리티컬한 프로세스 경계를 넘어섰을 때 운영자가 폭발 전에 프로세스를 안정시키거나 중단하

지 않았다.

   • 상황이 여전히 불안정한 상태에서 단지 45분만의 습윤(wetting) 후에 가열이 시작되었다(약 

21:00경). 그 시간까지 적절한 습윤이 이루어지지 않았을 것이다.

   • 열이 급격히 증가하는 시점에 수동으로 에틸벤젠에 추가 열을 가했다.

   • 운영자들은 핫스팟을 알아채지 못하고 대응하지 않았다. 또한 관련 음압 차이에 대해서도 알아

차리지 못하고 대응하지 않았다.

   • 운영자들이 질소 유량을 제대로 조정하지 못했다. (요구되는 것보다) 낮은 질소 유량은 사고의 

원인 중 하나였다.

   • 운영자들이 경보에 대응하지 않았다.

이런 행동들만 보면 운영자의 행동은 매우 나쁘게 보인다. 대부분의 사고 보고가 중단되는 지점이 바

로 이 지점이다. 그러나 컨텍스트적 요인과 프로세스 모델의 결함을 고려하면 상황은 매우 다르게 보

인다. 공간상의 이유로 아래 몇 가지 예시만 제시한다. 보다 자세한 분석은 CAST 보고서의 전체 분

석을 참조하도록 한다.

그리고 이 사건에 대한 구체적인 책임:

 • 기동 중에 필요에 따라 가스와 액체 유량을 조정한다.

 • Unit이 너무 빨리 가열되지 않도록 한다(촉매제 펠릿의 손상 방지를 위한 측면에서).

왜? (안전하지 않은 컨트롤에 영향을 미치는 컨텍스트적 요인) 제기된 질문

운영자는 올바른 결정을 내리는 데 필요한 정보를 제공받지 못

했다. 프로세스 컨트롤 시스템은 지원(피드백)을 거의 제공하지 

않았다. 사고 보고서 전체에 걸쳐, 프로세스 변동성에 대한 집

중적 주의와 깊은 이해가 필요하다고 언급된, 운영자가 수행해

야 할 행동이 많이 있었다.

왜? 운영자가 기동을 수동으로 제

어하며 이를 안정적으로 수행할 

수 있다고 결정했을 때 인적요인 

분석이 수행되었는가? 그리고 프로

세스 컨트롤 시스템의 지원이 없

어도 되는가?

중앙 펌프 설계의 취약점으로 인해 가스 및 액체 유량 조정

은 어려운 것으로 알려져 있었다. 또한 직무 분석에서 충전 및 

순환을 수행하는 방법에 대한 명확한 지침을 제공하지 않았다. 

유일하게 명확한 지침은 중앙 펌프가 “건조한” 상태로 가동되지 

않아야 한다는 것이고 그렇지 않으면 고장난다는 것이었다.

반응로의 가열 및 습윤 과정에서의 안전은 당시 운영자와 생

산팀 리더의 지식 및 기술에 달려있었다. 쉘 뫼르딕의 서면 

정책에는 반응로의 시작과 정지는 숙련된 운영자가 작업 지침

을 사용하여 수행해야 한다고 되어 있었다. 그러나 유지보수를 

위해 운영 중단을 수행하는 직원은 정상적인 생산 단계에서는 

경험이 풍부했고 훈련을 받았지만, 촉매제 교체는 3~4년에 한 
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왜? (안전하지 않은 컨트롤에 영향을 미치는 컨텍스트적 요인) 제기된 질문

번만 이루어지므로 이번 반응로 재가동은 그 직원에게는 첫 

번째 경험이었다. 동시에 그들은 이 기동을 위한 프로세스 컨

트롤 시스템의 지원을 제공받지 못했다.

사고 보고서에 따르면 기동 절차를 운영자가 올바르게 수행했

다고 한다. 그렇다면 문제는 그 절차 자체에 있었던 것이 틀

림없다. 실제로 운영자들이 사용하는 작업 지침은 정확하지 않

았고 불완전했다. 작업 지침은 쉘이 제공한 형식을 따르지 않

았으며 중요한 조건 및 운영자가 취해야 할 필수 단계와 같은 

필요 정보가 상당 부분 생략되었다. 예를 들어 사후에 중요한 

것으로 밝혀진 질소 유량은 중요하게 고려되지 않았으며 작업 

지침에도 포함되지 않았다.

운영자에게 부정확하고 불완전한 

작업 지침이 제공된 이유는 무엇

인가? 

기동 절차는 운영자에 의해 만들어졌다. 절차에 대한 엔지니어 

및 안전 담당자에 의한 전문가 검토는 없었던 것으로 보인다. 

사고 보고서에는 운영자가 안전-중요 작업에 대한 엔지니어 

및 안전 담당자의 최소한의 전문가 검토 없이 자신들의 작업 

지침을 작성하고 있었던 이유를 설명하지 않았다. 

그 보고서는 여기서 명백한 질문

에 대해 답변하지 않는다. 기동을 

수행하는 운영자(경험이 없는 사

람)가 작성한 작업 지침이 있는

가? 만약 다른 운영자가 작성하였

다면, 그는 업무 지침을 작성할 

수 있는 경험과 지식을 가지고 있

었는가? 누가 이런 작업 지침을 

검토하는가? 그 작업 지침을 누구

라도 검토하였는가?(이 질문에 대

한 답은 아니오인 것 같다.)

쉘 글로벌 프로젝트 앤 테크놀로지(Shell Global Projects and 

Technology)가 만든 설계서가 있는데, 이 설계서에는 반응로의 

설계와 운영에 대한 상세한 정보가 있다. 사고 보고서에 따르면 

그 책은 너무 상세하고 “복잡하게 표현되었다”라고 하고 있으

며, 작업 지침을 작성하는 운영자들이 이해할 수 없었다. 그래서 

기동에 대한 작업 지침을 만드는 데 사용되지 않았다.

여기서 제기되는 명백한 질문들이 

많이 있다.

왜? (프로세스 모델 결함) 제기된 질문

운영자가 “했어야 하는” 것을 설명하는 사고 보고서에는 사후 

확신 편향이 많이 있었지만, 이전의 유지보수 중지 기간 동안

의 조건을 고려하였을 때 발생한 조건은 모두 그들의 기대(프

로세스 모델)와 일치했다. 운영자들은 재구동 과정에서 압력이 

오르내리는 것을 정상으로 간주했다(프로세스 모델 결함). 재

구동이 시작된 후부터 압력은 계속 변동하였다. 이러한 변동은 

이전 재구동 과정에서도 발생해왔었고 따라서 그들이 예상했

던 것이었다. 물론 사후에는 이러한 예상이 잘못된 것으로 판

이 예시에서 왜 예상(프로세스 동

작에 대한 그들의 멘탈 모델)이 

맞지 않았는가?
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요약하자면, 운영자들의 잘못된 행동을 판단하는 것에 초점을 맞추기보다는 조사에 초점을 맞췄을 때 

운영자들이 분명히 훨씬 덜 부주의한 것으로 보인다. 실제로, 당시의 상황(컨텍스트), (그들이 따랐던) 

잘못된 작업 지침, 업무 수행에 필요한 훈련, 기술 및 지식의 부족을 고려한다면; 운영자들은 적절하

게 또는 적어도 이해할 수준으로 행동한 것이다. 또한 그들은 프로세스 컨트롤 시스템의 지원을 거의 

받지 못했다. 그들이 해야 하는 많은 업무는 높은 주의력, 정밀함, 정신적 노력, 프로세스 변동성에 대

한 깊은 이해, 그리고 지속적으로 변동하는 프로세스에 대한 잦은 조정을 필요로 했기 때문에 그러한 

지원은 매우 중요했을 것이다.

  플랜트 설계자가 리스크를 인지 또는 이해하지 못했기 때문에(CAST 분석의 해당 섹션 참조) 운영

자에게 리스크가 완전히 전달되지 않았을 수도 있다. 관리자는 운영자가 이상한 상황을 알아차리고 프

로세스를 중단하는 것에 의존하는 것처럼 보였지만 운영자가 이러한 것을 수행할 수 있도록 하는 정

보와 교육을 제공하지는 않았다. 이러한 방침은 사고 후 운영자를 비난할 수 있는 편리한 변명이 되지

만 운영자가 그들의 책임을 수행하는 데에는 도움이 되지 않는다.

  권고사항을 만드는 것은 나중에 다루겠지만 분석의 이 부분에서 몇 가지 분명한 권고사항은, 운영자

들은 할당된 업무를 수행하기 위해 적절한 기술 및 전문 지식을 갖추어야 하고, 이 요구사항을 이행할 

책임을 부여받은, 작업을 감독하는 누군가가 있어야 한다는 것이다. 다른 가능한 권고사항으로는, 스트

레스가 많은 조건에서도 운영자가 적절한 결정을 내릴 수 있게끔 운영자가 정보 및 작업 상황을 제공

받도록 보장하는 업무 분석에서의 인적 요인에 대한 연구, 모든 작업 단계에서의 더 나은 자동화된 지

원, 기동과 같이 위험하다고 알려진 작업에 대한 훈련, 그리고 마지막으로 업무 지침 및 업무 지침 생

성 프로세스 개선에 대한 필요성을 포함할 수 있다. 

  늘 그렇듯이 이러한 분석은 답변해야 하는 추가 질문을 많이 제기하게 하는데 이는 무슨 일이 있었

는지 이해하고 향후 그러한 일이 발생하지 않도록 권고하기 위함이다. 이 내용은 핸드북의 나머지 섹

션에 요약했으며 독자들은 CAST 프로세스와 그 결과에 대한 완전한 그림을 볼 수 있을 것이다.

왜? (프로세스 모델 결함) 제기된 질문

명되었다. 프로세스가 정말 정상 상태가 아니었다는 사실을 그 

때 알지 못했다 하더라도, 주어진 상황에서 울렸던 경보음의 

수와 그 빈도는 정상이 아니었다.

사고 보고서에 따르면 특수한 상황에 개입하기 위한 평가를 수

행하려면 이러한 특수 상황에 대한 지식, 경험 및 철저한 준비

가 필요하다. 리스크를 평가하기 위해서 운영자는 유닛이 한

계를 초과한 원인이 무엇인지 완전하게 파악해야 한다. 운영자

는 필요 지식이나 전문지식이 없었다. 실제로 기업의 안전 엔

지니어들조차 여기서 발생한 조건이 위험한 상태를 초래할 수 

있다는 것을 알지 못했다. 만약 설계자들이 이런 시나리오가 

불가능하다고 믿었다면 왜 운영자들이 그런 시나리오가 가능하

다고 믿겠는가? 실제로 쉘의 어느 누구도 급격한 고압상황을 

유발하는 시나리오를 가능하다고 생각하지 않았다.

설계자와 기업의 안전 엔지니어들

은 왜 그러한 시나리오가 불가능

하다고 믿었는가?
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  지금까지 물리적 프로세스, 자동화된 프로세스 컨트롤 시스템, 그리고 플랜트 운영자에 대해 살펴봤

다. 이제 CAST 분석에서 식별한 손실에서의 각 컨트롤러의 역할을 간략히 살펴보고 안전 컨트롤 스

트럭처를 개선할 것이다. 다시 말하지만, 이 핸드북에 각 컨트롤러에 대한 상세한 CAST 분석은 포

함되어 있지 않지만 다른 곳에서 별도로 확인할 수 있다.

플랜트 안전 관리 부서(Plant Safety Management)

  플랜트 안전 부서는 일반적으로 운영 안전에 대한 감독을 수행하고, 플랜트 운영 관리에 정보를 

제공하여 안전을 염두에 두고 운영 결정이 이루어지도록 한다. 아래에 상세 분석의 예시가 있지만 너

무 자세한 내용은 오히려 보고서를 읽는데 방해가 되므로 절충안으로, 상세 내용을 포함시키되 중요

한 점을 요약하여 사고에서의 컴포넌트 역할 요약과 함께 기술한다.

플랜트 안전 관리 부서의 관련 책임

 • 플랜트의 위험을 식별하고, 제거, 완화 또는 통제되는지 확인한다.

 • 안전-중요 활동에 대한 작업 지침을 제공하거나 다른 사람이 제공한 작업 지침이 안전에 미치

는 영향을 검토한다.

 • 충분히 훈련되고 숙련되며 경험이 풍부한 사람을 리스크가 높은 프로세스에 배정한다.

 • 변경사항에 대한 리스크 평가를 수행함으로써 변경관리(MOC) 절차를 준수하고 리스크 평가 

결과에 따라 리스크 컨트롤을 수행한다.

 • 유해 환경에 노출되거나 부상당한 사람에게 응급 치료를 제공하고 필요한 의료 장비와 인력이 

항상 가용하도록 한다. [부상자는 현장에서 효과적으로 치료되었으므로 이 측면은 더 이상 고려

되지 않는다.]

 • 안전-중요 활동을 감사하거나 그러한 감사를 수행할 때 플랜트 운영 관리를 지원한다. [사고 보
고서에서 누가 감사를 책임지는지는 분명하지 않지만 감사가 수행된 것으로 보인다.]

플랜트 안전 관리자의 프로세스 모델 결함

 • 이 프로세스에서 에틸벤젠을 안전한 물질로 간주했다. 

 • 기동 프로세스의 리스크가 높지 않다고 간주했다.

 • 운영자와 생산팀 리더는 지식과 경험을 바탕으로 기동을 수동으로 관리하고 컨트롤할 수 있다

고 생각했다.

 • 그들이 리스크를 이해한다는 확신이 너무 강해서 다른 유사 플랜트에서 일어난 사건조차도 가정에 

대한 의심을 불러일으키지 못했다. 또는 이전 사건들을 알지 못했을 수도 있다.

컨텍스트적/프로세스 모델 요소의 몇 가지 예제(아래 요약에 더 포함됨):

 • 시간이 흐르면서 Unit 4800의 가장 적절한 절차에 대한 이해가 바뀌었다. 일부 절차는 안전에 

중요하지 않다고 간주되었다, 따라서 이러한 절차는 수정된 작업 지침에 포함되지 않았다(또는 

더 이상 포함되지 않았다).

 • 안전 평가 절차는 정부의 요구사항을 준수했다.

 • 위험 평가는 리스크가 높다고 간주되는 프로세스에 초점을 맞추었고 주로 안전이 아닌 환경에 

영향을 미치는 물질을 평가했다.
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쉘 뫼르딕 안전 관리가 사고에서 수행한 역할 요약:

• 사용된 안전 분석 방법이 적절하지 않았거나, 적용되지 않았거나 또는 잘못 적용되었다. 그러나 

사용된 방법은 쉘 요구사항을 준수하고 네덜란드의 법률 및 규제 요구사항을 충족시켰다. 또한 

그 방법은 석유 화학 산업계에서의 표준이었다. 안전 관리 부서는 특정한 유관 정보를 고려하지 

않았고 에틸벤젠이 어떻게 촉매제와 반응하여 폭발을 일으킬 수 있는지도 조사하지 않았다. 다

른 많은 곳과 마찬가지로 쉘 뫼르딕의 안전 관리 부서의 많은 활동은 대체로 효과가 없는 것처

럼 보였지만 그 중 대부분은 최소한 정부 규제를 준수하고 있었다. 그들의 행동에 대한 일부 설

명에서는 모든 사람들이 에틸벤젠과 촉매제 사이의 반응은 불가능하며 기동 프로세스의 리스크

는 낮은 것으로 믿었다고 한다.

• 쉘의 안전 관리 시스템은 변경사항을 처리하기 위한 요구사항을 포함하고 있지만 변경관리(MOC) 

절차는 준수되지도 효과적으로 시행되지도 않았다. 플랜트, 촉매제, 프로세스 및 절차의 변경으

로 인한 리스크는 식별되거나 관리되지 않았다. 변경관리 절차를 따르지 않는 것은 모든 산업에

서의 매우 많은 사고와 관련이 있다.

• 쉘 뫼르딕에서 사용할 새로운 촉매제를 선택했지만 새로운 촉매제의 특성이 이전 촉매제의 특성과 

동일하다는 가정이 있었다. 새로운 촉매제의 변경된 구성은 제조업체가 제공한 안전 정보 시트

에 명시되어 있었지만 안전 엔지니어링에서는 이러한 변경사항을 알아차리지 못했다.

• 리스크 평가 없이 절차 변경(가열율 및 질소 유량)을 시행했다. 이러한 절차는 운영자의 수정된 

작업 지침에 포함되지 않았다. 다른 플랜트와 생산의 모든 변경사항에 대해 리스크 분석에 기반

한 안전 영향이 체계적으로 검사되지 않았으며, 단지 몇 개의 실패 시나리오만 검토되었는데도 

쉘 글로벌 및 네덜란드 법률을 모두 충족시켰다. 사고에 관련된 유닛의 순환 및 가열에 초점을 

맞춘 안전 연구는 전혀 없었다. 안전은 1977년에 행해진 연구에 기초하였는데 이 연구는 (당시 

존재했던) 촉매제가 에틸벤젠의 존재 하에서 불활성임을 보여주었다. 시간이 지남에 따라 촉매

제의 구성이 바뀌었고 다른 쉘 설비에서 유사한 사건이 발생했음에도 불구하고 이 가정은 결코 

재평가되지 않았다. 쉘 글로벌이나 네덜란드 법률에도 재평가해야 한다는 요구사항은 없었다.

• 누출 횟수는 공정 안전의 주요 선행지표로 사용되었으며 이는 이 사고와는 아무런 관련이 없다. 

최근 몇 년 동안 누출 횟수가 크게 줄었기 때문에 의사결정권자는 안전이 개선되고 있다고 여겼

다. 이 주요 선행지표의 사용은 석유 화학 산업에서는 일반적이며 네덜란드 규제 당국에 의해 

수용되었다.

• 1999년 초기 스타트업 이후 쉘 난하이와 쉘 뫼르딕에서도 유사한 사건이 발생하였다. 난하이에

서는 특수한 요인으로 인해 폭발이 발생하지 않았다. 이러한 이벤트를 경험한 후에도 리스크나 

절차의 재평가 또는 폭주가 불가능하다는 가정에 대한 개선이 이루어지지 않았다. 난하이 사건

에 따른 권고사항은 리스크를 줄이기 위해 사용되지 않았다. 왜? 사고 보고서에는 난하이 사건의 

권고사항이 시행되지 않은 이유에 대한 정보가 없었다.

• 안전 엔지니어링은 작업 지침 생성에 대한 적절한 감독을 제공하지 않았고 안전하지 않은 작업 

지침을 운영자에게 제공하게 하였다. 작업 지침은 쉘이 제공한 형식을 따르지 않았다. 또한 중요

한 조건 및 운영자가 취해야 할 필수 단계와 같은 필요한 정보의 상당 부분이 누락되었다. 
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운영 관리(Operation Management)

권고사항 :

2014년 6월 3일에 발생한 폭발 문제가 해결되어야 하는데, 네덜란드 안전청의 공식적인 사고 보고서

와 CAST 분석에서 확인된 쉘 뫼르딕의 안전 관리 관행에는 많은 취약점이 있었다. 이러한 것들이 

개선될 필요가 있다.

• 쉘 뫼르딕의 안전 관리를 보다 효과적으로 개선할 필요가 있다. 안전 엔지니어링은 단순히 형식

적으로 수행하는 것 그리고 최소 수준으로 표준을 준수하는 것 이상이 필요하다.

• 모든 작업 지침은 지식이 풍부한 사람이 위험 분석 관련 정보를 활용하여 안전 측면에서 검토

해야 한다. [이 사건의 경우 위험 분석에도 결함이 있었는데 그것은 개선되어야 할 또 다른 문

제이다.]

• 변경절차가 시행되고 지켜져야 한다. 변경사항이 있는 경우 기존의 가정을 재평가해야 한다. 

• 위험 분석 및 리스크 평가 방법을 개선해야 한다.

• 더 나은 리스크 선행지표를 식별하고 사용해야 한다.

• 교훈을 반영하고 사용하는 절차를 수립하거나 개선해야 한다.

안전 관련 책임

 • 작업을 위한 안전 정책을 수립한다.

 • 안전 관리 조직이 책임을 이행하고 현실적인 리스크 및 위험 평가를 제공하도록 한다.

 • 안전 관리 조직에서 제공하는 위험 및 리스크 분석 결과를 플랜트 운영에 대한 의사결정에 활용

한다.

 • 쉘 글로벌 안전 관리 시스템과 동일한 쉘 뫼르딕 안전 관리 시스템을 구축하여 효과적으로 운영

하고 따르도록 한다.

보다 구체적인 안전 관련 책임은 다음과 같다.

 • 운영자에게 정상적인 활동 및 비정상적인 활동에 대한 적절한 훈련을 제공한다.

 • 변경사항에 대한 리스크 평가를 요구하는 MOC(변경관리) 절차를 준수하거나 안전 관리가 그렇

게 하고 있는지 확인한다. 리스크 평가를 활용하여 프로세스를 감독하고 플랜트 및 운영 절차

에서의 리스크 컨트롤을 설계하고 구현한다.

 • 작업 지침을 준비(또는 최소한 검토)한다. 그 지침이 안전하고 준수되는지 확인한다.

 • 턴어라운드 과정과 같이 리스크가 높은 작업 중 리스크 주변의 인원을 최소화한다.

 • 사건 및 교훈에 대한 기록을 유지하여 그것들로부터 학습해야 하는 사람들에게 전달하여 활용

되도록 한다.

 • 활동에 필요한 경험과 훈련을 갖춘 인력을 할당한다.

 • 운영자들의 중요 활동 수행을 지원하는 프로세스 컨트롤 시스템을 제공한다.

 • 감사를 실시한다. 감사(및 다른 피드백 소스)에 사용할 선행지표를 선정하거나 안전 엔지니

어링에서 적절한 선행지표를 식별하였는지 확인한다.

운영 관리 인력의 프로세스 모델 결함
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 • 모든 프로세스 조건하에서 에틸벤젠이 안전한 물질(불활성 매체)로 간주된다. 이 때문에 운영 

관리 인력들은 가열 단계가 위험하다고 생각하지 않았다.

 • 턴어라운드에 관련된 인력은 적절한 훈련을 받았고 경험을 가지고 있다고 생각했다.

 • 그들은 같은 설계를 가진 다른 쉘 설비의 유사 사고에 대해 몰랐거나 그 사고가 Unit 4800과 

관련이 없다고 생각했는가?

 • 일반적으로 그들은 플랜트에 존재하는 리스크에 대해 잘못된 견해를 가지고 있었다.

 • 다음과 같은 결함으로 이어지는 부적절한 피드백

   - 플랜트 안전 관리의 보고서에는 가열 단계가 명시되지 않았다.

   - 플랜트 안전 관리는 운영 관리에 대한 올바른 리스크 평가를 하지 않았다.

컨텍스트적 요인 : (생략함, 완성된 분석 결과 참조; 아래 요약에도 포함됨)

사고에서의 운영 관리 역할 요약:

 • 수행된 리스크의 분석 또는 이러한 리스크 분석에 사용되는 절차의 결함을 운영 관리에서 식

별하지 못했다. 수행된 리스크 분석은 네덜란드 규제 당국의 최소한의 요구사항과 쉘의 요구사

항을 준수하였다.

 • 시간에 따른 변경사항이 변경관리(MOC) 절차에 따라 평가되지 않았다.

 • 운영자가 안전 엔지니어링 감독 없이 작업 지침을 만들었다. 그들은 그러한 작업 지침 작성 시 

쉘에서 요구하는 형식을 준수하지 않았으며 가열율과 같은 업무의 중요한 기준을 포함시키지 

않았다. 사고의 중요한 요인인 질소 흐름은 작업 지침에서 무시되었다.

 • 프로세스 컨트롤 시스템을 구성하여 플랜트를 컨트롤 하는 것을 정상적인 생산 단계에만 적용

하기로 하였으며 비생산 및 유지보수 단계에서는 적용하지 않기로 결정했다. 그들은 이러한 활

동이 리스크가 높다고 생각하지 않았으며 수동 작업으로도 충분하다고 생각했다. 이 결정에 대

한 근거는 사고 보고서에 없다.

 • 서로 다른 계약업체 직원 두 명이 기동 과정 중 인접한 장치에서 작업하고 있었다. 아마도 그 

단계가 위험하다고 생각하지 않았기 때문일 것이다.

 • 운영 관리는 안전 보고서에서 요구하는 자격을 갖춘 운영자를 기동 작업에 할당하지 않았다. 

사고 보고서에는 왜 이런 일이 일어났는지에 대한 이유가 없다.

 • 운영 관리는 유사한 플랜트 및 1999년 쉘 뫼르딕에서의 교훈이 Unit 4800의 설계 및 작업에 

반영되도록 하지 못했다.

 • 쉘 뫼르딕의 안전 관리 시스템은 안전하지 않은 상황이 간과되거나 내부 절차가 준수되지 않

는 것을 방지하지 못했다. 사고 보고서에는 누가 SMS를 구축하였는지 또는 그 시스템의 정상 

작동을 확인할 책임이 누구에게 있는지 대한 정보가 없다.

 • 쉘 뫼르딕의 내부 감사는 이런 결점을 전혀 밝혀내지 못하였다. 그러한 것들이 왜 효과가 없

었는지 판단하기 위한 정보가 충분히 제공되지 않았다.

 • 쉘 뫼르딕에는 안전 관리가 통합된 사업 관리 시스템이 있다. 자세한 내용은 제공되지 않지만 

일반적으로 이것은 잘못된 것이며 딥워터 호라이즌(Deepwater Horizon)과 같은 주요 석유 화

학 기업 사고의 한 요인이었다. 의사결정은 고려되어야 하는 모든 요인에 대한 완전한 정보에 

의해 기반하여 이루어져야 하며, 이 때 리스크에 대한 정보를 투명하지 않은 방식으로 통합하

여 고려해야 할 요인이 손실되게 해서는 안 된다.
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쉘 글로벌(기업)

  여기에는 세 개의 기본적인 기능이 포함된다: 엔지니어링 설계(쉘 프로젝트 앤 테크놀로지), 기업 

안전 관리, 이사회를 포함하는 경영진의 기업 관리. 쉘 글로벌 관리 구조의 안전 책임에 대한 정확한 

분배는 사고 보고서에 포함되지 않았으므로, 여기서 가정한 것과는 다르게 쉘 글로벌 관리 구조 전체

에 분배될 수 있다. 결론은 그 책임이 어딘가에는 있어야 한다는 것이다. 

쉘 프로젝트 앤 테크놀로지 (엔지니어링)

플랜트는 기업 차원에서 설계되었으며 시설에 대한 기술은 라이선스를 받았다. 

권고사항:

 • 적절한 변경관리(MOC) 절차를 수립하고 준수하도록 한다. 변경사항이 있는 경우 그 변경사항

에 영향을 받을 수 있는 가정을 재검증(retest)한다. 이것은 가정이 기록되어야 하고 그러한 가

정이 더 이상 맞지 않는 시점을 식별하기 위해 선행지표를 확립해야 함을 의미한다. 또한 가정

에 영향을 미칠 수 있는 변경사항을 테스트하고 대응하기 위해 프로세스를 확립해야 함을 의미

한다.

 • 쉘 뫼르딕의 SMS에 대한 철저한 검토는 이 사고를 방지할 수 없었던 이유에 중점을 두고 

이루어져야 한다. 이 사고의 주요 요인은 SMS가 컨트롤해야 했던 기본적인 활동과 관련이 있다.

 • 업무 지침의 생성과 감독 프로세스에 대한 컨트롤과 감독의 부족, 부적절한 위험 분석 및 리

스크 평가 절차, 턴어라운드 수행에 필요한 기술과 전문성이 없는 운영자의 배정, 과거로부터 

배운 교훈의 부적절한 활용, 사고 발생 전에 결점을 확인하지 못한 감사 절차 등의 사고 원인

을 제거하기 위해 절차를 업데이트한다.

 • 프로세스 컨트롤 시스템을 개선하여 정상적인 생산 절차 외의 작업을 수행하는 운영자에게 적절

한 지원을 제공한다.
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안전 관련 책임

• 안전한 설계를 생성한다: 위험 분석을 수행(또는 다른 그룹이 만든 위험 분석 결과 사용)하고 

설계의 위험을 제거하거나 완화한다.

• 플랜트 운영자에게 설계, 위험 및 운영 정보를 제공하여 설계에서 제거하거나 적절히 완화하지 

못한 위험 시나리오를 피할 수 있도록 한다.

• 이 피드백을 바탕으로 설계에 대한 운영으로부터 학습하고 관련 설계를 개선한다.

쉘 프로젝트 앤 테크놀로지의 역할 요약

  플랜트에서 작업 지침을 작성하는 사람들은 인허가를 받은 사용자에게만 제공되는 설계 데이터를 

사용할 수 없었다. 그 설계에는 초기 설계 단계의 위험 분석 시에는 발견되지 않은 안전-중요 설

계 결함이 있었다. 이러한 결함은 다른 쉘 플랜트에서 관련 사고에 대한 정보를 제공받은 후에도 

수정되지 않았다. 한 가지 예로, 과압 사고가 있다. 이 사고는 온도 센서의 개수가 부족하고 압력 

완화 밸브가 과압을 조절하지 못하여 발생하였다. 쉘 프로젝트 앤 테크놀로지는 쉘 뫼르딕의 Unit 

4800 턴어라운드에 대한 안전하지도 완전하지도 않은 작업 지침을 승인하였다.

답변되지 않은 질문: 

  사고 보고서에도 포함되지 않았던 쉘 기업의 운영에 대한 추가 정보가 없다면 안전하지 않은 제

어가 발생한 이유를 정확하게 파악하기가 어려울 것이다. CAST 분석 과정에서는 다음과 같이 답변

보다 더 많은 질문이 생긴다. 설계 결함이 왜 유입되었고 어떻게 설계 프로세스를 통과했는가? 쉘 
프로젝트 앤 테크놀로지나 다른 그룹이 수행한 위험 분석은 어떤 유형인가? 1999년 쉘 뫼르딕과 
2011년 난하이에서 발생한 사고 이후에도 수정되지 않았던 설계 결함이 왜 식별되었는가? 쉘 플

랜트 운영 중의 설계 안전에 대한 어떤 다른 유형의 피드백이 제공되는가? 쉘 프로젝트 앤 테크놀
로지는 그들의 라이선스를 사용하는 사용자에게 플랜트 설계의 안전 측면(위험)에 대해 어떤 정보
를 알려주는가? 설계서에는 어떤 정보가 포함되어 있는가? 엔지니어가 이 작업을 누가 수행하는지 

모르는 상태에서 운영자 대신 작업 지침을 작성하는 경우, 라이선스 사용자가 안전한 작업 지침을 
생성할 수 있도록 충분한 설계 데이터를 제공하는가? 왜 그들은 쉘의 형식조차 따르지 않는 안전
하지 않은 작업 지침을 승인했는가? 설계서에서 기동 및 기동의 위험에 대한 어떤 정보를 제공하

는가? 설계 과정에서 어떤 유형의 위험 분석이 수행되는가? 변경사항이 있는 경우 안전을 보장하기 
위한 프로세스는 무엇인가? 안전-관련 가정은 어떻게 기록되고 있으며 이러한 가정의 재분석은 
어떤 기준으로 수행(트리거)되는가? 설계자들은 설계한 것이 운영될 때 어떤 피드백을 받는가?

권고사항:

  사고에 기여하는 설계의 특성을 개선한다. 이러한 결함이 설계 프로세스를 어떻게 통과했는지 

파악하고 설계 및 설계 검토 프로세스를 모두 개선한다. 설계서를 수정하여 작업 지침을 작성하는 

사람들이 이해하기 쉽게 하고 라이선스 받은 기술의 안전한 운영에 필요한 정보를 모두 포함하도록 

한다. 쉘 프로젝트 앤 테크놀로지의 작업 지침 검토 프로세스를 수정하여 지침이 완전하고 안전하

게 한다. 쉘 프로젝트 앤 테크놀로지에서 사용하는 위험 분석 프로세스를 검토 및 개선한다.
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기업 안전 관리(Corporate Safety Management)

  사고 보고서에는 쉘 기업의 안전 프로그램이나 사고의 잠재적 기여에 대한 내용은 언급되어 있지 

않다. 필자는 CAST 분석 과정에서, 로컬 쉘 뫼르딕 수준에서 발생한 것에 대한 정보를 수집하였고 

결함 있는 안전 활동을 컨트롤하기 위해 잘 설계된 SMS가 기업 차원에서 어떤 책임이 있는지를 보

았다. 기업 차원에서 안전에 대해 궁극적으로 책임을 지는 사람이 있었을 것이지만 기업 구조의 어

느 곳에 그 관리 역할과 관련된 활동이 있었는지 또는 이러한 활동이 발생했는지 여부 조차도 불분명

하다.

관련 책임

 • 자회사에 라이선스를 준 설계에 대한 위험분석 수행을 포함한 플랜트 설계의 안전을 보장한다.

 • 다양한 쉘 플랜트 및 시설에서의 운영 안전을 감독한다.

 • 안전과 관련된 변경절차 관리: 변경절차를 만들고 그 절차를 준수하는지 확인하며 사건으로부

터의 피드백을 통해 변경절차를 개선한다.

 • 사건, 교훈 등에 대해 세계 각지의 플랜트 간에 의사소통한다.

 • 광범위한 쉘 안전 정보 시스템을 구축하고 업데이트하여 그 정보가 쉘 기업 및 전 세계적

으로 적절히 전달되게 하고, 완전하며 사용 가능하도록 한다.

기업 안전 관리 역할 요약: 로컬 쉘 플랜트에서 리스크의 상태와 및 안전 관리 시스템의 효과에 

대한 잘못된 관점이 있었던 것으로 보인다. 결함 있는 프로세스 모델은 부적절한 피드백(감사 및 선

행지표 포함)과 관련이 있을 것이다. 사고 보고서에 따르면 쉘은 오래된 HEMP (Hazard Effect 

Management Process)와 보우 타이(Bow tie) 모델을 사용한다고 한다. 기업 차원에서 다른 위험 분석 

및 리스크 평가가 사용된다는 정보는 거의 없다. 아마 HAZOP도 수행되었겠지만(대부분의 프로세

스 산업에서와 같이) 보고서에는 언급되지 않는다. 1960년대 후반부터 약 60년 정도 된 보우 타이 

모델은 단순한 이벤트 체인 모델을 사용하며 화학 플랜트와 같은 오늘날의 복잡한 시스템의 위험과 

리스크를 파악하기에는 너무 단순하다. 다시 언급하지만, 사고에 대한 기업 차원의 안전 관리 역

할을 이해하고 그로 인해 향후 보다 효과적인 안전 관리를 제공하기 위해 답변해야 하는 많은 질문

들이 CAST 분석을 통해 제기될 수 있다.

권고사항: 쉘 안전 감사를 개선한다. 모든 리스크 평가 및 위험 분석 프로세스를 검토하고 안전 

분석 및 안전 관리와 관련된 접근 방식을 전반적으로 개선한다. 대형 석유 회사들 중에서 접근 방

식을 업데이트해야 하는 회사는 쉘만이 아니다. 석유 화학 산업에는 피할 수 있는 사고 및 사건이 

매우 많다.

  보다 구체적으로 사고 보고서에서는 쉘이 “리스크 분석이 어떻게 수행되었는지 평가하고 이를 개

선해야 한다. 여기에는 이전의 추정 및 가정의 재평가 절차와 정책이 포함되어야 한다. 새로운 리

스크 분석을 수행하고 적절한 조치를 취하며, 분석을 수행하는 팀이 충분한 핵심 능력을 갖출 수 

있도록 한다. 과거에 누락된 리스크에 기반하는 가정에 특히 주의해야 한다.” 라고 명시하고 있다.

  기업의 안전 관리 시스템을 평가하고 개선한다. 프로세스 안전-관련 사건으로부터 학습하기 위한 

절차를 개선한다. 감사 및 선행지표, 사고로부터 학습하는 절차 등 보다 나은 피드백 메커니즘을 

생성한다.



- 71 -

경영진의 기업 관리(Executive-Level Corporate Management)

경영진의 역할 요약:

  기업 경영진은 효과적인 안전 관리 시스템을 구축할 책임이 있다. 효과적인 안전 관리 시스템의 

일반적인 정책은 쉘 기업과 쉘 뫼르딕 모두에서 위반되었다. 쉘 기업 차원에서 안전을 감독하는 

그룹은 명백히 효과적이지 않았다. 사고 보고서에는 기업 경영진에 할당 된 안전 관련 책임에 관

한 내용이 포함되어 있지 않았다.

  사고 보고서에는 안전에 대한 경영진의 일반적(standard) 책임이 효과적으로 이행되지 않은 이유

를 설명할 수 있는 컨텍스트 대한 내용도 없었다. 쉘에는 안전 문화의 문제가 있는 것으로 보인다. 

(쉘의 안전 문화 및 상위 수준의 안전 정책에 대한 이후 분석 참조.) 글로벌 설비의 안전에 대한 

기업의 관리 감독 측면에서 화학 산업의 문화는 무엇인가?

  사고 보고서에 따르면 안전 관리 시스템은 쉘 뫼르딕의 비즈니스 관리 시스템과 통합되었다. 기업 

차원에서도 이것이 사실일까? 이것은 매우 좋지 않은 관행이다(이는 딥워터 호라이즌 사고의 한 

요인이었다). 안전 리스크 평가는 비즈니스 위험 평가와 별도로 분리하여 정보가 상위 의사결정자

에게 숨겨지지 않도록 해야 한다.

권고사항: SMS 설계를 검토하여 정책을 명백하게 위반한 이유를 파악한다. 그 이유에는 안전 연구, 

변경절차 관리, 사고로부터 학습의 결점, 규정 (예: 경험 있는 운영자를 고용하고 업무 지침 형식

을 따르는 것) 미준수 등이 있다. 명백한 절차 불이행을 찾는 데 감사가 왜 효과적이지 않았는지 

파악한다. 그러한 과실이 발생한 것이 처음일 수도 있지만 그럴 가능성은 매우 낮다. 단순히 누출 

횟수를 식별하는 것보다는 리스크 증가에 대한 보다 나은 선행지표를 식별하고, 안전 관리 시스템의 

이탈(drifting off) 및 리스크 증가 시기를 식별하기 위한 다른 형태의 피드백을 생성하는 등 감사 

절차를 강화한다. 변경절차를 관리하고 기업의 안전 정책이 준수될 수 있도록 더 나은 피드백 채

널을 구축한다.

책임 :

 • 다음에 필요한 모든 조치를 취한다.

   - 중대한 사고의 발생을 방지하고,

   - 사고 발생 시 해당 사고가 사람 및 환경에 미치는 영향을 완화한다.

 • 업무와 관련된 모든 측면에 대해 직원의 건강과 안전을 보장한다(근로조건법 및 기타 규정에 따라)

 • 플랜트가 위치하고 있는 국가의 정부 규정을 준수한다.

 • 효과적인 안전 관리 시스템(SMS)을 구축하고 강력한 안전 문화 정책을 수립한다. SMS와 안전 

정책이 준수되고 있으며 효과적인지 확인한다.

프로세스 모델 결함 

리더들은 쉘 기업과 지역 시설의 안전 상태 및 규정 절차의 효과에 대해 명백하게 오해하고 있었다. 

컨텍스트적 요인 (생략함, 전체 분석 참조) :
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촉매제 공급 업체(Catalyst Supplier)

네덜란드 규제 당국(Dutch Regulatory Authorities)

  모든 네덜란드의 안전 및 환경 감독 당국은 여기에 그룹화 되어 있다. 두 가지 주요 정책은 다음과 

같다.

     1. Brzo: 회사는 사고를 방지하기 위한 모든 조치를 취해야 하고 만약 사고 발생 시에는 사람과 

환경에 미치는 영향을 완화해야 한다. 회사는 심각한 사고 예방 정책(PBZO)에 정책 가정을 

세우고 안전 보고서(VR)를 작성하며 안전 관리 시스템의 구축을 통해 이러한 의무를 이행해

안전-관련 책임:

   • 설계 및/또는 작동 중인 반응로에서 촉매제의 사용을 평가하는 데 필요한 정보를 고객에게 

제공한다.

   • 촉매제의 사용 안전성에 영향을 미칠 수 있는 변경이 있는 경우 고객에게 알린다.

사고에서 촉매제 제조업체의 역할 요약: 촉매제 제조업체가 촉매제의 변경사항을 쉘에게 지적하여 

알리지는 않았지만 그 내용은 새로운 안전 정보 시트에 포함되었다. 촉매제 제조업체는 변경사항

이 고객에게 미치는 영향을 파악할 수는 없지만 변경 여부 및 변경사항에 대해 명백히 알려서 고

객이 인식할 수 있도록 해야 한다.

권고사항: 잠재적으로 중요한 변경사항이 적절하게 전달되도록 쉘과 공급 업체 간의 계약 관계를 

변경한다. 정보 시트를 변경하여 그 변경사항이 명확하고 분명하도록 한다.
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야 한다.

     2. Wabo: 규제 기관은 회사가 환경 허가(예: 환경 안전)와 관련된 규정을 준수하는지 확인해야 

한다.

일반적인 안전 관련 책임

 • 환경과 공공을 보호하기 위한 네덜란드 법률의 감독과 집행의 책임이 있다. 프로세스 안전에 

초점을 둔 Brzo 조사와 환경 안전에 초점을 둔 Wabo 조사를 수행한다.

 • 네덜란드 내 EU 보건 및 안전 법률의 시행을 책임진다.

보다 구체적인 책임:

 • 감독해야 하는 회사의 결점을 파악한다.
 

 • 감독과 이행을 통해 기업이 안전-중요 프로세스를 개선하도록 독려한다. 결점을 파악하고 기업

이 사건과 사고의 심청적 원인을 조사 및 탐지하도록 요구한다. 식별된 결점이 모두 수정되었

는지 확인한다.

 • 플랜트, 절차, 프로세스 수정 사항을 평가한다(비록 회사에 대한 리스크 분석을 수행하지 않더라도). 

 • 유지보수 및 반응로 기동 등 안전-중요 프로세스에 최대한 주의한다.

프로세스 모델 결함

사고 보고서는 “규제기관들은 쉘 뫼르딕 안전 관리 시스템에 대해 긍정적인 견해를 가지고 있었다. 

쉘 뫼르딕의 많은 결점들에도 이러한 견해는 바뀌지 않았다.“고 언급하였다.

컨텍스트적 요소(생략함, 아래의 전체 분석 및 요약 참조)

요약 :

정부 당국은 제한된 자원으로 인해 최소한 부분적으로라도 효과적인 “시스템 관련 감독”을 수행하

는데, 이는 리스크가 높은 활동을 하는 운영자가 스스로 결점을 확인할 수 있도록 책임을 부여하

는 성과 기반 규제의 한 형태이다. 규제 기관은 안전 관리 시스템의 설계 및 운영을 모두 점검하

고 매년 점검을 실시하여 설계된 대로 작동하는지 확인한다. 규제 기관은 회사가 제대로 문서화된 

절차를 보유하고 있는지 여부와 실제로 그것을 사용하는지에 대한 임의 조사를 수행한다.

  그들은 쉘이 자신들의 SMS에 부합하게 행동하지 않는 것을 알아채지 못했거나 대응하지 않았

다. 다음은 몇 가지 예이다: 플랜트의 변경 및 업그레이드 과정에서 리스크 분석을 계속 수행하지 

않았다(쉘 SMS 요구사항 위반). 그러나 규제 기관은 이와 같은 결함을 언급하지 않았고 수정을 

요구하지도 않았다. 안전에 대한 변경사항의 평가가 제대로 이루어지지 않았다. 기동 업무에 대한 

전문성과 훈련 요구사항은 강제되지 않았다.

  사고 보고서는, 규제 기관이 쉘 뫼르딕에게 위반으로 분류될 수도 있었던 행동을 넘어가 주었다

고 암시하고 있다. 플랜트 시나리오의 결함은 위반으로 간주되어야 했지만 그렇지 않았다. 시나리

오는 최신 버전이 아니었거나 완전하지 않았다. 제한된 자원과 시간 하에서 감독하는 것은 어떤 

감독 모델이든 어려운 일이지만 시스템 수준의 감독으로 공공 안전을 보장하는 데 큰 한계가 있
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비상 서비스 조직(Emergency Services)

책임

• 소방[이 사고에서는 공동 소방대가 효과적으로 수행하였음], 위기 관리, 아래 사항을 포함하는 

위기 커뮤니케이션:

   - 시민들에게 사건을 알림
 

   - 조정된 기준에 근거하여 유출된 물질을 측정

   - 전화 상담 라인을 운영

   - 유출된 물질의 측정 결과와 그에 따른 권고사항을 시민들에게 알림

다. 사고 조사는 쉘 뫼르딕의 운영 안전 관리에서 정의되고 구현된 있는 많은 결함들을 보여 주었

다. 규제기관이 결함을 발견하지 못한 감독 모델의 문제점은 무엇인가?

권고사항:

턴어라운드를 포함하여, 리스크가 매우 높은 활동에 대해 보다 나은 감독이 필요하다. 규제 당국은 

매우 위험한 활동에 대해 엄격한 절차를 사용하도록 해야 하며 안전 관리 시스템이 효과적으로 작

동하고 자체 규칙을 준수하도록 감독하고 강제해야 한다. 제한된 자원으로 운영한다고 해서 효과

적으로 작업할 수 없는 것은 아니며, 수행할 활동을 보다 지능적인 선택하기만 하면 된다. 안전 관

리 시스템의 효과에 대한 보다 나은 평가 절차 및 감독이 필요하다. 규제 당국은 쉘 뫼르딕 폭발

과 같은 사고를 효과적으로 방지하기 위한 시스템 수준의 감독에 대해 다시 생각해보아야 한다.
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사고 시 비상 서비스 조직의 역할 요약:

비상 서비스 조직은 책임 수행에 있어 대부분 매우 효과적이었지만 사고 대응 과정에서의 일부 결

점, 특히 의사소통에서의 일부 결점이 발견되었다. 예를 들면 이러한 조건에서 사용하도록 설계된 

국가 위기관리 시스템(National Crisis Management System) 대신에 WhatsApp을 사용하는 사람들

이 많았다. 이 사고의 경우 사고의 특성상 인명피해로 이어지지 않았지만 다른 상황이라면 인명피해

가 발생했을 수 있다.

권고사항: 이 사례를 통해 배운 내용은, 많은 사람들이 WhatsApp을 대신 사용한 이유와 공식 시스

템이 WhatsApp의 기능을 반영할 수 있는 방법과 함께 국가 위기관리 시스템의 개선에 활용되어

야 한다. 

  이 사례에서와 같이 사고는 손실을 초래하지 않는 시스템 컴포넌트에 대해서도 비상상황에서 시스

템이 실제 어떻게 동작하는지를 면밀히 살펴볼 수 있는 기회를 제공하며, 놓쳐서는 안 되는 학습 기회를 

제공한다. 예시에서 알 수 있듯이 대부분의 컴포넌트는 어떤 식으로든 사고에 기여할 수 있으며 계획된 

대로 정확하게 작동하지 않을 수 있다. 운영자들이 수행한 것과 수행하지 않은 것만을 본다면 그 운영

자들이 주요 손실의 원인이었던 것처럼 보일 것이다. 일반적으로 이 사례에서와 같이 운영자가 그렇게 

행동한 이유를 살펴본다면 그 행동이 이해할 수 있는 것임을 알게 될 것이다.

  이 섹션에서는 CAST에서의 개별 컴포넌트 분석 사례를 제시하였다. 그러나 컨트롤 스트럭처의 개별 컨

트롤러를 검토하는 것만으로는 충분하지 않다. 컨트롤 스트럭처의 동작을 전체적으로 검토할 필요가 

있다. 
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전체로서의 컨트롤 스트럭처 분석

4. 손실에 기여한 컨트롤 스트럭처의 결함을 전체의 관점(종합적인 시스템적 요인)에서 식별한다. 

시스템적 요인은 시스템 컨트롤 스트럭처 컴포넌트 각각에 분포되어 있다.
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  지금까지 설명한 CAST 분석 프로세스는 개별 시스템 컴포넌트와 다른 컴포넌트에 대한 컨트롤에 

초점을 두고 있다. 즉, 각 컨트롤러가 할당된 컨트롤 및 제약사항을 시행할 수 없었던 이유를 조사하였다. 

  이와 반대로 이 파트에서는 CAST에서는 컨트롤 스트럭처를 전체로서 살펴보고 컨트롤의 비효율성

을 초래하는 시스템적 요소를 살펴본다. 이는 분석 중 어쩌면 가장 구조화되지 않은 부분이지만 이번 

섹션에서 우리가 무엇을 찾아야 하는지 그리고 그것을 찾았을 때 역할을 어떻게 기술할 지에 대한 지

침이 제공하고자 한다.

  시스템적 분석 방법은 시스템의 위험한 상태를 방지하기 위해 안전 컨트롤 스트럭처 내에서 함께 

작동하는 모든 컴포넌트의 동작과 상호작용에 영향을 미치는 요소에 초점을 맞추고 있다. 시스템을 개

별 컴포넌트가 아닌 전체로서 살펴봄으로써 다양한 안전 컨트롤 스트럭처의 상호작용 방식에 영향을 

미치는 원인 요소를 식별할 수 있다. 이러한 시스템적 요소는 왜 개별 컴포넌트가 그들의 안전 책임을 

이행하지 못할 수도 있는지, 그리고, 아울러 왜 그들의 동작이 시스템의 안전 제약사항을 충족시키지 

못하는지를 이해하기 위한 또 다른 방법을 제공한다. 즉, 안전 컨트롤 스트럭처는 일반적으로 하나의 

컴포넌트 오작동만으로 사고로 이어지지 않도록 만들어진다. 그러나 시스템적 원인 요소는 많은 또는 

모든 컴포넌트의 동작에 부정적인 영향을 미칠 수 있고 그 동작을 헛되게 할 수 있다.

  이것은 사고 분석 시 스위스 치즈 모델이나 도미노 모델과 같은 이벤트 기반 모델에서 간과하는, 

시스템 접근 방식의 고유한 특성이다. 모든 보호장벽이 제대로 작동하지 못하게 만드는 동시에 사고를 

방지하기 위해 만들어진 모든 보호 장치와 치즈 조각에 “구멍”을 야기할 수 있는 원인 요소가 있다. 

몇 가지 원인 요소에 초점을 맞추거나 하나 또는 몇 개의 컴포넌트 동작만으로 사고를 설명하려는 관

점에서 벗어난다면 매우 강력한 예방 조치를 식별할 수 있는 더 큰 관점을 가질 수 있다.

  다음은 고려할 수 있는 몇 가지 시스템적 요소이다. 이 목록은 모든 것을 아우르는 것은 아니며 시

작점일 뿐이다.

• 의사소통 및 조정

• 안전 정보 시스템

• 안전 관리 시스템의 설계

• 안전 문화

• 시간에 따른 변경 및 변동성: 시스템 및 환경 내에서

• 기존의 분석에서 다루어지지 않은 시스템 환경에서의 내‧외부 경제적 요소 및 관련 요소. 시간

에 따른 변경을 고려하였을 때 이러한 것들 중 일부가 발생할 수 있다.

의사소통 및 조정

  손실로 이어지는 많은 요소들은 안전 컨트롤 스트럭처 컴포넌트 간의 부적절한 의사소통 및 조정과 관련

이 있다. 조정과 의사소통의 부족은 일관성 없는 행동, 행동 누락 등으로 이어질 수 있다. 

  2003년 독일 남부의 한 마을인 위버링겐(Überlingen)에서 발생한 두 대의 항공기 충돌사고를 예시로 들 

수 있다. 잘못 계획된 유지보수 활동으로 인해 항공 교통 관제탑의 거의 모든 의사소통 링크가 일시적

으로 끊어졌다. 일부 정전은 미리 알려져 있었지만 나머지는 유지보수 과정의 오류로 인해 발생했다. 만

약 의사소통 두절에 대비한 계획이 있었다면 도움이 되었을 것이다. 예를 들어 근무 중인 항공 교통 관

제사는 유지보수 과정에서 잠재적 충돌에 대한 청각적 및 시각적 경고가 작동하지 않았다는 것을 알지 

못했다. 우발상황에 대한 조치를 계획하고 변경절차를 관리했다면 유지보수 활동에 대처하기 위한 조치를 

취했을 수도 있다. 충돌 방지를 위해 설계되어 있는 모든 이중화가 의사소통 두절로 인해 작동하지 않았다.
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  기존에 의도했던 의사소통 링크와 사고 시 실제 작동한 링크를 그림으로 그리면, 중요한 시각적 설

명을 얻을 수 있다. 그림 16은 시스템에 설계된 의사소통 채널을 보여준다. 그림 17은 충돌 당시에 

작동했던 의사소통 채널을 보여준다. 이러한 유형의 다이어그램은 무슨 일이 왜 일어났는지 이해하고 

전달할 수 있는 강력한 도구이다. 전화가 불통이었기 때문에 곧 충돌이 일어날 것을 본 다른 사이트의 

컨트롤러는 경고를 전달할 수 없었다. 충돌 당시에 두 비행기를 컨트롤하고 있던 항공 교통 관제사가 

예기치 못한 비상 착륙으로 인해 과부하 상태가 되었을 때, 그가 다른 항공 교통 관제 시설에 연락하

여 그의 과부하를 지원받을 방법은 없었다.

그림 16: 위버링겐(Überlingen) 사고에서의 이론적 의사소통 링크
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그림 17: 사고 당시의 작업 의사소통 링크

  이 사례에서 의사소통과 조정 문제는 사고 당시에만 해당되었지만, 그 문제는 오래전부터 존재한 것

일 수 있다. 때로는 한 컨트롤러가 다른 컨트롤러가 책임지고 있다고 여기는 반면, 다른 컨트롤러는 

전자의 컨트롤러가 책임지고 있다고 생각할 수 있다. 한 예로 캐나다 수질오염 사건에서 환경부

(MOE)와 보건부(MOH)는 동일한 감독 업무를 수행했다: 한 지역의 보건부 시설은 환경부가 감독 

업무를 수행하고 있다고 가정하여 활동을 줄였지만 환경부의 재정이 삭감되었고 이후 후속 조치(역주: 

보건부가 감독을 강화하는 것)가 이루어지지 않았다. 사고 이후에 발견되는 공통점은 책임이 그룹간 중복되

어 있을 때 책임을 가진 각 그룹들이 다른 컨트롤러가 감독을 수행하고 있다고 가정할 수도 있다는 

것이다. 또는 두 컨트롤러의 책임이 중복되지 않아도 간접적으로 충돌하는 명령을 제공할 수도 있다.

  부적절한 피드백은 안전 컨트롤 스트럭처에서 잘못된 의사결정에 기여하는 중요한 의사소통 유형 

중 하나이다. 물론 다른 유형의 의사소통도 중요하다. 쉘 뫼르딕 사고에서는, 쉘 글로벌 프로젝트 앤 

테크놀로지(Shell Global Projects and Technology)와 쉘 뫼르딕간의 비효율적인 의사소통과 쉘 뫼르

딕 자채 내 그룹간의 비효율적인 의사소통 사례가 있었다. 또한, 촉매제의 변경사항이 제조업체에서 

쉘 뫼르딕으로 의사 전달되지 않았다. 사고 당시에 요구되는 의사소통 채널이 있었는가? 그 채널들이 

완전하게 작동하고 있었는가? 요구되는 정보의 전송을 방해하는 요인이 있었는가?

  Engineering a Safer World17 5장에서 분석한 아군 포격 사고에서는 아군 항공기 추적 책임에 대한 

잠재적인 모호성을 제거하기 위해 추적에 대한 책임을 두 개의 서로 다른 컨트롤러가 나누어 가졌다. 

이 책임의 분할은 효율성을 높이려는 비공식적인 시도와 같은 원인으로 인해 시간이 지남에 따라 실

패하였으며, 그 결과, 사고 당일에는 항공기를 추적하지 못했고 격추되는 것도 추적하지 못했다. 안전 

컨트롤 스트럭처 컴포넌트의 가정과 설계된 동작이 실제로 이루어졌는지 확인하기 위한 감사는 수행

되지 않았다.

17� Nancy� Leveson,� Engineering� a� Safer� World,� MIT� Press,� 2012,Chapter� 5.
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  사고 이후에 의사소통 링크를 조사하여 중요한 정보가 전송될 수 있도록 설계되어 있었는지를 조사

해야 한다. 설계가 적절했다 할지라도 전송 채널이 제대로 작동하였는가? 그렇지 않다면 부적절한 의

사소통의 이유를 반드시 파악해야 한다. 의사소통 채널에는 종종 정보 전달과 상충되는 목표를 가진 

사람이 포함되어 있다. 어떤 경우에는 단순히 의사소통 링크가 실패했을 수도 있다. 또한 위버링겐 사

고에서처럼 유지보수 목적으로 의도적으로 다운되었을 수 있다. 때로는 의사소통 및 조정 링크를 사용

할 수 있지만 컨트롤러가 이 링크에 대해 알지 못한 경우도 있다. 아군 포격 사례에서 의사소통 링크

는 시간이 지남에 따라 기능이 저하되었고 비활성화 되었다.

  의사소통을 분석하려면 우선 중요한 의사소통 채널을 이해하고 모델링해야 한다. 아래 컨트롤 스트

럭처는 폴 넬슨(Paul Nelson) 기장이 작성한 것으로 렉싱턴(Lexington) 공항에서의 잘못된 활주로 이륙 

사고에 대한 그의 CAST 분석에서 발췌한 것이다. 이 컨트롤 스트럭처에서의 점선은 의사소통 채널이 

존재하지 않았거나(설계에 포함되지 않은 피드백 채널이 일부 포함됨) 사고 당시 여러 가지 이유로 작

동할 수 없었던 의사소통 채널을 의미한다. 간단하게 안전 컨트롤 스트럭처 그림을 그려서 설계에서 

누락된 피드백 채널을 찾는 것만으로도 컨트롤 스트럭처 설계에 문제가 있다는 강력한 단서가 된다. 

모든 컨트롤 루프는 적절한 의사결정을 위한 피드백 채널을 가져야 한다.

그림 18: 렉싱턴 공항에서의 컴에어 항공의 잘못된 활주로 사고에 대한 안전 컨트롤 스트럭처. 컨트롤은 

위에서 아래가 아니라 왼쪽에서 오른쪽으로 그려짐. 점선은 손실에 기여한 누락된 피드백 및 의사소통

을 나타냄. [폴 넬슨, A STAMP Analysis of the LEX Comair 5191 Accident, Master’s Thesis, Lund 

University, June 2008. 이 논문의 링크는 부록 A 참조]
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  앞서 설명한 의사소통 고장의 또 다른 전형적인 유형은 문제 보고 채널에서 발생할 수 있다. 많은 

사고에서 조사관들은, 손실을 막기 위해 문제가 제때 식별되었지만 문제 보고 채널을 사용할 수 없어

서 사용하지 않았다는 것을 발견하였다.

안전 정보 시스템(Safety information system)

  킬랜(Kjellan)은 여러 회사의 안전 정보 시스템에 대한 연구를 통해 사고율이 높은 회사와 낮은 회

사를 구별하는 데 안전 정보 시스템의 품질이 두 번째로 중요한 요소라는 것을 발견했다[Kjellan 

1982].18 안전 정보 시스템의 사용에는 위험 정보에 대한 저장 및 전달, 사고의 전조가 되는 경향 및 

일탈행위의 탐지, 안전 컨트롤 및 표준의 효과 평가, 모델 및 리스크 평가를 실제 동작과 비교, 설계 

및 표준 개선을 위한 위험 식별 및 통제 등이 포함된다. 사고 조사에는 조직의 안전 정보 시스템(SIS)

에 대한 조사가 포함되어야 한다.

  쉘 뫼르딕 사고 보고서에는 쉘 또는 쉘 뫼르딕 안전 정보 시스템에 대한 정보는 제공되지 않지만, 

잘 설계된 안전 정보 시스템이 있었다면 예방할 수도 있었던 유지보수 중단과 같은 결함 사례가 많이 

제시되어 있다. 예를 들면, 이전의 사건 및 유지보수 중단이 발생했었음에도 그로부터 배우지 않은 

것, 상충되는 증거가 발견되었음에도 이전의 위험 및 리스크 평가에서의 결함을 찾아내지 않은 것 등

이다. 사고 보고서는 또한 유닛의 설계와 최종의 유닛 운영 관리 간의 중요한 정보가 손실되었다고 명

시하고 있다. 보고서에 따르면 “그로 인해 설계 단계에서 가용한 정보와 최종적으로 이행된 운영 관리 

간에 불일치가 발생했다”고 하였다. 잘 설계된 안전 정보 시스템은 이러한 유형의 문제를 방지할 수 

있어야 한다.

  안전 정보 시스템을 갖춘다고 해서 그 시스템이 유용하다거나 활용할 수 있음을 보장하는 것은 아니다. 

데이터는 수집되는 방식에 따라 왜곡될 수 있다. 흔히 발생하는 문제는 필터링, 은폐(suppression), 신

뢰성 부재(unreliability)이다. 사고 및 사건 보고서에서 수집된 데이터는 관리의 문제나 조직적 결함

과 같은 시스템적 요소가 아닌 근접한(proximal) 이벤트 및 행위자에 초점을 맞추는 경향이 있다. 데이

터가 특정한 조건의 카테고리로 제한되어 버릴 수도 있는데, 특히 체크리스트를 사용하면 그렇다. 여러 

출처로부터 편파적이지 않고 체계적인 방식으로 비교 가능한 데이터를 수집하는 것은 어렵다.

  데이터 수집은, 위험과 원인 요소에 대한 과거 경험이 제한적인 새로운 유형의 시스템에서 발생한 

이벤트 보다는, 과거에 일어난 이벤트와 비슷한 이벤트에 대해 더 유용한 경향이 있다. 소프트웨어 오

류와 컴퓨터의 문제는 지식의 부족, 오류에 대한 인정되고 일관된 분류 체계의 부족, 또는 단순히 이

들을 원인 요소로는 가치가 없다고 여기는 때문에, 종종 사건 보고서에서 생략되거나 부적절하게 설명

된다. CAST는 안전 정보 시스템에 시스템적 요소를 포함하도록 독려하는 데 사용될 수 있다.

  몇 가지 공통된 결함으로 다음의 정보를 기록하지 않는 것이 있다; 사고의 트렌드, 변화 및 다른 전조

(precursor)를 탐지하는 데 필요한 정보; 사고 방지에 사용되는 컨트롤의 효과를 평가하는데 필요한 정보; 

리스크 평가와 산업계에서의 실제 동작을 비교하기 위해 필요한 정보; 이벤트로부터 배우고 안전 관리 

관행을 개선하는데 필요한 정보를 기록하지 않는 것 등이 있다.

  물론 단순히 정보를 수집하는 것만으로는 충분하지 않다. 많은 양의 데이터를 학습에 유용한 형태로 

통합하는 데에는 어려움이 있을 수 있다. 오늘날의 디지털 기술로 대규모의 데이터 수집 채널을 쉽게 

18� 첫� 번째� 중요한� 요소는� 최상위� 경영진의� 안전에� 대한� 우려이다.� Urban� Kjellen,� An� evaluation� of� safety�

information� systems� at� six� medium-sized� and� large� firms,� Journal� of� Occupational� Accidents,�
3:273-288,� 1982.



- 82 -

설계할 수는 있지만 모든 결과 데이터를 분석하기 위한 시간과 인력을 찾는 것은 어렵거나 비현실적일 

수 있다. 그 결과 안전 정보 시스템은 컴퓨터로 쉽게 처리할 수 있는 요약 통계 데이터만 제공하고 중

대한 손실이 발생하기 전에 이벤트로부터 학습하기 위해 필요한 트렌드 및 시간에 따른 변화에 대한 정

보는 제공하지 않을 수 있다. 오늘날의 항공사들은 대규모 자동 정보 수집에 따른 이러한 유형의 데이

터 과부하로 어려움을 겪고 있다.

  많은 안전 정보 시스템의 또 다른 결함은 검색(retrieval) 및 보급(dissemination) 메커니즘에 있다. 정

보(데이터와 다른 것임)가 사람들이 배울 수 있고 일상 업무에 적용할 수 있으며 시스템 수명 주기 전

반에 걸쳐 사용할 수 있는 형태로 제공되지 않을 수 있다. 업데이트가 적시에 수행되지 않을 수도 있

다: 사고는 운영 중의 변경 또는 수정 작업을 하는 과정에서 위험 분석에 대한 업데이트가 불충분했기 

때문에 발생한다. 정보가 사용자의 요구사항과 인지 유형에 맞게 테일러링되지 않거나 안전 관련 결정

이 내려지는 환경에 통합되지 않아 사용하기가 어려울 수 있다.

  안전 정보 시스템(SIS)은 제공된 정보를 활용할 수 있는 안전 관리 시스템(SMS) 내에 있어야 한다. 

단순히 안전 정보 시스템에 정보를 저장하는 것이 기업이 정보를 활용하는 데 필요한 구조와 프로세

스를 가지고 있다는 것을 의미하지는 않는다.

  사고 조사를 수행할 때에는 안전 정보 시스템과 이벤트에 미칠 수 있는 모든 영향을 조사해야 한다. 

손실을 막기 위해 필요한 정보가 수집되거나 저장되지 않았는가? 정보 수집이나 분석 과정에서 정보 

손실이 있었는가? 정보가 컨트롤러의 일상적인 활동에서 사용 가능하고 쉽게 조회할 수 있는가? 

안전 관리 시스템의 설계(Design of the safety management system)

  안전 관리 시스템(SMS)은 CAST 분석에 사용된 안전 컨트롤 스트럭처와 이론적으로 동일하다. 일부 

산업에서는 SMS를 정의할 때, 사고 방지에 필요한 중요 컨트롤을 포함하지 않기 때문에, 여기에서는 

더 일반적인 용어인 “안전 컨트롤 스트럭처”를 사용한다.

  안전 컨트롤 스트럭처의 올바른 설계는 한 가지가 아니다. 다양한 방식으로 책임을 분산시키는 효

과적인 안전 컨트롤 스트럭처가 다수 있을 수 있다. 산업과 조직에서의 문화는 그 산업 및 조직이 실

용적이고 효과적으로 기능하는 데 중요한 역할을 할 것이다. 그러나 안전 컨트롤 스트럭처가 효과적이

기 위해서는 몇 가지 일반적인 설계 원칙이 있는데19 이는 사고 발생 후에 조직의 안전 관리 시스템

을 평가하는 데 사용될 수 있다. 일반적으로 조직 행동에 필요한 안전 제약사항은 안전 컨트롤 스트럭

처의 설계에 반영되어야 한다: 안전에 대한 책임, 권한 및 의무의 할당이 위험과 사고를 방지하는 데 

적절한가? 할당해야 하는 관리, 개발 및 운영의 일반적인 책임에 대한 목록은 부록 D에 나와 있다.

  사고 조사에서는 안전 컨트롤 스트럭처의 공식적인 설계뿐만 아니라 손실 당시의 실제 동작 방식을 

평가해야 한다. 안전 컨트롤 스트럭처가 효과적인지 확인하기 위해 성능 또는 다른 유형의 감사가 이루

어졌는가? 이전에 발생한 마이너한 사건은 무언가 잘못되었다는 단서일 수 있으며 그 사건은 중대한 

손실이 발생하기 전에 문제를 식별하기 위해 사용되어야 한다. 니어 미스 및 사건 보고 시스템이 안전 

컨트롤 스트럭처의 운영상 결함을 식별하거나 단순히 운영자에게 책임을 부여하기 위해 사용되었는가?

  조사 과정에서, 어디를 살펴봐야 하는지에 대한 지침을 제공하는 단서를 찾을 수 있을 것이다. 예를 

들면, 쉘의 안전 관리 시스템을 문서화하거나 평가하지 않은 쉘 뫼르딕의 공식 사고 보고서는, 안전하지 

19� Leveson,� Engineering� a� Safer� World� 2012� and� Chapter� 7� (Designing� and� Effective� Safety�

Management� System)� in� Leveson� and� Thomas,� STPA� Handbook,� 2018� 참조.
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않은 상황이 간과되었던 것, 내부 절차가 제대로 지켜지지 않았던 것, 이전 사건에서 교훈을 얻지 못한 것, 

기본적인 화학 반응에 대한 가정이 잘못되었다는 증거가 드러난 후에도 그 가정이 재평가되지 않은 것, 

변경사항들이 관리 및 컨트롤되지 않았던 것, 부적절한 위험 분석 및 리스크 평가 절차가 사용된 것, 

이전 사건과 사고로부터의 권고사항이 이행되지 않은 것, 크리티컬한 활동에 대한 감독이 누락된 것을 

명시하고 있다. 이러한 활동들을 수행하고 감독할 책임이 할당되었는가? 이러한 유형의 잘못된 사례를 

식별하기 위해 어떤 유형의 감사 또는 검사가 사용되었는가? 왜 사고 발생 전에 식별 및 수정되지 않

았는가?

  회사의 안전 관리 시스템(SMS)에 대한 감독은 일반적으로 정부, 전문 규제기관 또는 조직의 책임이다. 

예를 들어 쉘 뫼르딕에서 네덜란드 규제 당국은 회사가 안전 관리 시스템을 갖추었는지, 그 시스템 및 

시스템에 통합된 절차가 적절한지, 회사가 실제로 이러한 시스템과 절차를 적용했는지를 확인할 책임

이 있다. 그들은 쉘이 SMS에 따라 행동하지 않은 것을 알아차리지 못했거나 대응하지 않았다. 일부 

사례와 마찬가지로 플랜트의 변경사항 및 업그레이드에 대한 위험 분석을 지속적으로 수행하지 않아 

쉘 SMS 요구사항을 위반하였지만 규제 기관은 이 문제를 지적하지 않았고 따라서 수정될 필요도 

없었다. 변경사항에 대한 안전성 평가가 제대로 이루어지지 않았다. 기동 작업 수행에 대한 전문성과 

훈련 요구사항은 이행되지 않았다.

  실제로 규제기관은 쉘 뫼르딕의 SMS에 대해 만장일치로 긍정적으로 평가하였다. 정부의 검사와 감

독은 SMS 품질의 평가결과에 의해 부분적으로 결정되므로 쉘 뫼르딕에 대한 감독 활동이 제한적으로 

수행되었다. 네덜란드 규제 당국은 자원의 부족(공통적인 문제임)으로 인해 파악된 리스크의 정도에 

따라 자원을 할당하였다. 그들은 “시스템 중심의 감독(system-oriented supervision)”만을 수행한다. 즉, 

제대로 된 시스템이 마련되면 규제 당국은 더 이상 플랜트의 실제 활동을 보지 않는다. 그러나 공식 

사고 보고서에서는 이러한 제한된 감독을 하였을지라도 기업이 플랜트의 변경 및 업그레이드에 대해 

지속적으로 리스크 분석을 수행하지 않았으며, 안전 관리 시스템이 실제로 잘 작동하지 않는다는 것을 

검사관이 관찰할 수 있었다고 지적했다.

  쉘 뫼르딕 사고에서 동일한 촉매제와 관련된 이전의 두 번의 사건이 있었는데 두 사건 모두 플랜트 

설계, 수행된 리스크 평가 또는 기동 작업 지침 작성에 대한 우려나 질문을 제기하지 않는 듯 했다. 

쉘이 사건에 대한 정보를 효과적으로 저장하지 않았을 수도 있지만(안전 정보 시스템의 결점으로 인

한 것) 기업의 안전 관리 시스템의 운영상 문제로 인해 사용되지 않았을 가능성이 더 높다. 조사 과정

에서 적절한 질문을 했다면 이와 같은 문제의 원인을 파악할 수 있었을 것이다.

안전 문화(Safety culture)

  수용 가능한 안전 정보 시스템 및 안전 관리 시스템의 구조는 안전 문화의 문제로 인해 모두 무너

질 수 있다. 실제로 조직이나 산업에서의 안전 문화는 안전 컨트롤 스트럭처의 모든 컴포넌트 동작에 

영향을 미친다.
  

  “조직 문화의 아버지”라 불리는 에드거 샤인(Edgar Shein)은 안전 문화를 “안전 관련 결정을 내리는 

데 사용되는 산업 및/또는 조직의 가치와 가정”20이라고 정의했다. 그림 19는 샤인의 세 단계의 조직 

문화, 특히 안전 문화를 보여준다.

20� Edgar� Shein,� Organizational� Culture� and� Leadership,� San� Francisco:� Jossey� Bass,� 2004
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그림 19 : 샤인(Shein)의 조직 문화 모델

  문화의 본질은 가장 낮은 단계에 있는 가치와 깊은 문화적 가정이며, 조직이나 산업에서 의사 결정 

및 그 위의 단계들에 있는 문화적 산출물의 기초가 된다. 중간 및 제일 높은 단계는 문화가 아니다; 

그것은 단지 조직 문화를 반영할 뿐이다.

  안전 문화는 항상 존재한다. 중요한 질문은 기존의 안전 문화가 사고율에 어떤 영향을 미치는가이다. 

사고를 조사할 때 발견할 수 있는 안전 문화의 일부는 다음과 같다:

• 리스크 수용 문화(Culture of Risk Acceptance): 이 문화는, 사고는 불가피하므로 사고 방지를 

위해서는 모든 사람들이 조심하도록 적극 권유하는 것 이상으로는 할 수 있는 일이 없다는 가정

을 기반으로 한다. 사고는 생산성에 따르는 대가로 간주된다. 종종 이 가정은 모든 사람이 안전에

—자신의 안전 및 타인의 안전—책임을 져야 하며, 사고는 개인의 책임 있는 행동이 부족하여 

발생한다는 믿음을 동반한다. 이 문화에서는 모든 사람이 책임감 있고 안전하게 행동하기만 한

다면 사고는 줄어들 것이라는 믿음이 일반적이다. 

• 부정의 문화(culture of denial): 부정의 문화에서는 리스크 평가(assessment)가 비현실적으로 낮은 

경우가 많으며 신뢰할만한 리스크 및 경고가 적절한 조사 없이 무시된다: 관리자는 좋은 소식

만을 듣고 싶어 하며 그렇기 때문에 좋은 소식만을 듣는다. 시스템이 안전하지 않을 수 있는 

경우를 식별하는 것이 아니라 시스템이 수용 가능한 수준으로 안전하다는 것을 보여주는 데 중

점을 둔다. 위험 분석보다 “세이프티 케이스(safety cases)”를 활용하는 것이 일반적이다.

• 규정 준수 문화(Culture of Compliance): 여기서는 정부 규제를 준수하는 데 중점을 둔다. 규

제를 따르는 것이 수용 가능한 결과를 가져온다는 근본적인 문화적 신념을 가진다. 규제기관은 

최종 제품이나 서비스의 안전에 대한 자격 부여에 초점을 두는 경향이 있기 때문에 개발 과정

에서 설계에 안전성을 구축하기보다는 완성된 설계 또는 기존 설계의 안전성 보장을 강조한다. 

관리자나 규제기관이 실제 제품이나 프로세스 안전에 거의 또는 전혀 영향을 미치지 않는 “세

이프티 케이스(safety case)”에 대한 논의만 방대하게 제기하는 경우가 종종 발생한다. 또한 표

준과 요구사항을 준수하는 것은 조직의 기본 가치이기 때문에 안전을 위한 노력의 대부분이 안

전 개선을 위한 사전 조치보다는 표준과 규제기관의 요구사항 준수에 사용될 수 있다. 정부 감

사관이 부족하다고 지적한 것을 직원들이 즉시 고친다고 할지라도, 직원들이 규제기관의 지시 

없이도 내부적인 문제를 적극적으로 조사하겠는가? 

• 문서 작업(Paperwork) 문화: 이 문화는 많은 문서의 작성 및 분석이 안전한 제품과 서비스로 

이어질 것이라는 믿음에 기초한다. 많은 문서 분석이 이루어져도 대부분 설계 및 운영에 거의 

영향을 미치지 않는다. 안전-관련 문서 작업의 대부분은, 제품을 설계 및 운영하거나 프로세스를 
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시행 또는 서비스를 제공하는 사람들과는 독립적이며 상호작용이 적은 그룹에 의해 이루어지기

도 한다. 문서 작업의 결과물은 파일로 저장되어 모든 사람들이 시스템이 안전하다는 것을 확

신하게 한다.

• “허세(Swagger)” 문화: 안전은 약한 사람들(sissies)을 위한 것이다. 강한 사람들(real men)은 리

스크를 통해 발전한다. 물론 여기서도 사고 방지와 관련된 문제는 명백하다.

  어떤 조직이든 안전 문화는 최고 경영진에 의해 정해진다. 경영진의 안전에 대한 진정한 약속은 종종 

안전을 달성하는 데 가장 중요한 요소로 언급된다. 직원들이 업무에서 안전에 대해 합리적인 우려를 

표명하고 일정이나 비용과 같은 목표보다 안전을 우선시하면 지지를 받을 것이라고 느끼도록 해야 한다. 

안전에 대한 우려는 때로는 입에 발린 말과 슬로건에 불과하다. 직원들은 빈말이 아니라 행동으로부터 

그 신호를 받는다.

  사고 조사 과정에서 안전 문화의 분석은 회사의 문서화 된 안전 철학 및 안전 정책 평가에서 시작

되어야 한다. 이러한 것들이 존재하지 않는다면 분명히 문제가 있는 것이다. 필자는 의료 장비에서 심

각한 안전 문제가 발견된 후 회사로부터 무슨 일이 있었는지 조사해 달라는 요청을 받았다. 이전에 그

들에게 서면 안전 정책이 필요하다고 말했지만 그들은 그것을 만들지 않았다. 그들의 제품에 안전 문

제가 발생한 후 나는 그 원인에 대해 물었고, 그들은 그들이 설계하고 판매하는 장비가 안전-중요 장

비이므로 정책이 필요하지 않다는 것을 직원들에게 명확히 했어야 했다고 말했다. 동시에 제품의 다른 

속성에 대한 서면 정책과 규칙은 많이 있었다. 또한 그들은 변호사들이, 안전 정책을 만들면 잠재적으

로 제품이 위험하다는 것을 인정하는 것이기 때문에 안전 정책을 만들지 말 것을 조언했다고 하였다. 

제품의 위험한 특성은 명백했으며, 누구도 안전 정책이 없다는 이유로 제품에 관련된 위험이 없다고 

생각하지는 않았을 것이다. 그것은 단지 회사를 태만하게 보이게 했다. 내가 상담했던 사건 직후 회사

는 파산하였고 없어졌다.

  안전 철학은 경영진이 바라는 안전과 조직의 다른 목표들 간의 관계를 기술한 짧은 성명서이다. 안전 

철학 성명서의 일반적인 원칙 중 일부 예는 다음과 같다:

   1. 모든 부상과 사고는 방지할 수 있다.

   2. 안전과 생산성은 밀접하게 관련되어 있다. 안전 관리를 개선하면 다른 품질 및 성능 요소가 향

상된다. 비즈니스 성과를 극대화하려면 안전이 필요하다.

   3. 안전은 제품 또는 서비스 설계에 내재되어야 한다. 이를 뒤늦게 추가하게 되면 효과가 떨어지고 

비용이 많이 든다. 안전이 없는 설계에 대해 사후 보증을 통해 안전을 보장할 수는 없다. 사후

에 안전을 확보하는 것보다 사전에 안전을 구축하는 것이 좋다.

   4. 사건/사고 인과관계 분석의 목표는 책임질 누군가 또는 어떤 것을 찾는 것이 아닌, 손실(또는 

니어 미스)이 발생한 이유를 파악하여 적절한 개선이 이루어지도록 하는 것이다.

   5. 사건과 사고는 시스템이 안전하게 작동하지 않는 것을 알 수 있는 중요한 기회이며, 포괄적인 

원인 분석 및 개선 조치의 시발점이 되도록 해야 한다.

   6. 안전 정보는 두려움 없이 드러나야 한다. 안전 분석은 비난 없이 수행될 것이다.

   7. 안전 약속, 솔직함 및 정직함은 조직 내에서 가치 있는 것이며 보상 받을 것이다.

   8. 효과적인 의사소통과 정보 공유는 손실을 방지하는 데 필수적이다.

이런 원칙들은 매우 단순해 보이지만 실제로 만드는 데에는 많은 고민이 필요하며 회사의 의사결정을 

가이드하는 원칙이 아닐 때도 있다. STPA 핸드북 7장에서 그에 대한 더 많은 설명을 하였다.
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  안전 철학은 보다 광범위한 안전 정책과 표준이 생성되고 평가되도록 그 원칙을 수립하고, 경영진

이 원하는 직원의 안전-관련 결정 및 행동 방법에 대한 간결한 성명서를 제공한다.

  물론 서면 철학을 가지고 있다는 것이 경영진과 다른 직원들로 하여금 이를 받아들였다는 것을 의

미하지는 않는다. 경영진이 실제로 일상적인 업무에서 그 철학을 실천하는가? 철학이 채택되고 원칙이 

실행되도록 하는 프로세스가 있는가? 원칙은 직원들에게 어떻게 전달되는가? 안전 철학에 대한 성명서

와 상세한 정책 성명서 및 표준은 시작에 불과하며 그것만으로는 부족하다. 직원들은 서면 정책이 경

영진의 실제 행동과 다를 때 이를 빠르게 파악한다. 직원들은 조직의 최상위에 있는 사람들이 안전에 

진정으로 최선을 다하고 있으며 단지 슬로건만 가진 것이 아닌 행동으로 옮기고 있다고 생각하는가? 

간단한 질문 몇 가지를 통해 안전 문화가 사고에 기여하는 시기를 알 수 있다.

  사고 조사에서는 기존의 안전 문화를 이해하기 위해 정교한 직원 설문 조사를 활용하기도 하지만 

그 결과가 유용했던 사례는 없었다. 자신이 말하거나 믿어야 한다고 생각하는 것을 설문지에 적는다

고 해서, 실제로 그들이 그런 식으로 생각하거나 행동한다는 것을 의미하지는 않는다. 우리는 실제 행

동을 관찰하는 것이 훨씬 더 많은 깨달음을 준다는 것을 알게 되었다. 안전 문화는 경영진과 직원의 

행동을 직접 연구함으로써 가장 잘 평가할 수 있다. 설문 조사 답변보다 사람들의 행동 방식이 내부 

가치 시스템을 훨씬 더 잘 확인할 수 있는 지표이다.

  약속은 어떻게 증명되는가? 우선순위를 설정하고 그 순위대로 따름으로써 증명된다; 개인이 개입함

으로써(예: 안전 결정이 내려지는 최고 경영진 의장 그룹 또는 최소한 개인이 개입); 적절한 조직 구

조를 설정함으로써; 안전 관련 책임에 고위급 리더를 임명하고 이들이 효과적으로 이행하도록 충분한 

자원 제공함으로써; 최고의 직원들을 안전 관련 활동에 배정하고 그들의 노력에 대해 보상함으로써; 다

른 사람들의 발의(initiatives)에 응답함으로써 증명된다. 그것은 또한 비난을 최소화함으로써 전달된다. 

리더는 사건이나 사고가 발생했을 때 단순히 책임을 지울 사람(일반적으로 조직에서 가장 낮은 수준에 

있는 사람)을 찾는 것이 아니라 손실로 이어지는 시스템적 요소를 고치는 것이 가장 우선이라는 것을 

증명하고 계속 진행해야 한다. 마지막으로 조직의 인센티브 구조는 조직이 바라는 행동을 장려하도록 

설계되어야 한다. 다시 말해 사고 조사 과정에서 이러한 요소에 대한 몇 가지 질문을 통해 안전 문화

의 사건 기여에 대한 통찰력을 얻을 수 있다. 경영진이 승진이나 승급을 결정할 때 안전을 중요한 

기준으로 삼을 정도로 안전을 중시하고 있는가?

시간에 따른 변경 및 변동성: 시스템 및 환경 내에서

  사고는 대개 어떤 변경 이후에 일어난다. 변경은, 물리적 프로세스, 운영 절차, 개별적인 동작, 안전 활

동 또는 프로세스, 관리 프로세스, 감독 업무(내부 및 외부 모두) 또는 시스템이 존재하고 상호작용해

야 하는 환경에 있을 수 있다.

  변경은 계획된 것이거나 계획되지 않은 것일 수 있다. 이 두 가지 유형의 변경은 컨트롤되어야 하

고 그렇지 않으면 사고로 이어질 수 있다.

  변경이 계획되면 변경 정책이 강제되고 준수될 수 있도록 강력하고 잘 설계된 관리가 이루어져야 

한다. 많은 사고에서 변경관리(MOC) 절차가 존재했지만 효과적이지도 강제적이지도 않았다. 쉘 뫼르

딕 폭발 사례에서는, 테스트 없이 새로운 촉매제로 바꾸고 이전의 촉매 특성이 여전히 유지되고 있다

고 가정하였으며 Unit 4800 작업 지침의 일부를 중요하지 않은 것으로 간주하여 삭제하였다. 질소 유

량과 관련된 중요 요구사항은 작업 지침의 주기적인 업데이트 과정에서, 필수적이라고 여겨지는 정보

로 그 내용을 제한하고 안전 및 운영 관점에서 가장 중요하다고 잘못 생각한 정보에 초점을 맞추기 
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위해 제거되었다. 시간이 지남에 따라 Unit 4800에 가장 적합한 절차에 대한 이해가 변경되었기 때문

에 작업 지침에서 또 다른 정보가 누락되었다.

  리스크에 영향을 미치는 변경사항이 계획되지 않은 것일 수도 있다. 안전에 영향을 미치는 이러한 

계획되지 않은 변경을 탐지하고 방지하기 위한 방법이 필요한데 선행지표와 안전 중심의 감사를 활용

하여 탐지할 수 있다. 또한 원래의 안전-관련 설계 특성과 관리 절차의 기초가 되는 가정에 대해 주

기적으로 계획하여 재평가 할 수 있다. 쉘 뫼르딕에서는 선행지표(누출 횟수와 같은)가 부적절하고 너

무 편협했으며 감사가 효과적이지 않아 보였고 1977년에 확립된 에틸벤젠의 특성에 대한 가정이 재검

토되지 않았다.

  시간이 지남에 따라 변경이 천천히 발생할 수도 있는데, 쉘 뫼르딕의 Unit 4800 작업 지침이 그러하다. 

각 턴어라운드 전에 작업 지침이 개정되면서 중요한 정보가 누락되었다-어떤 경우는 의도적으로 누락

되었고 어떤 경우는 의도하지 않게 누락되었다. 예시로 위에서 언급한 질소 유량에 대한 요구사항과 

반응로에 필요한 가열 속도를 들 수 있다. 변경 사항이 전문가들에 의해 검토된 것으로 보이지 않았지만 

만약 검토되었다면 검토 프로세스에 결함이 있었을 것이다. 

  한 시스템 컴포넌트에 대한 알려지고 계획된 변경사항이 그 시스템의 다른 컴포넌트에게는 계획되지 

않고 알 수 없는 변경사항으로 보일 수 있다. 촉매제의 구성에 대한 변경사항은 촉매제 제조업체에게

는 알려진 것이지만 쉘 뫼르딕에게는 알 수 없는 것이었다. 여기서 의사소통은 명백히 중요한 요소이다. 

  선행지표(leading indicators)는 시스템이 높은 리스크 상태로 이동하는 시점을 식별하기 위해 일부 

산업에서 일반적으로 사용된다. 쉘 뫼르딕과 대부분의 화학 플랜트에서 사용되는 선행지표는 전 산

업에 걸쳐 공통적으로 사용될 수 있는데, 쉘 뫼르딕 사례에서의 선행지표는 누출횟수이다. 쉘 뫼르딕

의 지표 선택은 주로 수집의 용이성에 근거하고, 더 효과적인 지표에 대한 대안이 부족하다는 것에 

근거한 것으로 보인다. 

  필자는 “가정 기반의 선행지표”21라고 불리는 선행지표를 식별하기 위한 새로운 접근법을 만들었다. 

아이디어를 간단히 말하면, 시스템 개발 과정에서 시스템에 안전을 설계하는 데 사용되는 특정한 가

정이 생긴다는 것이다. 시간이 지나면서 이러한 가정이 더 이상 유지되지 않으면 조직의 리스크가 더 

높아질 수 있다. 이 때, 운영 단계에서의 원래의 안전-관련 가정이 여전히 사실(true)인지를 체크함으로

써 선행지표를 식별할 수 있다. 시스템은 항상 시간이 지나면 변경되고 진화하며 시스템이 작동하는 

환경 또한 변한다. 변경은 필연적이고 불가피하기 때문에 안전이 저하되지 않도록 하는 프로세스를 

만들어야 한다. 선행지표에 대한 새로운 접근방식은 항공사 운영과 관련된 내용으로 MIT 대학의 박

사과정인 디오고 카스틸루(Diogo Castilho)가 연구하고 있다.22

  변경사항은 시간이 지나면서 천천히 진화할 수 있으며 그 영향이 분명하지 않을 수 있다. 버밍엄

(Birmingham) 공항의 화물 수송기기 착륙 중에 추락한 것에 대한 CAST 분석에서, 전체 안전 컨트롤 

스트럭처의 잘못된 동작과 관련된 한 가지 요소는 공항의 야간 화물 운항 증가였다. 여객기만큼 화물 

수송기의 안전에도 비중을 두고 있는가? 피로로 인해 더 복잡해질 수 있는 초저녁의 운영보다 낮 시

간의 운영에 더 많이 관심 가지는가? 우리는 공항 운영에 대한 기존의 오래된 가정들이 항공사 운영 

및 수송 변화를 고려하여 재검토될 필요가 있음을 알게 되었다.

21� Nancy� Leveson,� (2015),� A� systems� approach� to� risk� management� through� leading� safety� indicators,�

Reliability� Engineering� and� System� Safety,� 136:� 17-34,� April.
22� Diogo� Silva� Castilho,� A� Systems-Based� Model� and� Processes� for� Integrated� Safety� Management�

Systems,� Ph.D.� Dissertation,� Aeronautics� and� Astronautics,� MIT,� 2019.� 9� 예정
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  비정형적인(정형적일때 조차도) 리스크 평가의 결과는 손실이 발생하지 않은 경우에도 시간이 지남

에 따라 변경될 수 있다. 실제 리스크는 감소되지 않았더라도 리스크에 대한 인식은 감소할 수 있다. 

이는 우선순위 및 상충되는 목표에 대한 해결의 변경으로 이어진다. 실제로 우주왕복선의 손실은 부분

적으로 이런 식으로 설명될 수 있는데, 특히 컬럼비아 사고에서 그렇다. 불행하게도, 사고를 성공적으

로 예방하는 것이 실제로는 역설적으로 리스크를 증가시키는 동작과 결정으로 이어지는 잘못된 변동

성을 야기할 수도 있다. 안전 노력이 성공적으로 채택되는 경우에는 순환적 변동성이 발생할 수 있는

데, 즉, 사고가 일어나지 않는다는 느낌이 강해지면 이로 인해 안전 노력이 줄어들고, 그로 인해 사고

가 발생한다. 사고 발생 후에는 시스템이 안전하지 않은 상태로 되돌아가 안일함이 다시 높아질 때까

지 잠시 동안 컨트롤이 증가되는 것이 되풀이 되는 것이다.

  안일함과 관련된 요소는 너무 일반적이어서 안전 컨트롤 스트럭처에 이를 처리하기 위한 방법을 포

함해야 한다. 미국의 핵잠수함 안전 프로그램인 SUBSAFE는 이러한 경향에 대처하는 데에 중점을 두고 

있으며 특히 이러한 목표 달성에 성공적이었다. 높은 리스트 상태로의 전환을 식별하는 것은 사고 조사

의 중요한 부분이다. 비현실적인 위험 인식이 개입되는 사고 원인 분석 과정에서 이러한 전환이 발생하

는 이유를 이해하면 그것을 예방하거나 발생 시 탐지할 수 있는 안전 컨트롤 스트럭처 설계 방법을 식

별하는 데 도움이 될 수 있다. 

  이러한 안전 저하를 극복하는 한 가지 방법은 시스템 컨트롤러의 프로세스 모델에서 정확한 리스크 

평가를 유지하도록 방법을 제공하는 것이다. 컨트롤러가 보다 나은 정보를 가질수록 프로세스 모델 및 

그에 따른 결정이 더 정확해질 것이다. 사고 분석에는 안전을 컨트롤하는 사람들의 멘탈 모델에서 그

들이 리스크를 얼마나 정확히 인식하는지에 대한 면밀한 조사가 포함되어야 한다.

내‧외부 경제 및 관련 요인

  사고에 기여하는 시스템적 요인은 외부 시장의 경쟁이나 이익의 감소와 같은 내‧외부의 경제 조건을 모

두 수반하는 경우가 많다. 경영진은 시장 상황으로 인해 안전 마진을 줄이고 확립된 안전 관행을 무시

할 수도 있다. 일반적으로 이러한 변경과 관련된 리스크의 증가를 알리는 전조(precursors)가 있지만 

너무 자주 이러한 전조가 인지되지 않는다.

  또 다른 공통적인 요인은 사람과 위험한 프로세스 간의 물리적 분리가 잘 안 되는 것이다. 위험 시

설은 원래 인구 중심에서 멀리 떨어져 있지만 시설이 만들어진 후에 인구가 이동하게 된다. 사람들은 

일하는 곳 근처에서 살고 싶어 하고 긴 통근 거리를 좋아하지 않는다. 냄새가 나고 오염이 심한 플랜트 

근처에서는 토지 및 주택의 가격이 더 저렴해질 것이다. 보팔(Bhopal)의 경우와 같이 제3세계 국가에서

는 중공업 플랜트 근처에서 전력, 수도, 교통 등의 공공시설을 더 쉽게 이용할 수 있다. 일자리 제공과 

경제 개발에 대한 유혹은 공무원들로 하여금 위험을 대단치 않게 생각하고 그들의 안전 컨트롤과 비

상 대응 요구사항을 엄격하게 시행하지 않도록 만들 수 있다. 

  시간이 지나면서 건축이 가능한 토지는 플랜트의 위험한 지역 근처만 남게 될 것이다. 텍사스 시 

정유소가 2005년 폭발한 ISOM타워 옆에 직원 주택 용도로 트레일러를 건설했던 것이 그 예이다. 인구

가 증가함에 따라 소방 및 의료 시설과 같은 지역 비상 시설은 자원 및 기타 경쟁 우선순위 제약으로 

인해 수요 증가를 따라 잡지 못할 수 있다.

  이러한 요인은 이전의 개별 컨트롤러의 분석에서 다루지 않았던 시스템 환경이나 다른 일반적인 시

스템적 요인, 특히, 시간에 따른 변화와 변동성과 관련되어 있을 수 있다. 이러한 요인에 의해 개별 컨

트롤러의 동작이 어떤 영향을 받았는가? 명백한 요인은 신제품이나 시장뿐만 아니라 재정 및 경쟁에 
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대한 것이다. 일부 명백하지 않은 요인으로는 피로와 순환 근무, 계약 협상에 의한 혼동, 다양한 요인

으로 인한 노동력의 사기저하, 합리적인 수준 이상으로 생산성을 높여야 한다는 압박 등이 포함된다.

  때로는 프로세스가 자동화되어 사람이 구현한 표준 안전 컨트롤이 자동화된 프로세스에서는 실행되지 

않는 경우가 있다. 소프트웨어는 “실패”하지 않으며 컴퓨터가 더 안정적이어서 안전이 향상될 것이므로, 

소프트웨어가 항상 안전하다고 순진하게 믿는 경우가 종종 있다. 불행히도 자동화된 시스템을 도입하

면 시스템에 다른 변경사항이 생기는데 그 중 일부는 이전에 존재하지 않았던 경우가 많다. 또한 안일

함이 증가하고 기존 안전 컨트롤 스트럭처에 의해 컨트롤되지 않는 새로운 사고의 원인이 유입된다.
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안전 컨트롤 스트럭처에 대한 권고사항 및 변경사항 작성

권고사항 생성(Generating Recommendations) 

  분석이 완료되면 권고사항이 간단한 방법으로 도출될 수 있어야 한다. CAST에 대해 우리가 듣는 

가장 큰 불만은 권고사항이 너무 많이 생성된다는 것이다. 하지만 이것은 사고 조사의 목표가 가능한 

한 적은 권고사항을 만드는 경우에만 정당화될 수 있는 불만이다. 사고 조사는 너무 오랫동안 “근본 

원인”이나 “가능한 원인”을 식별하는 것을 목표로 해 왔기 때문에 많은 권고사항을 생성하기 위한 더 

많은 원인 요소를 찾는 것은 문화적 충격일 수 있다.

  많은 수의 권고사항을 포함시키는 것에 대한 반대 의견 중 하나는 권고사항에 대한 대응이 지나치

게 많이 요구된다는 것이다. 이것은 단순히 물량의 문제이며 각 사고로부터 적게 배우면서 해결해야 

할 문제는 아니다. 특정한 기준에 따라 권고사항의 우선순위를 매길 수 없는 이유는 없다. 또한 모든 

권고사항이 즉시 이행되어야 하는 것도 아니다. 일부 권고사항은 즉시 이행하는 것이 비교적 간단하지

만 어떤 권고사항은 이행하는 데 오랜 시간이 걸릴 수도 있다. 권고사항 중 일부는 광범위한 변경을 

필요로 할 수 있으므로 이를 이행하는 데 많은 노력과 자원이 필요할 수 있다. 후자의 예로는 새로운 

감독 기관을 설립하거나 규정 및 법률을 변경하는 것이 있다. 이행의 어려움이 해당 권고사항을 사고 

보고서에서 생략하기 위한 핑계가 될 수는 없으며, 즉각적인 수정 대신 장기적 목표로 분류하기 위한 

좋은 근거가 될 수 있다.
  

  단기적 해결책으로 “임시방편” 조치를 하는 것이 포괄적이고 효과적인 해결책을 계속적으로 지연시

키는 이유가 되어서는 안 된다.

5. 향후 유사한 손실을 방지하기 위해 컨트롤 스트럭처에 대한 변경 권고사항을 작성한다. 가능하면 

전체적인 리스크 관리 프로그램의 일부로서 이 위험에 대한 지속적인 개선 프로그램을 설계한다.
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지속적인 개선을 위한 구조 구축

  때로는 권고사항이 만들어져도 시행되지 않을 때가 있다. 권고사항을 준수할 수 있는 방법이 반드시 

있어야 할 뿐만 아니라 목표를 달성하고 안전 컨트롤 스트럭처 강화 측면에서 효과가 있는지를 확인

하기 위한 피드백이 있어야 한다.

  기본적으로 다음과 같은 세 가지 요구사항이 있다.

1. 권고사항 시행에 대한 책임 할당

2. 권고사항이 시행되었는지 확인

3. 컨트롤 강화에 효과적인지 여부를 결정하기 위한 피드백 시스템 확립

  세 번째 요구사항은 권고된 변경사항의 효과를 파악하기 위한 증거를 수집해야 함을 의미한다. 그러

한 피드백은 감사와 검사 그리고 이전의 권고사항이 성공적이었는지를 파악하기 위한 이후의 사건 분석

에서 나올 수 있다. 그러한 활동은 모든 안전 관리 시스템의 중요한 구성요소이지만 종종 생략되기도 

한다.

  후속 사고나 손실은, 특히 CAST를 사용하여 분석하였을 때, 이전의 권고사항이 효과적이지 못한 이

유와 그 밖에 무엇이 필요했는지 파악할 수 있는 풍부한 정보 출처를 제공한다. 원래의 원인 분석에 

결함이 있었는가? 특정 개선사항의 잠재적 효과에 대한 가정이 잘못되었는가? 안전 컨트롤 스트럭처를 

강화하는 시도를 방해하는 다른 변경사항이 있었는가? 계획된 변경으로 인해 예상치 못한 결과가 발생

하였는가?

  여기서의 목표는 당신의 기업이 리스크 관리 노력을 지속적으로 배우고 개선하여 시간이 지남에 따라 

손실 가능성을 감소시키는 것이다.
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CAST 결과의 형식 제안

  STAMP에서 손실은 단순히 이벤트 체인 또는 이벤트 체인의 조합뿐만 아니라 복잡한 프로세스와 관련되

어 있다. 이벤트와 원인 요소들 간의 상호작용은 때론 복잡하고 미묘하거나 간접적이다. 결국, 그들 

사이의 관계를 이해하기 위해 별개의 요소로 나열하는 것은 불가능할 것이다. 결론적으로 CAST 결

과를 목록 형식으로 제시하는 것을 피하기 어려운 경우가 많지만 단순한 목록보다는 다양한 원인 요

소 간의 관계가 강조되어야 한다.
  

  CAST 분석 결과를 저장하고 구조화하는 도구는 쉽게 만들 수 있다. 다양한 요인과 동작간의 관계, 

그리고 CAST 분석 전체에서 생성된 질문에 대한 답변이 어디에 있는지를 보여주는 하이퍼링크를 폭

넓게 사용하는 것이다. 그러나 더 어려운 것은, CAST 결과를 표시하기 위한 만족스러운 수준의 표준 

표기법을 마련하는 것이다. 

  물론 목표는 독자들로 하여금 관련된 모든 원인 요소와 그것들이 어떻게 서로 연관되어 있는지를 이

해하도록 하는 것이다. 각각의 여러 다른 표기법은 각기 다른 사고 분석에서 이점이 있었지만 가장 적

합하다고 생각되는 것은 없었다.

  결과적으로 분석의 모든 세부사항을 문서화할 때 다양한 유형의 표기법을 사용할 수 있지만 사고 원

인에 대한 최종 요약 부분에서는 가독성 및 이해도가 중요하다. 모든 세부사항들이 필요하지는 않지

만 비판적인 결론과 주장을 제시할 방법은 필요하다. 한 페이지에 이 모든 것을 제시하려고 하면

(AcciMap 분석과 마찬가지로) 중요한 정보가 지나치게 단순화되거나 누락되는 경우가 발생한다. 반면

에 너무 많은 페이지에 정보를 분산하여 제시하면 정보가 과부하되어 더 큰 그림을 놓치게 될 수도 

있다. 여기에는 기존에 사용한 몇 가지 사례만을 제시하고 각자 더 나은 아이디어를 생각해 낼 수 있

도록 남겨두도록 하겠다.

  쉘 뫼르딕 사고의 경우 다음의 형식을 사용했다: 부록 B에서 볼 수 있듯이, 안전 컨트롤 스트럭처

의 컴포넌트 색과, 컴포넌트에 대한 분석 요약 정보가 기재된 테이블의 색을 같은 색으로 표시함.

  또한 컨트롤 스트럭처 자체에 가장 중요한 요약 정보를 삽입하려고 했다. 이라크 비행 금지 구역

(No-Fly-Zone) 상공에서 U.S. F-15 전투기가 U.S. 블랙호크(Black Hawk) 헬기를 격추시킨 아군 포격 

사고 분석에 대한 몇 가지 그림이 아래에 나와 있다. 첫 번째 그림은 파일럿, 즉, F-15 리드 파일럿, 

F-15 윙 파일럿, 블랙호크 파일럿의 행동 및 그 분석을 보여준다. 두 번째 그림은 해당 지역의 운항을 

통제하고 있는 AWACS 항공기의 ACE(Airbone Command Element) 책임자에 대한 분석을 보여준다. 미

션 디렉터(Mission Director)는 지상에서 ACE의 활동을 감독하고 있었다. 세 번째 그림은 AWACS 

승무원에 대한 분석을 보여준다. 각각의 그림들은 실제 CAST 분석 보고서에서 텍스트와 함께 훨씬 

자세히 설명된다. 이러한 표기법으로 분석에 대한 개요를 보여줄 수 있기는 하나, 전체 CAST 보고

서에서 추가적인 텍스트를 이용하여, 중요하며 보다 상세한 정보를 제공해야 한다.



- 93 -

   



- 94 -

   



- 95 -

     

  시스템적 요소는 종종 그림을 사용하여 효과적으로 설명할 수 있다. 위버링겐 사고의 의사소통 손실

은 두 개의 그림(그림 16과 17)을 사용하여 명시되었다: 하나는 설계된 의사소통 링크를 보여주었고 

다른 하나는 사고 당시 실제로 작동할 수 있는 의사소통 링크를 보여주었다. 그림 18은 렉싱턴 공항에서

의 ComAir 항공기 충돌에 대한 누락되었거나 결함 있는 피드백을 보여준다. 그림은 시간 경과에 따른 

컨트롤 스트럭처의 중요한 변경사항을 보여주는 효과적인 방법이 될 수도 있다. 그림 20은 캐나다 

워커톤(Walkerton)에서 물 공급원의 대장균(E. coli) 오염과 관련하여 원래 설계된 컨트롤 스트럭처

를 보여준다. 여기서 세부사항은 중요하지 않다. 그림 21은 사고 당시의 컨트롤 스트럭처를 보여주고 

있다. 그림 21의 회색으로 표시된 스트럭처는 시간 경과에 따라 없어진 컨트롤 스트럭처의 부분을 보

여주며 추가된 컨트롤 스트럭처는 파란색으로 표시하고 있다.
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그림 20 : 캐나다 온타리오주의 수질 컨트롤을 위해 설계된 컨트롤 스트럭처 원본

  이 수질 오염 사고는 선출된 보수 정부가 정부 수질 검사 연구소를 민영화하기로 결정한 부분과도 

관련이 있다. 만약 사설 연구소가 정부에게 수질 검사 결과를 알려야 했다면 이러한 결정은 문제가 없

었을 것이다. 그러나 사설 연구소에서는 불필요한 요식(red tape)이나 지나친 보고를 줄이려고 노력하

였다. 이 때문에 사설 테스팅 연구소는 워커톤의 급수 운영 감독을 맡고 있는 운영자에게만 직접적으로 

결과를 보고하였으며, 그 담당자는 물이 대장균에 오염될 수 있다는 것을 이해하지 못했다. 그림 21은 

환경부에 대한 워커톤 운영의 모든 피드백이 손실된 결과를 보여준다. 사라졌던 컨트롤 스트럭처 부분을 

음영 처리함으로써 문제를 명확하게 보여주고 있다. 보건부의 의료 부서가 이 같은 문제점을 탐지할 

수 있었을지도 모르지만 환경부는 워커톤을 감시하고 있는 것으로 가정하여 개입하지 않았다. 컨트롤 

스트럭처의 파란색 부분은 시간이 지남에 따른 추가사항을 보여준다. 여느 사고와 마찬가지로 설명은 

상당히 복잡하다. 한 가지 예로, 운영자 인증(워커톤 운영자를 위한 추가 교육이 요구되는 인증)이 마

련되었지만 그 인증은 새로운 교육 및 인증 요구사항에서 제외되었다.
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그림 21 : 수질 오염 이벤트 당시의 컨트롤 스트럭처
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5장:� 작업장�및�사회적�사고에� CAST� 활용

  지금까지 본 핸드북의 사례에는 전통적인 기술 시스템과 이를 지원하는 사회적 시스템이 포함되었다. 

그러나 CAST는 그 밖의 응용분야에서도 사용될 수 있다. 이 장에서는 작업장 안전에서 CAST의 사용 

그리고 주로 사회적 시스템과 관련된 위험 상황에서의 CAST 사용 사례를 소개한다.

작업장 안전(Workplace Safety)

  본 섹션의 사례에서 알 수 있겠지만 CAST가 작업장 안전에 적용되는 방식은 다른 유형의 시스템에 

적용되는 방식과 별 차이가 없다. 제시된 사례는 실제 발생한 사고였지만 기밀 유지를 이유로 일부 사항

들은 생략되었다. 이 핸드북의 다른 사례와는 달리 그 이벤트에 대한 공개 조사는 없었다.

  사고는 대형 제품들이 조립되고 있는 제조 플랜트에서 발생했다. 당시에 삽입되었어야 했던 부품이 

준비되지 않아서 나중에 조립 공정에서 설치해야 했다. 작업 목표를 달성하기 위해 제품 구조의 일부

를 분해하여 새로운 부품을 삽입할 수 있도록 해야 했다. 분해를 위해 비계(scaffolding)가 필요했고 

첫 번째 교대자가 비계를 설치했다. 두 번째 교대에서는 4명의 팀이 사전 작업 분석을 통해 새로운 

부품을 삽입할 공간을 확보하고자 구조물의 일부를 제거하는 계획을 수립했다.

  계획을 이행하는 과정에서 비계가 외부 구조물의 제거를 방해하여 제품을 분해할 수 없다는 것을 

알게 되었다. 4명의 팀은 필요한 공간을 확보하기 위해 비계의 중심 판자 일부를 제거하기로 했다.

  그 팀은 구조물을 분해하여 비계의 반대쪽 끝에 위치한 시저 리프트(scicssor lift, 역주: 가위형의 고소작업대) 

쪽으로 옮기기 시작했다. 그 구조물의 일부를 옮기는 동안 기계공이 비계 구멍으로 떨어져 갈비뼈가 

여러 개 부러지는 중상을 입었다.

  회사는 사고 조사팀이 작성한 보고서에서 다음과 같은 결론을 도출하여 표준 작업장 부상에 대해 분석

하였다:

직접적 원인: 직원이 높은 곳에서 떨어졌다.

기여 원인:

   • 이 작업(일반적인 작업 순서에 포함되지 않은 작업)을 수행한 경험이 부족했다.

   • 작업자들은 이러한 종류의 업무에 사용되는 현장 작업지원(shop-aid)이 있다는 사실을 알지 못했다.

   • 팀은 이 작업을 수행하는 데 있어 일상적 리스크를 감지하지 못했고 도움을 요청하지 않았다.

근본적 원인: 바닥판이 비계에서 제거되었다.

단기 시정조치(권고사항):

• 바닥판을 비계에서 제거해서는 안 된다는 경고문을 작성한다. 즉, 작업자에게 바닥판을 비계

에서 제거하지 않는 것이 매우 중요하다고 전달한다.

• 플랜트의 모든 바닥판이 고정되어 있는지 확인해야 한다. [CAST 분석에서는 바닥판을 고정

하지 않는 안전상의 이유가 있음을 알 수 있을 것이다.]

장기적 시정조치:

• 정해진 순서를 벗어난 작업에 대한 지침에 도구 정보를 추가한다.

• 이 사례 및 다른 사례를 통해 수용 가능한 리스크 수준을 재설정한다. [이것은 무엇을 의미하는가?]

• 일일 작업자 킥오프 미팅에서 잠재적 위험에 대해 논의하고 하루에 할당 작업에 대해 안

전한 작업이 되도록 보장한다. 일반적인 안전 주제에 대한 논의에 국한하지 않는다. [사후 
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조사 과정에서 분석은 다음과 같은 질문 및 답변 수준으로 이루어졌다.

질문: “직원이 무엇을 잘못했는가?” 답변: “구멍에 빠졌다.”

질문: “가능한 원인은 무엇인가?” 답변: “상황 인식이 부족했다. 실수했다.”

이 사례에서 현실 차트(Reality Chart)라는 것을 사용하여 원인을 도출하였다. 현실 차트는 이름에 오

해의 소지가 있을 수 있지만 폴트 트리(fault tree) 형태를 띤다. 객관적인 “현실” 같은 것은 없으며 각

각의 개인이 보는 현실만이 존재한다 — 이것은 대개 활동 관찰자나 참여자에 따라 다를 것이다. 그 

“현실”은 분석을 수행하는 사람들의 가정과 편견에 의해 편향될 수 있다. 그것은 또한 완전하지 않을 

수도 있다. 어떤 것을 “현실”이라고 명명하는 것은 단순히 오해를 불러일으키는 요인이다.

  이 사례에서 “상황 인식 부족(lack of situation awareness)” 이라는 기술 용어는 “그가 빠졌을 때 

그는 구멍이 있는 것을 몰랐다”는 것을 의미한다. 이것은 너무 뻔한 내용으로 문제해결에 도움이 되지 

않는다. 어느 누가 일부러 구멍에 빠지겠는가? 아마도 잘못되었을 것이다. 그 작업자는 그 구멍에 대

해 알고 있었을 것이다. 때문에 여전히 그가 구멍에 왜 빠졌는지 알지 못한다. 한 가지 추측으로는 4

명의 작업자가 커다란 구조물의 서로 다른 부분을 잡고 이동시키는 것과 관련이 있을 것이다. 다른 작

업자들이 발판의 일부를 이동시키는 바람에 그 작업자가 구멍으로 어쩔 수 없이 빠졌을 수도 있다. 이 

경우 작업자가 왜 구멍에 빠졌는지에 대한 이유를 더 알게 되어도 이러한 사고를 방지하는 데 더 많은 

지침을 주지는 못한다는 점에 유의해야 한다. 두 번째 이유, 즉, “실수했다”는 전혀 도움이 되지 않는다.

  한 가지 주목할 점은, 사고 보고서가 보통의 경우와 같이 피해자와 수행 중인 업무에 직접적으로 

연관된 최하위급 작업자에게 초점을 맞췄다는 것이다.

  독자가 작업장 부상 사고의 원인 분석에 익숙하지 않고 이 사례가 특히 좋지 않은 예라고 생각할까봐 

본 사례가 이례적인 것이 아님을 말해 둔다. 이 사례에서 회사는 매우 크고 매우 복잡한 시스템을 생산

한다. 이 사고를 분석하는 데 사용된 프로세스는 그 회사의 표준 서면 절차서와 프로세스를 따랐고, 

그 서면 절차서와 프로세스는 대부분은 아니지만 많은 회사에서 사용되는 것이었다.

  시정조치(권고사항)는 CAST를 통해 생성한 것과 비교하기 전에는 그렇게 불합리해 보이지 않는다. 

바닥판을 제거하도록 하는 것은 다른 안전 및 제조 목표를 위한 요구사항이기 때문에 그 요구사항의 

결과가 다른 목표와 상충될 수 있고 특히 시간이 지남에 따라 이 요구사항은 무시될 수 있다는 점에 

유의해야 한다. 플랜트에서 특정 작업을 위한 도구 요구사항을 추가하는 것은 확실히 좋은 아이디어인 

것처럼 보이지만(아직 수행되지 않은 사실이 놀랍다) 다른 장기적 시정조치는 유용하지 못하거나 다소 

현실성이 떨어지는 것처럼 보인다. 그리고 다시 말하지만 모든 것이 서면 지시에 따라 작업자들에게 

전달되는데 그 중 일부는 안전하지 않을 수도 있다. 

비계 사고의 CAST 분석:

  공식 사고 보고서에 포함된 정보가 너무 적기 때문에 필연적으로 CAST 분석은 대부분 당시 답변되

었어야 하는 질문들로 채워질 것이다. 그렇긴 하지만 여기에 가장 기본적인 시스템 컴포넌트와 CAST

가 만든 질문의 개요를 보여주고자 한다:

확신 편향으로 작업자들에게 비계에서 바닥판을 제거하지 말라고 이야기 했어야 한다고 

생각할지 모른다. 그런데 만약 브리핑에서 잘못될 가능성 있는 모든 사안들을 다룬다면 
회의가 하루 종일 걸릴 것이다.] 
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물리적:

실패: 없음

안전하지 않은 상호작용: 작업자가 비계에 있는 구멍으로 떨어졌다.

첫 번째 교대 작업자:

책임:

   • 감독자의 요청을 준수한다.

   • 문서화된 표준 절차를 준수한다.

사고에 대한 기여:

   • 잘못된 유형의 비계 구성을 설치하였다.

멘탈 모델 결함:

   • 비계가 어떤 작업을 위한 것인지 몰랐거나 그 작업의 요구사항을 이해하지 못했다.

컨텍스트:

   • 그들이 했던 방식대로 비계를 설치하라는 지시를 받았는가?

   • 비계 설치는 정해진 순서를 벗어난 작업이었고 그 당시 완료되었어야 했는데 완료되지 않았다. 

   • 작업에 필요한 도구에 대한 문서가 없었거나 그 작업이 무엇인지 듣지 못했을 수도 있다.[그
들은 비계와 그 요구사항이 필요한 작업에 대해 무엇을 알고 있었는가?]

첫 번째 교대 감독자:

책임:

   • 작업자에게 작업 지침을 제공하고 맞게 수행했는지 확인한다:
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사고에 대한 기여:

   • 작업자에게 잘못된 유형의 비계를 설치하라고 지시하거나 맞는 유형이 설치되었는지 확인하지 

않았다.

멘탈 모델 결함:

   • 그는 비계 제작이 어떤 일을 위해 필요했는지 알고 있었는가?   

   • 그는 비계를 위한 특별한 요구사항이 있다는 것을 알고 있었는가? 알지 못했다면 왜 그러했는가?

컨텍스트:

   • 정해진 순서를 벗어난 작업이 그 당시에 완료되었어야 했으나 완료되지 않았다. 

   • 작업에 필요한 도구에 대한 문서가 없거나 해당 작업에 대한 설명을 듣지 못했다.

두 번째 교대 작업자:

책임:

   • 배운대로 작업을 수행한다.

   • 작업 지침서에 명시된 표준 작업 방식 및 도구 사용

사고에 대한 기여:

   • (바닥판을 제거한) 안전하지 않은 비계 사용

   • 그들은 작업 수행 전에 그들의 감독자와 같이 임시 조작을 점검했는가?

멘탈 모델 결함:   

   • 이 작업에 사용되었어야 할 비계가 있다는 사실을 몰랐다.

   • 작업을 위해 제공된 도구를 임시방편으로 사용하기 위해 비계를 제거하면 안 된다는 사실을 몰랐다. 

컨텍스트:

   • 안전하지 않은 비계를 설치하여 지시받은 작업을 수행할 수 없도록 하였다.

   • 올바른 도구에 대한 정보가 문서화되지 않았다.

   • 그들이 이 일과 관련된 어떤 경험이 있었는가? 그들이 그 작업을 한 것이 처음이었는가? 처음
이었다면 그들은 왜 감독을 받지 않았는가?

   • 비계(바닥판)를 제거하도록 허용하는 이유는 와이어나 다른 재료를 사용하여 비계가 분해되는 

것을 방지하면 이물질로 인한 피해(FOD, Foreign Object Debris)의 가능성을 피할 수 있기 

때문이다. FOD는 이러한 제품에서 심각한 위험 요인이다.

   • 회사 정책에 기록된 이 회사의 문화는 작업자들이 다른 사람들로부터의 지시를 기다리는 데  

시간을 낭비하지 않고 목표를 달성할 수 있는 방법을 찾는 것을 최우선으로 하고 있었다. 

즉, 다른 사람들에게 지시나 도움을 요청하지 않고 문제를 해결할 수 있는 방법을 찾는 것이 

장려되었다.

두 번째 교대 감독자:

책임:

   • 작업자가 작업을 위해 적절하고 안전한 도구를 사용하고 있는지 확인한다.

   • 작업자가 정해진 순서를 벗어난 작업을 수행할 때 위험을 인지하고 있는지 확인한다.

사고에 대한 기여:

   • 안전하지 않은 비계를 사용하도록 했다.

   • 정해진 순서를 벗어난 작업에 대한 감독을 제대로 하지 않았다.
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  사고 보고서에 포함된 정보가 부족하기 때문에 사후에 이 사고에 대한 상위 수준 컨트롤의 상세하고 

유용한 CAST 분석을 제공하는 것은 불가능하다. 그러나 사고 보고서에는 설명할 수 없는 흥미로운 

몇 가지 내용들이 있다. 예를 들어 “[작업 순서를 바꾸게 한 부품 납품 회사의] 직원과의 회의가 계획

대로 진행되지 않았다.” 이 내용은 잘못된 비계가 사용된 이유를 설명하는 데 사용되었다. 누락 사항

을 어떻게 해결할 것인지에 대한 회의가 계획되어 있었는가? 왜 그 회의가 이루어지지 않았는가? 작

업 방법을 계획하는 회의가 연기되었는데도 왜 그 작업이 수행되었는가?

CAST 분석을 완료하고 이 사고의 원인을 파악하기 위해서 답변되어야 할 많은 질문들이 있다.

• 경험이 없는 작업자들이 누군가의 감독도 없이 작업을 수행한 이유는 무엇인가?

• 그들이 서류상의 부족함을 채울 적절한 업무 지원책(job aids)에 대해 알지 못했는가? 그러한 
업무와 관련하여 어떤 유형의 훈련이 제공되었는가?

• 장비가 가용하고 사용될 수 있도록 하는 책임은 누구에게 있는가? 직속상관에게 있는가? 더 
높은 수준의 컨트롤러에게 있는가?

• 비계 설계로 일을 할 수 없게 된 작업자는 왜 조언을 구하지 않았는가? 여기에서의 답변은 아

마도 회사 문화와 관련이 있을 것이다.

• 정해진 순서를 벗어난 작업을 누가 감독하는가?

• 정해진 순서를 벗어난 작업의 위험은 누가 평가하는가?

• 특정 작업에 필요한 도구가 무엇인지 문서화하고 작업자가 이러한 도구를 알고 있는지 확인할 
책임을 가지고 있는 사람이 누구인가? 사용할 도구를 명시하는 것이 표준 업무가 아닌 이유는 
무엇인가?

• 정해진 순서를 벗어난 작업의 단계와 도구들은 직원에게 어떻게 설명되고 있는가?

• 작업자들은 다른 사람들의 의견 없이 임시방편으로 해결하는 데 익숙한 것으로 보인다. 사실
인가? 얼마나 자주 그런 일이 일어나는가? 왜 아무도 과거의 이런 관행을 멈추지 않았는가? 

경영진이 기대하고 있던 것인가?

• 관련 리스크를 이해하지 못한 책임이 감독자가 아닌 최하위 직급의 작업자에게 있는 이유는 
무엇인가?

• 애초에 잘못된 비계가 만들어진 이유는 무엇인가?

• 부품이 원래 삽입되기로 한 시점에 삽입되지 않은 이유는 무엇인가?

• 취소된 작업을 어떻게 완수할 것인가에 대한 회의가 예정되어 있었다. 그 회의가 왜 열리지 

않았는가? 회의를 할 수 있을 때까지 그 작업을 보류하지 않은 이유는 무엇인가?

멘탈 모델 결함:

   • 잠재적 위험을 알고 있었는가?
   • 그는 이 유형의 작업을 위해 설계된 비계가 있다는 것을 알고 있었는가? 알지 못했다면 왜 인가?
   • 그는 작업자들이 바닥판을 제거했다는 것을 알고 있었는가?

   • 이전 교대조가 비계 설치를 제대로 했는지 확인했는가?

컨텍스트:

• 적절한 도구에 대한 정보가 문서화되지 않음

• 플랜트에서 정해진 순서를 벗어난 작업이 흔히 발생한다.
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• 최상위 경영진이 이러한 관행에 대해 알고 있었는가? 만약 그렇다면 부상이 발생하기 전에 아
무 조치도 취하지 않은 이유는 무엇인가? 그러한 관행을 몰랐다면 왜 몰랐는가? 플랜트에서 

작업이 어떻게 완수되고 있는지 감독할 성능 감사 또는 피드백이 없었는가?

• 정해진 순서를 벗어난 작업을 하는 것이 흔한 일이었고 하위 수준 감독자는 그로 인한 부상에 
대해 우려했지만 그에 대한 지원은 받지 못했다. 왜 그러했는가?

이러한 질문들과 프로세스에서 발생한 추가 질문에 답변하면 “비계에서 바닥판을 제거하지 말라고 작

업자들에게 말한다.”라는 권고사항 보다 더 많은 권고사항을 생성할 수 있다. 다음은 CAST 분석을 완

료하지 않은 상태에서 생성해 본 예비(preliminary) 권고사항이다.

• 사용해야 하는 도구에 익숙한 감독자의 감독 및 적절한 지침이 없다면 작업자가 어떠한 작업

도 하지 못하게 한다. 

• 정해진 순서를 벗어난 작업의 안전은 기존에 했던 작업들보다 훨씬 세심하게 컨트롤한다.

• 정해진 순서를 벗어난 작업의 발생률을 줄인다. 공급망에서 해결해야 하는 문제가 발생하므로 

그러한 작업의 발생을 완전히 없앨 수는 없다.

• 정해진 순서를 벗어난 작업을 위한 비상 대책을 계획하고 적절한 도구가 가용한지 확인한다. 

적어도 누군가는 이런 유형의 작업을 감독해야 한다.

• 이 작업뿐만 아니라 모든 유형의 작업에 사용해야 하는 도구(비계 포함)에 대해 문서화한다.

• 위험한 활동이 수행되는 방식과 위험이 컨트롤되는 방법에 대한 보다 나은 피드백과 성능 감

사를 제공한다.

• 보다 나은 작업장 위험 분석을 수행하고 식별된 위험을 컨트롤한다.

  이 회사에서 작업장 훈련에 대해 연구하면서 배운 것 중 하나는 작업자가 자신의 직무 위험을 스스

로 파악하고 이를 완화하기 위한 조치를 취해야 한다는 것이다. 놀랍게도 필자는 다른 회사에서도 이

와 같이 기대한다는 것을 발견했다. 어떤 회사는 작업자들에게 그들의 직무에 대한 인적 요인 분석을 

요청하기도 했다. 작업자 대부분은 대학 교육을 받지 않았으며 이러한 일을 수행할 자격이 없는 사람

들이다. 이러한 일을 해야 할 안전 전문가들은 어디에 있는가? 물론 작업자가 자신의 안전을 전적으

로 책임지게 되면 사고가 발생할 때 그들을 희생양으로 삼기 용이하다.

  CAST는 프로세스를 크게 변경하지 않고도 작업장 사고에 쉽게 적용할 수 있다. 

CAST를 활용한 사회적 손실 분석 

  우리가 수행한 대부분의 CAST 분석은 복잡하고 위험한 물리적 시스템 및 프로세스와 관련되어 있다. 

그러나 CAST는 사회적 프로세스 및 기타 유형의 손실을 분석하는 데에도 사용할 수 있다. 이 섹션에

서는 우리가 수행한 몇 가지 사례를 제시한다. 전체 CAST 분석 및 기타 여러 분석에 대한 링크는 부록 

A에 제시한다. 여기서는 미국의 제약 안전성과 2008년 금융 시스템 붕괴의 원인에 대한 두 가지 사

례가 여기에 설명한다.

제약 안전 사례

  바이옥스(Vioxx, 로페콕시브(Rofecoxib)계열)는 골관절염을 앓고 있는 환자가 주로 처방받아 사용하

는 통증 관리 약물이었다. 그 약물은 1999년 5월 미국 식품 의약국(FDA)의 승인을 받았다. 또한 그 
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약물은 시중에 유통될 당시 머크社의 주요 수입원 중 하나였고 매출의 약 11% 정도를 차지하였다. 

미국의 의약품 안전 컨트롤 스트럭처가 이 위험한 약물을 5년 이상 시중에 방치하였고 Merck社는 

2004년 9월 안전에 대한 우려로 자발적으로 약물을 회수하였다. FDA 과학자의 역학 연구에 따르면 

바이옥스는 27,000건 이상의 심장마비 또는 사망 사고와 관련되어 있다고 하였다: “바이옥스는 단일 

약물로는 이 나라 역사뿐만 아니라 전 세계 역사상 가장 최악의 안전 참사일 것이다.”23

  이 사례에서의 손실은 다음과 같이 파악된다.

손실(“사고”):

1. 환자가 건강에 부정적인 영향을 주는 약물 치료를 받게 되는 경우 심장마비나 뇌졸중과 같은 

치명적인 심혈관 질환이 발생한다.

2. 환자가 필요한 치료를 받지 못한다.

이 사례에서 강조되는 것은 첫 번째 손실이다. 즉, 환자들이 건강에 부정적인 영향을 미치는 약물 치

료를 받는 것이다. 왜냐하면, 바이옥스는 결국, 처방전 없이 살 수 있는 일반 진통제보다 더 효과적으

로 보이지 않았기 때문이며 그들이 일반 진통제를 샀다면 그들이 원하는 치료를 받았을 수도 있었다.

독자들은 몇 가지 위험요인이 상충되어 의약품에 대한 의사결정이 매우 복잡하고 어려워진다는 것을 

알 수 있을 것이다.

  이러한 위험은 다음과 같은 안전 요구사항과 제약사항으로 변환될 수 있다:

23� Testimony� of� David� J.� Graham,� MD,� MPH,� November� 18,� 2004,� U.S.� Senate,� 2004.

위험원: (모든 의약품에 공통)

H1: 대중들은 안전하지 않은 약물에 노출되어 있다.

1. 약물의 안전한 사용 조건이 제대로 명시되지 않은 라벨을 부착한 채 약물이 출시된다. 

2. 승인된 약물이 안전하지 않은 것으로 밝혀지고 그에 대한 적절한 대응(경고, 시장에서의 

철수 등)을 하지 않는다.

3. 임상 시험 중 환자가 수용할 수 없는 리스크에 노출된다.

H2: 약물이 안전하지 않게 취급된다.

1. 명시된 약물이 아닌 잘못된 약물을 처방한다.

2. 약사가 잘못된 약물을 제공한다.

3. 안전하지 않은 조합으로 약물을 복용한다.

4. 지시(복용량 및 시기)에 따라 약물을 복용하지 않는다.

H3: 환자가 필요로 하는 효과적인 치료를 받지 못한다.

1. 안전하고 효과가 있는 약물이 개발되지 않았거나 사용 승인을 받지 못한다.

2. 안전하고 효과가 있는 약물이 그것을 필요로 하는 사람에게 제공되지 않는다.

3. 개발 및 마케팅이 불필요하게 지연된다.

4. 의사들이 필요한 약물을 처방하지 않거나, 환자들이 그들에게 약을 제공할 수 있는 사람

들에게 접근할 수 없다.

5. 환자가 약물을 효과가 없다고 인식하거나 견딜 수 없는 부작용 때문에 처방된 약의 복용을 

중단한다.
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  우리가 사용한 안전 컨트롤 스트럭처에는 5개의 주요 컴포넌트가 있다(그림 22): FDA, 제약회사, 

환자, 학술연계 연구원(academically-affiliated researchers), 의료 제공자 및 약물 안전에 관여하는 다

양한 요소(의회, 저널 편집자, 환자 그룹 등). 개별 컴포넌트에 대한 CAST 분석 내용에 컨트롤러의 책임

이 설명되어 있으며, 여기에는 몇 가지 CAST 분석 사례만 제시한다. Matthieu Couturier가 수행한 전체 

분석 결과는 부록 A에서 확인할 수 있다.

의약품 안전 요구사항 및 제약사항:

1. 장기적인 건강 증진을 위해 의약품을 개발한다.

   a. 필요한 약물을 개발하고 판매하기 위해 지속적이고 적절한 인센티브를 제공한다.

   b. 새로운 약물을 만들기 위해 새로운 과학 지식과 기술을 개발한다.

   c. 과학적, 기술적 지식이 가용한 경우에만 새로운 약물을 개발 및 제조한다.

2. 시중에 유통되는 약물은 충분히 안전하고 효과가 있다.

   a. 약물에 대해 효과적이고 시기적절한 안전 테스트를 수행한다.

   b. 새로운 약물에 대해 검증되고 재현 가능한 의사결정 과정에 근거하여 FDA의 승인을 받는다.

   c. 약물 승인이 불필요하게 지연되지 않는다.

   d. 약물에 부착된 라벨에 안전성과 효능에 대한 정확한 정보를 제공한다.

   e. 우수 제조 관리 기준(Good Manufacturing Practices)에 따라 약물을 제조한다.

   f. 시판되는 약물에 대해서 알려져 있거나 알려지지 않은 부정적 이벤트, 부작용 및 잠재적으로 

부정적인 상호작용에 대해 모니터링한다.

   g. 약물이 승인된 후에도 장기적 및 부분 모집단에 대한 FDA의 승인 결정(예: 4단계 연구)을 

검증하기 위해 장기적인 연구를 수행한다.

   h. 독립 자문 위원회를 통해 잠재적 안전 리스크에 대한 새로운 정보를 검토한다.

   i. 승인 후 안전하지 않은 것으로 확인된 약물에 대해서는 제거, 회수, 제한하거나 적절한 리스크

/효능에 대한 정보를 제공한다.

3. 환자는 건강을 위해 필요한 약물을 구하고 사용한다

   a. 환자는 약물을 구할 수 있다.

   b. 리스크 및 효능에 대한 의사결정을 지원하기 위해 정확한 정보를 이용할 수 있다.

   c. 환자는 그들의 건강에 합당한 최상의 중재처방을 받는다.

   d. 환자는 필요한 복용량 및 순도의 약물을 복용한다.

4. 환자는 안전하고 효과적인 방법으로 약물을 복용한다.

   a. 환자는 복용량에 대한 올바른 지시를 받고 이를 따른다.

   b. 환자는 안전하지 않은 약물 조합을 복용하지 않는다.

   c. 환자는 치료받는 동안 의사의 지시를 적절히 따라야 한다.

   d. 환자는 임상 시험 중 수용할 수 없는 리스크에 노출되지 않는다.
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그림 22 : 미국의 제약(phamaceutical) 안전 컨트롤 스트럭처
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환자(Patients)

책임:

1. 자신의 건강과 치료를 위해 제한된 범위(실행 가능한 범위에서)의 책임을 진다.

2. 의사의 지시에 따라 처방된 대로 약물을 복용한다.

3. 의사의 전문 지식이 타당한 경우 수긍한다.

4. 바이옥스와 같은 약물의 처방전은 의사를 통해서만 받는다.

손실에 대한 원인:

1. 일부 환자들은 바이옥스가 그들에게 가장 적절한 치료법이 아닌 경우에도 의사에게 바이옥

스를 처방해달라고 압박했다.

멘탈 모델:

1. 환자들은 약물이 실제보다 더 안전하다고 믿는다.

2. 환자들은 새롭고 더 비싼 약물이 오래된 대체 치료법보다 낫다고 믿는다.

의사결정이 이루어진 컨텍스트:

1. 환자는 바이옥스의 안전성과 효과에 대한 정보를 제한적으로 가지고 있었다. 그들이 얻은 대

부분의 정보는 DTC(Direct-To-Consumer) 광고에서 비롯되었으며 이 광고에서는 매력적

이고 존경받는 대변인(예: 유명한 아이스 스케이트 선수 도로시 해밀(Dorothy Hamill))이 

약물의 효능에 대해 낙관적으로 표현했다.

2. 환자들은 자신의 질병과 복용 중인 약물에 대한 의학 지식을 제한적으로 가지고 있었으므로 

의사의 의견과 조언에 의존해야 한다. 

3. 바이옥스는 FDA에서 승인을 받았다. 이것은 안전에 대한 “최소한의 보장(guarantee)”을 부여함

을 의미하였다. 의학계는 의학 저널에서 바이옥스에 대해 명백히 보증하였고 (새로운 치료법

에 대해 환자들에게 보상해야 하는) 보험 회사가 암묵적으로 보증하였다.

4. 위장 질환과 관련된 리스크가 매우 낮은 많은 환자들은 바이옥스를 복용하지 않았어야 했으

며 비스테로이드성 항염증제(NSAID)를 처방받았어야 했다. 
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의료 서비스 제공자/처방자(Providers/Prescribers)

책임:

1. 환자의 최선의 이익(best interests)을 기반으로 치료 결정을 내린다.

2. 치료와 비치료의 리스크를 따져 본다.

3. 라벨에 있는 제한사항에 따라 약물을 처방한다.

4. 처방하고 있는 약물의 리스크/이익 프로필에 대한 최신 멘탈 모델을 유지한다.

5. 치료 중인 환자의 부작용과 부정적인 상호작용에 대한 증상을 모니터링 한다.

6. 처방되는 약물의 사용과 잠재적으로 관련된 부작용을 보고한다.

손실에 대한 기여:

1. 의사들은 바이옥스 처방에 해당되지 않는 환자들에게 라벨이 붙어있거나 붙어있지 않은 바

이옥스를 처방했다.

멘탈 모델:

1. 신약이 기존 치료보다 낫다고 믿는다.

2. 제약회사의 정보가 정확하다고 믿는다.

3. 바이옥스의 리스크/이익의 트레이드오프를 이해하지 못했다. 특히, 약물의 장기적 사용과 

관련된 잠재적인 심혈관 리스크에 대해 알지 못했다.

4. 바이옥스를 처방하지 않으면 환자들이 다른 의사에게 갈 수도 있다고 생각했다.

의사결정이 이루어진 컨텍스트:

1. 의사들은 대부분 제약회사로부터 새로운 약품에 대해 배운다.

2. 의사들은 매우 바쁘기 때문에 의료 저널을 읽거나, 최신 치료법 인지하거나, 치료의 이점 

및 리스크를 심도있게 논의하는 시간이 제한되어 있다.

3. 의사들은 편향적이지 않은 정보에 대한 접근이 제한되어 있다.

4. 신약에 대한 연구는 일반적으로 플라세보(placebo, 속임약)에 대비를 이루어 수행된다. 의사

들은 승인된 어떤 약물이 특정 환자에게 더 적절한 치료법인지 결정하기 위해 필요한 정보가 

없다.

5. 의사들은 서비스 산업의 구성원이며 환자가 요구하는 약물을 처방하지 않아서 환자들을 떠나

가는 것을 원치 않는다.

6. 바이옥스 라벨(FDA에서 받은)에는 심혈관 리스크가 언급되지 않는다.



- 109 -

머크(Merck)

책임:

  1. 피할 수 있는 리스크로부터 환자를 보호한다:

     a. 안전하고 효과적인 약물을 제공한다.

     b. 약물의 효능을 시험한다.

     c. 약물에 적절한 라벨을 부착한다.

     d. 임상시험 중 적절한 모니터링으로 환자를 보호한다.

     e. 안전하지 않은 약물의 사용을 독려하지 않는다.

     f. 약물이 더 이상 안전하지 않다고 간주되면 시장에서 해당 약물을 회수한다.

     g. 우수제조관리기준(Good Manufacturing Practices)에 따라 약물을 제조한다.

  2. 안전을 위한 약물 모니터링:

     a. FDA의 요구에 따라 승인 후 장기적인 연구를 수행한다.

     b. 잠재적 안전 위험을 테스트하기 위해 새로운 시험을 수행한다.

     c. 부작용 보고 채널을 제공, 유지, 장려한다.

  3. 의사와 FDA에게 약물 안전에 대한 정확한 그리고 최신의(up-to-date) 정보를 제공한다:

     a. 의사들을 교육한다.

     b. 약물의 안전성에 대한 모든 가용한 정보를 FDA에 제공한다.

     c. 새로운 잠재적 안전 문제를 FDA에 적시에 통보한다.

  4. 신약 및 치료제 개발에 유용한 연구를 수행하거나 후원한다.

손실에 대한 기여:

  1. 머크社는 부정적인 심혈관(CV) 결과를 발견할 수도 있었을 연구를 수행하지 않았다. 회사 

경영진은 바이옥스의 CV 리스크에 대한 연구를 거부했다.

2. 머크社의 연구, 그리고 기업이 발표한 결과에 약물의 리스크/이익 프로파일이 부적절하게 

표현되었다:

     a. 연구의 동기가 마케팅 목표였다.

     b. 결과가 발표된 경우 결과는 대개 아주 늦게 발표되거나 부분적으로만 발표되었다.

     c. 그 결과들은 실제보다 더 나아 보이도록 편향되었다.

     d. 수행한 일부 연구에는 임상시험을 모니터링하고 환자를 보호하기 위한 능동적 데이터 

및 안전 모니터링 위원회(DSMB, Data and Safety Monitoring Board)가 없었다. 환자들

의 안전은 오로지 머크社 연구원의 손에 달려 있었다.

3. 머크社는 바이옥스 안전 프로필에 대한 잘못된 정보를 발표하고 배포했다:

a. 머크社는 심혈관 질문을 피하도록 훈련받은 TF(Task Force)와 함께 약물 사용을 적

극적으로 홍보했다.

b. 머크社는 허위, 공정성 부족 또는 오해의 소지가 있는 홍보 활동과 자료를 사용했다. 

머크社는 바이옥스를 회수하기 한 달 전 까지 계속해서 불리한 자료들을 감추려고 했다.

c. 머크社는 객원 저자 또는 대필을 사용하여 출판하거나 출판을 홍보했다; 머크社 직원

들이 글쓰기 과정에 참여한 것은 거의 언급되지 않았고 주 저자의 재정적 관계가 항상 

공개된 것은 아니었다.

d. 머크社는 저널들을 만들었으며 독립적인 동료 검토(peer-review)를 수행한 저널처럼 보이

게 했다. 이 저널들은 실제로 바이옥스와 머크社에서 만든 또 다른 의약품을 홍보하는 
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기사의 마케팅 모음집이었다.

멘탈 모델

1. 머크社는 원래 바이옥스가 심혈관 이벤트를 일으키지 않는다고 믿었다.

2. 머크社는 부정적인 결과 발표를 실제로 제한하고 잠재적인 심혈관 리스크에도 불구하고 의

사들이 약을 처방하도록 설득한다면, 바이옥스가 블록버스터급 의약품이 될 수 있고 상당한 

수익원이 될 수 있다고 생각했다.

3. 회사는 부정적인 결과를 숨김으로써 회사의 명성을 보호할 수 있을 것이라고 생각했다.

4. 잠재적 심혈관 리스크에도 불구하고 의사들이 약물을 처방하도록 설득할 수 있다고 믿었다.

컨텍스트:

1. 머크社는 주주들에게 투자 수익을 제공할 의무가 있고 주주들은 높은 수익을 요구한다. 게

다가, 제약회사 임원들은 일부 보수를 스톡옵션으로 받는다.

2. 재정 결과의 만족도는 바이옥스가 블록버스터가 되는 것에 달려 있었다.

a. 바이옥스는 머크社의 주 수입원이었고 수익성이 매우 높았다.

b. 바이옥스는 FDA의 승인을 받기 5개월 전에 FDA의 승인을 받은 셀레브렉스(Celebrex)와 

치열한 경쟁에 직면했다. 머크社는 셀레브렉스와 경쟁하기 위해 공격적으로 의약품을 

홍보해야 했다.

c. 머크社는 부정적인 연구 결과가 매출에 영향을 미치는 것을 허용할 수 없었다.

d. 제약회사들은 보통 블록버스터급 의약품을 개발하는 데 의존한다. 바이옥스의 성공은 

회사의 향후 재정에 매우 중요하다고 여겨졌다.

3. 비교 연구에서는 바이옥스의 심혈관 이벤트가 나프록센(Naproxen)보다 더 많았다고 명시되어 

있었다. 머크社는 둘의 차이점이 바이옥스가 부정적인 부작용을 가지고 있는 것 때문이 아

니라 나프록센이 환자의 심장을 보호했기 때문이라고 추정했다.

4. 제약회사들은 4단계(사후 승인) 연구를 하거나 내부 연구의 부정적인 결과를 발표할 동기가 

없다.

5. 약물에 대한 대부분의 임상 연구는 해당 약물을 만드는 회사의 후원을 받는다. 현재 제약회

사들은 연구가 수행되고 보고되는 방식에 대해 과거보다 더 많은 통제권을 가지고 있다.

6. 머크社는 유지해야 할 명성이 있었다. 바이옥스를 시장에서 회수하고 심혈관 이벤트를 인정

하는 것은 그들의 명성을 손상시킬 것이다.

7. 약물 파이프라인이 점점 줄어들고 있었고 오래된 약물들이 특허권 보호에서 벗어나고 있었다. 

머크社는 수익성이 가장 높은 특허 중 5개를 곧 잃게 될 수도 있었다.

8. 제약회사들은 FDA가 요구하더라도 4단계 안전성 검사를 할 동기가 없다. 마찬가지로, 그들은 

부정적인 내부 연구를 발표할 동기가 없다. 
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FDA/CDER

배경 정보

  FDA 내의 사람에 대한 약물(human drug) 부문은 약물 평가 연구 센터(CDER, Center for Drug 

Evaluation and Research)라 불리는 곳에서 담당한다. CDER 내에서 신약사무국(OND, Office of 

New Drugs)은 신약 승인, 의약품의 라벨 설정을 담당하며 필요한 경우 의약품의 리콜을 담당한다. 감

시역학사무국(OSE, Office of Surveillance and Epidemiology)은 의약품 승인 중에 검출되지 않은 부

작용 식별에 초점을 맞추고 있으며 라벨 변경이나 리콜과 같은 조치를 신약사무국에 권고할 수 있다.

책임:

위원회 위원

1. 유능한 자문위원을 선정하여 이해 상충 규칙을 수립하고 시행한다.

2. 연구자들이 정확하고 유용한 부작용 보고서에 접근할 수 있도록 한다.

신약사무국(OND)

1. 임상 시험 참가자의 안전을 보장하기 위해 시험용 의약품에 대한 미국의 모든 임상 시험과 개발 

프로그램을 감독한다. FDA를 위해 이러한 기능을 수행하는 IRB(Institutional Review Board)

를 감독한다.

2. 신약 승인을 위한 요건과 절차를 설정한다.

3. 약물의 사용이 안전하다는 스폰서의 주장을 비판적으로 검토한다. 신약의 안전성 및 효능을 

공정하게 평가하고 적절하다고 판단될 경우 판매를 승인한다.

4. 승인되면 약물의 라벨을 설정한다.

5. 유익한 효능이 있을 수 있는 약물을 불필요하게 지연시키지 않는다.

6. 잠재적인 장기적 안전 리스크가 있는 경우 4단계 안전 시험을 요구한다.

7. 리스크가 이익보다 크다는 새로운 증거가 나타나면 시장에서 약물을 회수한다.

8. 약물의 안전에 대한 새로운 정보가 발견되면 라벨 정보를 업데이트한다.

약물 마케팅, 광고 및 커뮤니케이션 부서(DDMAC)

1. 약물의 마케팅과 홍보를 모니터링한다. 정확성과 밸런스를 위해 광고를 검토한다.

감시역학사무국(OSE)

1. 제품의 안전성, 효능, 품질에 대해 지속적인 검토를 실시한다. 안전 문제 여부를 결정하기 위

해 접수된 부작용 데이터에 대해 통계 분석을 수행한다.

2. 약물 판매 후 습득한 새로운 데이터를 기반으로 리스크를 재평가하고 리스크 관리 방안을 권

고한다.

3. 약물 안전 문제와 관련하여 신약사무국의 컨설턴트로써의 역할을 수행한다.

4. 새로운 증거가 중대한 리스크를 보인다면 시장에서 약물을 회수하도록 권고한다.
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수행한 역할:

Agency Wide

1. 자문 위원들 간의 상충되는 이해 규칙에 대한 면제를 허용했다.

2. FDA 직원에게 바이옥스 연구에 대한 결론과 권장사항을 변경하도록 압력을 가했으며 결과 

공개를 막았다.

3. 연구자들이 사용할 수 있는 양질의 부작용 보고서를 제공하지 못했다.

OND(신약사무국)

1. 바이옥스가 우선 검토 기준을 충족하지 못했음에도 불구하고 우선 검토 및 승인을 하였다.

2. 임상시험의 안전 요구사항이 시행되고 있는지를 확인하지 않았다(예: 프로토콜 078에 활동

중인 DSMB(데이터 및 안전 모니터링 위원회)가 있음).

3. 장기적인 리스크가 불명확한데도 4단계 연구를 요구하지 않고 바이옥스를 승인했다.

4. 바이옥스 라벨을 적시에 업데이트하지 않았다.

5. 바이옥스의 회수를 지연시켰다. 신속하고 효과적으로 행동하지 않았다.

DDMAC(약물 마케팅, 광고 및 커뮤니케이션 부서)

1. 기존 경고문에 대한 후속 경고가 뒤따르지 않았다; 허위 및 오해의 소지가 있는 홍보 자료

가 재검토되지 않았다.

OSE(감시역학사무국)

1. 약물에 대한 장기적인 리스크를 적절하게 모니터링하지 않았다. 영향을 받는 모집단 내에서 

약물로 인한 부작용과 일반적인 부작용 사례를 구분할 수 없었다.

2. 처음에 의혹이 생겼음에도 불구하고 대규모 임상시험을 하는 것에 대해 문제를 제기하지 않

았다.

3. 약물의 리콜을 요구하지 않았다.
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나머지 분석은 여기서 생략하지만 이 주제에 대한 논문 링크는 부록 A에 있다.

결정이 이루어진 컨텍스트:

Agency Wide

1. FDA 수장의 강력한 리더십 부재, 높은 이직률과 채용 공백

2. 신약사무국(OND)과 감시역학사무국(OSE) 사이의 긴장관계. OND는 OSE보다 규모가 훨씬 

컸으며, 더 많은 자원을 가지고 있었다. OSE가 약물의 리콜을 제안하면 이것은 OND의 실패

로 인식된다.

3. PDUFA: FDA는 모니터링 및 규제의 대상이 되는 제약회사들로부터 일부 후원을 받는다. 

이는 (a) 승인 시간을 단축해야 한다는 압박과 (b) 승인 담당 직원보다 안전 감시 및 마케

팅 감독 담당 직원이 상대적으로 적은 상황을 초래한다.

4. 인력과 예산 자원이 제한되었다.

5. 자문위원단의 많은 전문가들이 제약회사와 협력하고 있다. 이런 유대 관계가 없는 전문가

를 찾는 것은 어렵다.

6. 정치적 압박과 의회의 압박(예: 규제 방지 분위기, 특수한 이해관계)

OND(신약사무국)

1. FDA는 시판 전 검토를 위해 다른 독립적인 연구 데이터 없이 회사가 제공하는 정보만 가지

고 있다.

2. 정보의 완전 공개를 금지하는 법률: 임상 정보는 비밀로 유지되며 FDA가 독자적인 분석 데

이터를 공유할 수 없다.

3. FDA가 진행 중인 임상시험을 파악할 수 없다.

4. 법 제정으로 인해 FDA가 라벨 변경을 요구하기 어렵다.

5. 의약품을 회수하기 전에 해당 의약품의 위험에 대한 높은 확실성이 필요하다.

6. OND는 의약품의 승인과 리콜을 모두 담당한다.

7. PDUFA 수수료는 ODN 예산의 50% 이상을 차지한다; FDA는 의사결정 과정에 영향을 미치

는 PDUFA 기금에 의존한다.

OSE(감시역학사무국)

1. 독립적인 의사결정 책임이 없다.

2. OSE 이사(directors)의 이직률이 높다.

3. 선택적 출판에 대한 통제력이 없다(회사는 임상시험 결과를 게시하거나 임상시험이 수행되

고 있다는 사실을 공개할 필요가 없다).

4. 약물이 승인되면 추가적인 안전 연구를 요구할 법적 권한이 없다. 시판 후 안전 요구사항은 

거의 강제되지 않는다.

5. 부작용의 보고가 제한된다: 자발적인 보고가 부족하고, 부작용이 실제로 제품으로 인한 것인지 

확실하지 않으며, 보고서가 사용하기에 충분히 상세하지 않다. 연구자들은 얼마나 많은 사람들

이 그 약을 복용하고 있는지 모르기 때문에 모집단에서의 발병률(incidence)을 계산하기 위한 

AERS(Adverse Event Reporting System) 데이터를 사용할 수 없다.

6. 부작용에 대한 정보의 출처가 매우 제한적이다.
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2008년 금융 위기 사례

  멜리사 스펜서(Melissa Spencer)는 2012년 MIT 석사 논문에서 2008년 3월 투자은행 베어 스턴스

(Bear Stearns)의 붕괴와 신속한 인수에 CAST가 활용될 수 있는 방법을 제시했다. CAST 분석의 일

부분만 여기에 포함된다. 전체 논문에 대한 링크는 부록 A를 참조한다.

손실에 관련된 주요 구성요소는 다음과 같다.

• 자산 제공자(Asset Contributors)

- 기업 트레이더(시장에서 자산을 매입·매도함)

- 기업 채권자(기업에게 돈이나 자산을 빌려줌)

- 기업 고객(수수료 및 자산 제공)

• 부채 관리자(Liability Controllers):

- 베어 스턴스 경영진(주주 보호 및 리스크 관리 책임)

- 베어 스턴스 증권 매매업자(매일의 대차대조표 담당)

• 자본 제공자(Equity Contributors): 주주

• 연방 준비 은행(Federal Reserve Bank):

- 해외시장, 금리 책정, 시중은행의 최후의 대출 기관으로서 역할

• 증권거래위원회(Securities and Exchange Commission)

- 투자은행의 대차대조표 및 건전성 모니터링

- 증권시장의 유가 증권 세부사항 모니터링

• 미국 재무부(U.S. Department of Treasury)

손실 이벤트: 은행 파산

정의: 지급능력은 다음의 기본 방정식을 충족하는 것으로 정의한다. 

         자산(Assets) = 부채(Liabilities) + 자본(Equity)

      이 방정식이 성립되지 않을 때 지급불능이 발생한다.

위험:

H1: 은행이 빚을 갚을 수 없다(부동자산)

 안전 제약사항: 은행은 만기일에 빚을 갚을 수 있어야 한다.

 안전 제약사항: 은행은 단기 부채를 충당하기 위해 적당한 단기 자산 및/또는 자본을 보유해

야 한다.

H2: 은행이 자산에서 자본을 뺀 금액보다 부채가 더 많다.

 안전 제약사항: 은행은 대차대조표 상 항상 지급 능력이 있는 상태(solvent)를 유지해야 한다.

 안전 제약사항: 은행은 자산과 자본을 초과하는 부채를 취득해서는 안 된다.

H3: 시장이 금융상품의 가치를 결정할 수 없다.

 안전 제약사항: 시장 참여자가 시장 상품의 가치를 결정할 수 있어야 한다.

 안전 제약사항: 시장에서 거래되는 모든 금융상품에는 고유한 상대적 가치를 결정할 수 있

는 충분한 정보가 있어야 한다.

H4: 시장이 기관의 신용도를 결정할 수 없다.

 안전 제약사항: 시장 참여자가 은행의 신용도를 결정할 수 있어야 한다.

 안전 제약사항: 은행의 건전성에 대한 명확하고 편견이 없는 정보가 시장에 제공되어야 한다.
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컨트롤 스트럭처:



- 116 -

여기서는 CAST 분석의 일부만 예제로 제시한다:

  비물리적(non-physical) 시스템에 CAST를 적용하려는 시도는 지금까지 몇 번밖에 없지만 수행할 

수 있는 것으로 보인다.

투자 은행의 연방 규제 기관(연방 준비):

책임:

 • 은행이 부정행위나 사기행위가 없는지 확인한다.

 • 은행이 고객을 보호하기 위한 기본 관행을 준수하고 있는지 확인한다.

 • 투자에 대한 일반인들의 지식을 위한 적절한 메커니즘을 보장하고 투자자는 리스크에 대한 적

절한 지식에 접근하며, 은행의 관행에 대해 감사를 실시하고 시장을 모니터링한다. 

 • 국가 경제가 안전한지 확인하고 금융 시스템의 상호연결(interconnectedness)을 모니터링하며 모든 

기관 및 기구가 제대로 규제되는지 확인하고 연방 자원을 보호한다.

 • 급변하는 시장에서 발생하는 시장 외부성(externalities)을 탐지하고 제거한다.

손실에 대한 기여:

 • 기관 유형(상업 은행, 투자 은행)에 따른 규제적 보호를 위한 변경을 수행하지 않음으로써 상업 

은행과 투자 은행 간의 규제적 구분이 없어지도록 허용했다.

 • 시스템 건전성과 시스템 내 은행원/주주의 건전성을 구분하지 않았다.

 • 규제된 기업과 규제되지 않은 기업 간의 상호연결을 허용했다.

 • 편향되지 않은(은행이 비용을 지불하지 않는) 신용 등급 체계가 있는지 확인하지 않았다.

 • 투자 은행 대차대조표에 대한 규제 요구사항을 신속히 업데이트하지 않았다.

 • 안전하지 않은 주택담보대출로 이어지는 주택 정책을 촉진했다.

 • 독립적인 신용평가 기관에게 운영에 대한 공개를 요구하지 않았다.

프로세스 모델 결함:

 • 금융 기관들이 경쟁력을 유지하기 위해 “자율 규제”를 할 것이라고 믿었다.

 • 규제되지 않거나 규제가 미흡한 기업의 실패는 해당 기업에 직접적으로 관련된 투자자에게만 영

향을 미칠 것이라고 믿었다.

 • 주택담보대출 기반 증권은 투자자에 대한 정확한 리스크 프로파일을 반영하여 안전하게 만

들어졌다고 믿었다.

 • 단일 기관이나 기구의 실패가 전체 금융 시스템에 영향을 미치지는 않을 것이라고 믿었다.

컨텍스트:

 • 관할 지역별 복잡한 규제 체계(Fed, SEC, FDIC, US Treasure 등)

 • “자유방임주의(laissez-faire)” 경제 정책에 대한 정치적 압력

 • 상업 은행은 (FDIC 및 Fed 규정에 따르면) “안전하다”고 간주되는 반면 투자 은행들은 보다 넓

은 리스크 성향을 가진 명민한 투자자를 위한 것이다.

 • 규제 완화를 전반적으로 지지하는 은행의 정치적, 사회적 힘이 성장하고 있다.

 • 규제 기관과 그들이 규제하는 기관들 간의 보상 차이가 크다.

 • 규제 기관은 급변하는 시장(새로운 기술, 새로운 상품, 새로운 연관성)을 따라잡기 매우 어려웠다.

 • 은행들은 규제의 허점을 끊임없이 찾고 있다.

 • 1990년대와 2000년대에 주택 소유를 장려하는 정치적 압력이 있었다.



- 117 -

6장:� 조직�또는�산업에� CAST� 도입

  CAST는 사람들이 사고의 원인을 생각하고 식별하는 방식에 대한 패러다임의 변경을 수반한다. 조직에 

CAST를 도입하는 것은 단순히 표기법을 바꾸거나 기존 패러다임에 작은 변화를 주는 것보다 더 많은 

노력이 필요할 수 있다. 이러한 변화를 돕기 위한 몇 가지 아이디어를 여기에 제시한다.

  자연적인 무기력함을 극복할 수 있는 조직이나 산업에서, 이런 종류의 패러다임 변화는 핵심 구성원들

이 현재 상황에 대해 많은 불만을 갖게 하고 좌절을 겪게 하는 경우가 많다. 많은 비용이 드는 중대 

사고라면 변화 과정에서 도움이 될 수 있겠지만, 큰 손실이 발생하는 사고가 날 때까지 기다리는 것은 

사고 조사 방법을 변화시키기 위한 좋은 방법은 분명히 아니다. 새로운 접근법을 이전의 사고에 적용하

였을 때 얼마나 더 효과적인지를 보여주는 것은 실용성과 이점을 모두 입증하는 데 매우 유용할 것이다.

  이러한 방법은 CAST를 적용하여 기존 조사에서 발견되지 않은 원인을 찾아내는 경우 특히 효과적

이다. 미 해군에 재직했던 대학원생 존 히키(Jon Hickey)는 2008년부터 2010년까지 22개월 동안 7건

의 A급 사고가 발생한 해안 경비대에서 항공 사고 발생률이 증가한 것을 발견했다. 리즌(Reason)의 

스위스 치즈 모델을 기반으로 한 사고 원인 분석 기술인 HFACS를 통해 조종사를 중심으로 사고 

조사가 이루어졌다. 사고 조사에서는 공통 요인이나 인과관계를 찾지 못했다. 히키 준장은 인적 오류 

대신 시스템적 요소에 초점을 맞추어 CAST를 적용했다. 그는 CAST를 통해 손실로 이어지는 공통 요

인을 식별할 수 있었다. HFACS 분석은 증상을 파악하는 단계에서 그쳤으며 모든 사고에서 중요한 공

통적인 시스템 원인을 식별하지 못했다.24

  새로운 개념의 도입은 새로운 아이디어의 도입을 꺼리는 보수적인 정부 조직의 저항으로 이어질 것

이다. 확립된 사고 조사 프로세스를 변경하려는 시도는 상업적 비용, 훈련 비용 및 계약 비용의 변화를 

초래한다. 변경을 성공적으로 도입하기 위한 열쇠는 새로운 프로세스가 시간 효율적이고 비용 효율적

임을 입증하는 것이며, 가장 중요한 것은 미래의 안전을 크게 개선할 수 있는 결과를 가져온다는 것을 

입증하는 것이다. 잠재적으로 효과적인 접근방식 중 하나는 NTSB와 같이 잘 알려진 그룹이 발행한, 

선형 이벤트 모델에 기반한 사고 보고서의 결과를 CAST와 같은 시스템 접근방식을 사용하여 재분석

한 결과와 비교하는 것이다. 우리는 이러한 유형의 비교를 해왔지만 여전히 더 많은 것이 필요하다.

  비난에 초점을 맞추지 않는 설명적 접근법의 이점을 입증할 수 있을 때 강력한 지지자 집합을 만들 

수 있다. 사고에 책임을 지는 조종사와 같은 그룹들은 이 새로운 접근법의 유용성을 발견하고 이 접근

법의 활용을 지원하고 있다. 이러한 변화를 위해 압력을 행사할 수 있는 노조, 사용자 그룹, 전문 조

직과 같은 중요한 참가자 그룹도 영향을 미칠 수 있다.

  패러다임이나 문화의 변경에 있어서는 상부의 승인이 있어야 한다. 상위 수준의 리더십이 없다면 

하위 수준에서 제시된 변경을 실행하기가 어렵다. 중대한 손실을 겪은 후, 변경 기회를 잡으려는 리더

십이 특히 효과적일 것이다. 하지만 안타깝게도 사고의 발생 후 큰 손실 없이 사전에 중대한 변화를 

꾀한다는 것이 불가능함은 자명한 사실이다. 보다 낙관적으로 보면 강력한 리더는 중요한 변경 및 

개선을 주도할 수 있다. 알코아(Alcoa)社의 폴 오닐(Paul O'Neill)은 사고를 크게 줄이는 동시에 안전

에 초점을 맞춰 수익을 올릴 수 있었던 인상 깊은 사례이다. 기본적으로 권한이 있는 사람은 그들이 

항상 해왔던 것을 계속하는 것보다 손실을 줄이는 것이 더 중요하다는 결정을 해야 한다.

24� Jon� Hickey,� A� System� Theoretic� Analysis� of� U.S.� Coast� Guard� Aviation—CG-6505� Mishaps,� STAMP�

Workshop,� March� 26,� 2013,� http://psas.scripts.mit.edu/home/

http://psas.scripts.mit.edu/home/ 
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  업계에서 소규모 참가자들의 의미 있는 시위도 효과적일 수 있다. CAST는 일부 소규모 사고 조사 

당국에 의해 채택되고 있다. 이러한 노력들을 통해 성공을 거두면 다른 사람들이 따라갈 수 있다.

  답변이 필요한 현실적인 질문들이 더 있다. 그 중 하나는 사람들이 다른 방식으로 생각하고 새로운 

접근법을 사용하도록 훈련시키는 비용에 대한 것이다. 모든 사람이 시스템적 사고를 자연스럽고 쉽게 

하는 것은 아니다. 사건 및 사고에 대한 자체 내부 조사를 수행하는 대규모 조직의 경우 CAST 활용 

경험이 있는 특수 그룹이 있다면 최고의 결과를 얻을 수 있을 것이다. 조사팀은 이벤트가 발생한 그룹

의 경영진으로부터 독립적이어야 하며 상위 수준의 경영진에게 보고해야 한다. 안전 조직에 훈련받은 

그룹을 두는 것이 가장 현실적인 접근법일 것이다.
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부록� A:� 실제�사고에�대한� CAST� 분석�발표�사례�링크

  본 보고서에 포함된 연구 대부분은 일부를 제외하고는 저자(Nancy G. Leveson)나 대학원 연구원들

이 수행한 것이다. 과거에 수행한 많은 분석들은 최근 업데이트 된 CAST 내용을 일부 포함하지 않았

을 수 있다. 그러나 이 분석 내용들은 최소한 CAST가 다양한 산업분야에서 어떻게 사용될 수 있는

지를 제시한다. MIT 대학원생들이 수행했던 수백 건의 분석을 모두 포함하지는 않았다. CAST 분석을 

하는데 있어 시간과 정보가 제한되어 있었고 학생들이 아직 기법을 익히는 단계였기 때문이다. 또한 

이외 다른 곳에서 수행한 산업 사례를 포함하지 않았다. 이 같은 사고 분석 내용의 경우 특허권이나 개

인정보보호의 우려가 있기 때문이다. 

CAST Analysis of the Shell Moerdijk Accident by Nancy G. Leveson

Increasing Learning from Accidents: A Systems Approach Illustrated by the UPS Flight 1354 

CFIT Accident by Shem Malmquist, Nancy Leveson, Gus Larard, Jim Perry, and Darren 

Straker, May 2019

The Underestimated Value of Safety in Achieving Organization Goals: CAST Analysis of the 

Macondo Accident. by Maria Fernanda Tafur Munoz, MIT Engineering and Management 

Master’s Thesis, June 2017.

Systems-Theoretic Accident Model and Processes (STAMP) Applied to a U.S. Coast Guard 

Buoy Tender Integrated Control System. by Paul D. Stukus, MIT SDM Masters Thesis, June 

2017

Learning from Accidents that are a consequence of complex systems. by John Thomas and 

Shem Malmquist, ISASI Conference

A Systems Approach to Analyzing and Preventing Hospital Adverse Events by Nancy Leveson, 

Aubrey Samost, Sidney Dekker, Stan Finkelstein, and Jai Raman. Journal of Patient Safety , in 

press, 2016

A STAMP Analysis of the LEX Comair 5191 Accident by Paul S. Nelson, Master's Thesis, 

Lund University, Sweden, June 2008, supervised by Prof. Sidney Dekker.

Safety-Guided Design Analysis in Multi-Purposed Japanese Unmanned Transfer Vehicle. by 

Ryo Ujiie, System Design and Management Master's Thesis, September 2016.

Systems Theoretic Process Analysis Applied to an Offshore Supply Vessel Dynamic Positioning 

System. by Blake Ryan Abrecht, MIT M.S. in Engineering Systems Thesis, June 2016.

Systems Theoretic Accident Analysis of an Offshore Supply Vessel Collision. by John Michael 

Mackovjak, Master of Science in Technology and Policy, MIT, June 2016.

STAMP applied to Fukushima Daiichi nuclear disasteer and the safety of nuclear power plants 

in Japan. by Daisuke Uesako, MIT Master's Thesis, System Design and Management Program, 

June 2016.

System Theoretic Safety Analysis of the Sewol-Ho Ferry Accident in South Korea, by Yisug 

Kwon, MIT Master's Thesis, December 2015.

A Systems Approach to Patient Safety: Preventing and Predicting Medical Accidents Using 

http://sunnyday.mit.edu/shell-moerdijk-cast.pdf
http://sunnyday.mit.edu/UPS-CAST-Final.pdf
http://sunnyday.mit.edu/UPS-CAST-Final.pdf
http://sunnyday.mit.edu/tafur-thesis.pdf
http://sunnyday.mit.edu/tafur-thesis.pdf
http://sunnyday.mit.edu/stukus-thesis.pdf
http://sunnyday.mit.edu/stukus-thesis.pdf
http://sunnyday.mit.edu/Thomas-Malmquist-ISASI.pdf
http://sunnyday.mit.edu/papers/CAST-JPS.pdf
http://sunnyday.mit.edu/papers/nelson-thesis.pdf
http://sunnyday.mit.edu/Ryo-thesis.pdf
http://sunnyday.mit.edu/Abrecht_Thesis.pdf
http://sunnyday.mit.edu/Abrecht_Thesis.pdf
http://sunnyday.mit.edu/Mackovjak-Thesis.pdf
http://sunnyday.mit.edu/Thesis_DaisukeUesako.doc
http://sunnyday.mit.edu/Thesis_DaisukeUesako.doc
http://sunnyday.mit.edu/papers/Kwon-Thesis.pdf
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Systems Theory, by Aubrey Samost, MIT Master's Thesis, June 2015

Comparison of SOAM and STAMP for ATM Incident Investigation by Richard Arnold, 

Master's Thesis, Lund University, Sweden, 2009, supervised by Prof. Sidney Dekker.

A CAST Analysis of a U.S. Coast Guard Aviation Mishap, by Jon Hickey, MIT Master's 

Thesis, May 2012, supervised by Dr. Qi van Eikema Hommes.

Application of CAST to Hospital Adverse Events, by Meaghan O'Neil, MIT Master's Thesis, 

May 2014 

Application of CAST and STPA to Railroad Safety, by Airong Dong, MIT Master's Thesis, 

May 2012

Engineering Financial Safety: A System-Theoretic Case Study from the Financial Crisis, 

by Melissa Spencer, MIT TPP (Technology and Policy Program) Master's Thesis, May 2012

A Systems Theoretic Application to Design for the Safety of Medical Diagnostic Devices, by 

Vincent Balgos, MIT SDM Master's Thesis, February 2012, supervised by Dr. Qi van Eikema 

Hommes

Application of a System Safety Framework in Hybrid Socio-Technical Environment of Eurasia.

by Azamat Abdymomunov, MIT SDM Thesis, 2011. This thesis won the “Best SDM Master's 

Thesis” award at MIT.

A System Theoretic Safety Analysis of Friendly Fire Prevention in Ground Based Missile 

Systems, by Scott McCarthy, MIT SDM Master's Thesis, January 2013

Accident Analysis and Hazard Analysis for Human and Organizational Factors by Margaret 

Stringfellow, October 2010

A System Theoretic Analysis of the “7.23” Yong-Tai-Wen Railway Accident This paper, by 

Dajiang Suo from the Computer Science and Technology Dept., Tsinghua University, Beijing, 

China, was presented at the 1st STAMP/STPA Workshop held at MIT on April 26-28, 2012

A Case Study of Vioxx using STAMP by Matthieu Couturier, MIT Technology and Policy 

Master’s Thesis, June 2010.

‘Nancy Leveson, Engineering a Safer World, MIT Press, 2012’에도 몇 가지 사례가 포함되어 있다.

• 美 F-15가 이라크 비행 금지 구역 상공에서 미국 블랙호크 헬리콥터 아군 폭격으로 추락

(Friendly Fire Shootdown). pp.130-167

• 1999년 케이프 캐나베랄(Cape Canaveral)에서 발사된 타이탄 IV 부스터가 폭발. pp.469-493

• 캐나다 워커톤(Walkerton) 공공급수의 대장균 오염. pp.497-515

마지막으로, 사고 분석에 대해 필자가 작성한 연구 논문이 있다 : 

Applying Systems Thinking to Analyze and Learn from Events by Nancy Leveson, Safety 

Science, Vol. 49, No. 1, January 2010, pp. 55-64

http://sunnyday.mit.edu/papers/Samost-thesis-Final.pdf
http://sunnyday.mit.edu/papers/Samost-thesis-Final.pdf
http://sunnyday.mit.edu/safer-world/Arnold-Thesis.pdf
http://sunnyday.mit.edu/safer-world/Hickey-thesis.pdf
http://sunnyday.mit.edu/STAMP/Meaghan-Thesis.pdf
http://sunnyday.mit.edu/safer-world/Airong-thesis.pdf
http://sunnyday.mit.edu/safer-world/Spencer-thesis.pdf
http://sunnyday.mit.edu/safer-world/Balgos-thesis.pdf
http://sunnyday.mit.edu/safer-world/Thesis-azamat-final.pdf
http://sunnyday.mit.edu/safer-world/McCarthy-thesis.pdf
http://sunnyday.mit.edu/safer-world/MaggieStringfellowDissertation.pdf
http://sunnyday.mit.edu/train-accident-suo.doc
http://sunnyday.mit.edu/Couturier-Thesis-Vioxx.pdf
http://sunnyday.mit.edu/Safety-Science-Events.pdf
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부록� B:� 쉘� 뫼르딕(Shell� Moerdijk)� 손실의�배경�정보�및

CAST� 분석� 요약

배경:

  2014년 6월 3일 네덜란드의 쉘 뫼르딕(Shell Moerdijk) 플랜트에서 폭발과 화재가 발생했다. 쉘 뫼

르딕은 플라스틱 제품을 제조하는데 사용되는 에틸렌, 프로필렌과 같은 화학물질을 생산한다. 가스 오일, 

나프타, LPG가 다른 여러 가지 화학물질로 변환되는데 열이 우선적으로 사용된다. 이렇게 변환된 화

학물질은 쉘 뫼르딕에서 다른 제품을 생산하는 원료로 사용된다. 이는 사고와 관련된 스티렌 모노머

(styrene monomer)와 프로필렌 옥사이드(propylene oxide) (MSPO) 플랜트에서 생산되는 제품의 원료

로도 사용된다.

  쉘은 뫼르딕에 MSPO1(1979년에 위임됨)과 MSPO2라는 두 개의 MSPO 플랜트를 가지고 있다. 

MSPO2 플랜트에서 사고가 일어났으며 1996년에 이 플랜트는, 플랜트 공정의 라이선스 소유자인 지

금의 Shell Projects and Technology25라는 기관의 이전 기관(정확한 기관명은 모름)에 의해 설계되었

다. 쉘 뫼르딕은 사용자 계약에 근거하여, MSPO2 플랜트의 운영을 책임지고 있다.

  MSPO 플랜트는 에틸벤젠을 원료로 사용하여 스티렌 모노머와 프로필렌 옥사이드를 생산한다. 스티

렌 모노머는 폴리스티렌, 즉, 플라스틱 생산에 사용되고 이 플라스틱은 폴리스티렌 폼과 같은 다양한 제

품에 사용된다. 프로필렌 옥사이드는 식품, 화장품, 의약품 및 기타 제품에 사용되는 프로필렌 글리콜 

생산에 사용된다.

  쉘은 전 세계적으로 세 개의 플랜트를 더 보유하고 있다. 이 세 개의 플랜트에서는 MSPO2 플랜트

와 거의 동일한 공정을 통해 스티렌 모노머 및 프로필렌 옥사이드를 생산한다. 2개의 플랜트는 싱가

포르의 세라야(Seraya)에 있고, 나머지 플랜트는 중국 난하이(Nanhai)에 있다.

  일반적으로 스티렌 모노머와 프로필렌 옥사이드는 다음과 같이 생산된다: 에틸벤젠은 산소와 반응하

여 에틸벤젠 하이드로과산화물(hydroperoxide)로 전환된다. 그 후 에틸벤젠 하이드로과산화물은 촉매

제26 작용을 통해 프로필렌과 반응하여 프로필렌 옥사이드와 메틸페닐카르비놀(methylphenylcarbinol)

과 메틸페닐케톤(methylphenyl)으로 전환된다. 메틸페닐케톤은 이 반응의 결과로 생성된 부산물이다. 

마지막 단계에서 메틸페닐카르비놀은 스티렌 모노머로 변환된다. 부산물인 메틸페닐케톤은 별도의 공정 

단계에서 다른 촉매 작용을 통해 메틸페닐카르비놀로 전환된다. 이 마지막 단계에서 사고가 발생하였다.

  MSPO2 플랜트의 수소화(hydrogenation) Unit 4800에서 폭발이 일어났다. Unit 4800의 반응로에서 

수소는 촉매제와 함께, 메틸페닐케톤을 메틸페닐카르비놀로 전환하는 데 사용된다. 수소를 이용한 이

러한 전환을 수소화라고 한다. Unit 4800에서 수소와 반응 시 열을 방출하는데, 이 열은 액체 에틸벤

젠이 촉매제와 함께 반응로 내에서 흘러가면서 소멸된다. 이 과정을 “발열 수소화 반응”이라고 한다. 

이것은 반응로의 압력을 증가시킨다. 수소가 증가된 압력과 결합하면 가연성이 매우 높기 때문에 누출

되는 경우 화재가 발생할 수 있다. 이러한 위험은 Unit의 설계 및 운전에 중요한 안전 요구사항을 요

구한다. 

  일반적으로 Unit 4800은 2개의 반응로, 2개의 분리 용기, 액체를 가열하거나 냉각시킬 수 있는 복

합 설비 및 가스 흐름을 응축하는 설비로 구성된다. Unit 4800 설비의 다양한 부품은 여러 개의 파이

프와 하나의 중앙 펌프에 의해 서로 연결된다. 이는 그림 B.1 참조하면 된다.

25� 이전�조직의�명칭을�모르기�때문에�이�분석에서는�현재� 이름인�쉘�프로젝트�앤�테크놀로지로�언급함.
26� 특정�화학� 반응의�비율에도�영향을�주는�촉매� 역할을�해�주는� 성분이다.
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  반응로에서 나오는 액체와 기체는 분리 용기에서 서로 분리된다. 첫 번째 분리 용기의 가스는 반

응로 2로 가고, 두 번째 분리 용기의 가스는 플레어(연소, combustion)로 간다. 분리 용기가 제대로 작

동하기 위해서는 가스와 액체의 정확한 비율을 맞추는 것이 중요하다. 이러한 목적을 달성하기 위해 

다양한 안전 장치가 사용된다.

  반응로에는 촉매제가 들어있다. 이 촉매제는 반응로에 사용되는 물질 간의 반응을 가속화하는 데 사용

된다. 촉매제는 Unit 4800에서 원통형(cylindrical) 촉매제 펠릿의 형태로 되어 있다. 이 촉매제 펠릿들

은 구리, 크롬, 바륨 등의 다른 요소들로 구성되어 있다. 촉매제는 수년간의 생산과정에서 그 효과가 

감소하기 때문에 반드시 교체되어야 한다. 촉매제 펠릿은 유지보수를 위한 짧은 가동정지 시기 중에 

교체된다. 이 경우 펠릿의 교체는 전혀 문제가 되지 않았다.

그림 B.1 : 정상 생산 과정의 Unit 4800 [네덜란드 안전위원회 보고서에서 발췌]

  촉매제 펠릿을 교체한 후에는 Unit 4800을 재가동해야 한다. 이 재가동에는 다음과 같은 몇 가지 

단계가 포함된다: (1) 유닛에서 산소를 방출한 후 누출을 테스트한다; (2) 오염을 제거하기 위해 유닛

을 에틸벤젠으로 세척한다; (3) 유닛에 깨끗한 에틸벤젠을 채우고 에틸벤젠을 순환시키기 시작한다(순
환 단계라고 함); (4) 유닛을 가열한다(재가열 단계); 그리고 (5) 수소를 이용하여 촉매제를 감소시킨다

(감소 단계).

  촉매제 펠릿을 적시고, Unit의 온도를 촉매제가 환원(reduction)되는 수준까지 상승시키기 위해서는 

에틸벤젠 순환 및 Unit 가열 단계(단계 3 및 단계 4)가 필요하다. 재가열 단계(단계 4)에서 사고가 발생

했다.
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  트리클베드(trickle-bed) 반응로27에서 촉매제 펠릿을 완전히 적시는 것은 매우 중요하다. 적신다고 

하는 것은, 에틸벤젠으로 촉매제를 완전히 흠뻑 적시는 것과 펠릿을 젖은 상태로 계속 유지하는 것을 

의미한다. 만약 부분적으로 마른 부분이 있으면 반응 시 방출되는 열이 소멸될 수 없다. 그 결과 반응

로의 온도가 의도치 않게 상승할 수 있다. 촉매제 펠릿이 완전히 젖도록 하려면 충분한 에틸벤젠과 질

소가 반응로를 통해 흐르도록 해야 하며 에틸벤젠이 잘 분포되도록 해야 한다. 이러한 요구사항은 에틸

벤젠(액체)과 질소(가스)를 반응로 내의 분배 플레이트(distribution plate)를 통해 정확한 비율로 공급

하여 촉매제 펠릿 전체에 액체를 최적으로 분배하는 “샤워 효과(shower effect)”를 만들어냄으로써 충

족된다.

  촉매제 감소(반응로 재가동의 5번째 단계)는 플랜트가 적정 온도에 있고 뜨거운 에틸벤젠이 최소 6

시간 동안 그 온도에서 순환되어야 시작할 수 있다. 사고 당일 저녁, Unit 4800은 가열 단계 과정에서

의 폭발과 화재로 인해 촉매제 감소 단계에 도달할 수 없었다.

CAST 분석의 최종 원인 분석 요약 및 권고사항

  전반적으로 쉘 안전 관리 시스템과 쉘 글로벌 및 쉘 뫼르딕의 거의 모든 컴포넌트의 동작에 너무 많

은 결함이 있었기 때문에 쉘 및 쉘 뫼르딕 안전 관리 시스템과 안전 정보 시스템의 종합적인 재설계

가 필요해 보였다. 또한 안전 문화에도 개선되어야 할 문제점이 있는 것으로 밝혀졌다. 절차와 법률을 

활용한 감독 당국의 사고 예방 또한 효과적이지 못했기 때문에 감독 절차에 대한 검토 및 재설계가 

필요해 보였다.

  그림 B.2는 CAST 분석에서 가정한 안전 컨트롤 스트럭처를 나타내며 사고에 기여한 결함 있는 컨

트롤 및 피드백은 점선으로 나타내고 있다. 다음 그림과 같이 거의 모든 구조가 관련되어 있다.

27� (Unit� 4800에서�사용되는)� 트리플�베드(Trickle-bed)� 반응로에는�기체와�액체가�중력의�영향으로�인해�동일한�방

향으로�함께�흐르도록�되어� 있는�촉매제로�채워진� “개방형”� 기둥이�있다.



- 124 -

          그림 B.2: 안전 컨트롤 스트럭처에서 결함이 있는 상호작용. 빨간색 점선은 

컨트롤 또는 피드백이 누락되거나 부적절한 것을 나타냄. 어떤 면에서는 

거의 모든 상호작용에서 어떤 식으로든 결함이 있었음.
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다음 표는 CAST 분석 결과의 개요로서, 각 컴포넌트의 권고사항 및 사고에서의 역할과 함께 권고사항

을 요약하여 제시하고 있다. 만일 사고 보고서의 CAST 분석 세부 내용 중에 답변이 없는 질문이 있

었다면, 사고에서의 컴포넌트 역할의 이유는 더 많아졌을 것이다.

화학 

공정

(Chemical 

Process)

역할: 어떠한 물리적 컨트롤도 실패하지 않음. 압력이 임계 수준에 도달한 후 예상치 

못한 화학적 및 물리적 상호작용에 의해 반응로와 분리 용기의 최종적 붕괴가 일어났다. 

이러한 안전하지 않은 상호작용의 대부분은 반응로나 안전 관련 컨트롤의 설계 결함 

결과였다.

권고사항: 물리적 설계의 한계와 부적절한 물리적 컨트롤은 수정될 필요가 있다. (수정

이 가능한 세부사항은 여기에 포함되지 않으며, 전문적인 화학 엔지니어가 확정하여야 

한다.)

프로세스 

컨트롤

시스템

(Process 

Control 

System)

역할: 프로세스 컨트롤 시스템은 기동 과정에서 운영자에게 필요한 도움을 제공하거나 

비상상황에서 프로세스를 쉽게 중단할 수 있도록 구성되어 있지 않았다. 이러한 설계 

결정의 주된 이유는 설계자들이 사고 시나리오의 발생이 불가능하다고 잘못 가정한 것

에 있다. 과거에 유사한 플랜트 사건에서 이러한 가정이 잘못된 것이라고 밝혀진 후에

도 그 가정에 대한 의문이 제기되거나 재검토되지 않았다.

권고사항: 비정상적인(off-nominal) 상황에 대해 요구되는 운영자의 지식과 기술이 가

장 어려운 문제이며, 대부분의 사고는 이러한 비정상적인 상황에서 발생하거나 변경이 

일어난 후에 발생한다. 프로세스 컨트롤 시스템은 모든 안전 중요 작업 및 비정상적인 

작업(단지 재구동 시나리오뿐만 아니라)을 하는 운영자를 지원하기 위해 재설계 되어야 

한다. 수동 운전(manual operation) 과정에서의 목표는 의사결정을 하거나 주의력 및 

시간 압박을 줄이는 데 필요한 모든 지원을 운영자에게 제공하는 것이 되어야 한다.

운영자

(Operators)

역할: 운영자들은 주어진 상황, (그들이 따른) 잘못된 작업 지침, 그리고 작업을 수행하

는 데 필요한 훈련 부족 등을 감안할 때 적절하게 행동하거나 적어도 이해할 만한 행

동을 하였다. 또한 운영자들은 프로세스 컨트롤 시스템으로부터 거의 도움을 받지 못했

지만 그들이 해야 하는 많은 작업에는 상당한 주의, 정밀성, 정신적인 노력, 프로세스 

변동성(process dynamics)에 대한 깊은 이해, 그리고 지속적으로 변동하는 프로세스에 

대한 빈번한 조정이 필요했다. 그러한 리스크들이 운영자들에게 제대로 전달되지 않았

다.

관리자는 특이사항을 파악하고 프로세스를 중단하는 업무를 운영자에게 의존했지만 운

영자들에게 이를 수행하는 데 필요한 정보와 훈련을 제공하지 않았다. 

권고사항: 운영자는 할당받은 업무를 수행하기 위해 적절한 기술과 전문 지식을 갖춰

야 하며 이러한 요건을 갖추도록 강제하는 사람이 있어야 한다. 운영자들이 스트레스가 

많은 상황에서 적절한 결정을 내리는 데 필요한 정보 및 근로 조건 제공을 보장받기 

위해 직무 분석 간 인적 요인에 대한 연구가 필요하다. 또한, 작업의 모든 단계에서 보

다 나은 자동화된 지원이 제공되어야 하고, 기동(startup)과 같이 위험하다고 알려진 작

업을 위한 교육이 제공되어야 하며, 작업 지침뿐만 아니라 그 지침을 생성하는 과정도 

개선되어야 한다.
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플랜트 

안전 관리

(Plant 

Safety 

Manageme

nt)

역할:

(1) 사용된 안전 분석 방법이 적절하지 않았고 적용되지 않았거나 잘못 적용되었다. 

그러나 사용된 방법은 쉘 요구사항과 네덜란드 규제기관이 요구하는 최소 기준을 준

수하였다. 안전 관리 조직에서 일부 기술적 관련 정보를 고려하지 않았고 촉매제와 반

응한 에틸벤젠이 어떻게 폭발을 일으킬 수 있었는지를 조사하지 않았다. 다른 많은 

곳과 마찬가지로 쉘 뫼르딕의 안전 관리는 많은 활동에도 불구하고 대부분 효과가 

없는 것처럼 보였고, 상당 부분이 정부 규제를 최소한으로 준수하는 방향으로 진행되

었다. 그들의 행동에 대한 일부 설명에서는 모두가 에틸벤젠과 촉매제 간의 반응이 불

가능하고 기동 프로세스의 리스크가 낮은 것으로 믿었기 때문이라고 하였다. 

(2) 쉘의 안전관리 시스템은 변경사항에 대처하기 위한 요구사항을 포함하고 있지만 

MOC 절차에서는 그러한 요구사항이 효과적으로 준수되거나 이행되지 않았다. 플랜트, 

촉매제, 공정 및 절차의 변경으로 인해 발생한 리스크가 식별되고 관리되지 않았다.

(3) 공정 안전의 주요 선행지표로 누출 횟수가 사용되었다. 이것은 석유화학산업에서는 

흔한 일이다.

(4) 유사한 사건인 난하이 및 쉘 뫼르딕 사건에서의 교훈이 리스크를 줄이는 데 사용되지 

않았다.

(5) 작업 지침 생성에 대한 적절한 감독을 하지 않아서 운영자가 안전하지 않은 작업 

지침을 따르게 되었다.

권고사항: 2014년 6월 3일 발생한 폭발에 대한 특정한 문제들은 반드시 해결되어야 

하지만, 쉘 뫼르딕 안전관리 설계에 존재하는 많은 취약점도 반드시 개선되어야 한

다. 특히 네덜란드 안전청 공식 사고 보고서 및 CAST 분석에서 확인된 관행에 많은 

취약점이 있었다. 

추가적으로:

(1) 쉘 뫼르딕의 안전관리를 보다 효과적으로 개선할 필요가 있다. 안전 엔지니어링

은 단순히 형식적이거나 표준을 최소한으로 준수하는 것보다 더 많은 것을 수행할 

필요가 있다.

(2) 모든 작업 지침은 지식이 풍부한 사람이 위험 분석 관련 정보를 활용하여 안전

성 측면에서 검토해야 한다. [이 사건의 경우 위험 분석에도 결함이 있었는데 이는 

개선되어야 할 또 다른 문제이다.]

(3) MOC 절차는 강제되고 준수되어야 한다. 변경사항이 있는 경우 기존의 가정을 

재평가해야 한다. 

(4) 위험 분석 및 리스크 평가 방법을 개선해야 한다.

(5) 더 나은 리스크 선행지표를 식별하고 사용해야 한다.

(6) 교훈을 반영 및 사용하는 절차를 수립하거나 개선해야 한다.

운영 관리

(Operations

Management) 

역할:

(1) 운영 관리는 수행된 리스크 분석이나 리스크 분석의 절차에 존재하는 결함을 밝

혀내지 못했다. 리스크 분석은 네덜란드 규제 당국의 최소 요구사항을 준수하였고 쉘
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의 요구사항도 명백하게 준수하였다.

(2) 시간이 따른 변경사항은 MOC 절차에 의해 평가되지 않았다. 

(3) 운영자가 안전 엔지니어링 감독 없이 작업 지침을 작성하였다. 그들이 작성한 작

업 지침은 필요한 쉘 형식을 준수하지 않았고 가열율 및 질소 유량과 같은 작업의 

중요한 기준을 포함하지 않았다.

(4) 운영 관리는 프로세스 컨트롤 시스템이 정상적인 생산 단계 동안에만 플랜트를 

컨트롤하도록 구성하였으며, 비생산 및 유지보수 단계 동안에는 컨트롤 하지 않도록 

구성하였다. 그들은 이러한 활동들이 리스크가 높지 않다고 생각하여 수동 작업만으

로 충분할 것이라고 생각했다. 이러한 결정에 대한 근거는 사고 보고서에 명시되지 

않았다.

(5) 기동 과정에서 두 명의 다른 계약업체 직원이 인접한 유닛에서 작업하도록 했는

데 이는 해당 단계가 위험하지 않다고 생각했기 때문일 것이다.

(6) 안전 보고서에서 요구하는 자격을 갖춘 기동 운영자를 배정하지 않았다. 사고 보

고서에는 왜 이런 일이 발생했는지에 대한 이유가 제시되지 않았다. 

(7) 유사한 플랜트 및 1999년 쉘 뫼르딕에서의 교훈이 Unit 4800의 설계와 운영에 

반영되도록 하지 않았다.

(8) MOC 절차를 따르지 않았거나 MOC 절차가 이 경우에는 불필요하다고 생각했

다. 보고서에는 이러한 내용을 파악할 정보가 없다.

(9) 내부 쉘 뫼르딕 감사를 시행하였는데 이 감사에서는 관행 및 절차의 명확한 결점

을 발견하지 못하였다. 보고서에서 감사가 왜 효과적이지 않았는지 파악하기 위한 충

분한 정보가 제공되지 않는다.

권고사항: (1) 적절한 MOC 절차를 수립하고 시행한다. 변경사항이 있는 경우 그러

한 변경에 영향을 받을 수 있는 가정을 다시 테스트한다. 이는 이러한 가정이 반드시 

기록되어야 하는 것을 의미하고, 그러한 가정이 더 이상 맞지 않는 시점을 식별하기 

위한 선행지표가 확립되어야 함을 의미하며, 이러한 가정에 영향을 미칠 수 있는 변

경사항의 테스트 및 대응을 위한 프로세스가 확립되어야 함을 의미한다.

(2) 쉘 뫼르딕 SMS가 사고를 방지할 수 없었던 이유를 중점적으로 철저히 검토한다. 

이번 사고의 주요 요인은 SMS가 통제했어야 할 기본적인 활동과 관련이 있다.

(3) 작업 지침 생성에 대한 컨트롤 및 감독(supervision)과 관리(oversight) 프로세스

의 부족, 부적절한 위험 분석 및 리스크 평가, 턴어라운드(정비 유지보수)에 요구되는 

기술 및 전문 지식이 없는 운영자 배정, 과거 교훈의 부적절한 사용 그리고 사고 이

전에 단점을 식별하지 않은 감사와 같은 사고의 원인을 제거하기 위한 절차를 업데

이트 한다. 

(4) 프로세스 컨트롤 시스템을 개선하여 정상 생산 작업 이외의 업무를 수행하는 운

영자를 적절하게 지원한다.
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쉘 

프로젝트 

앤 

테크놀로지

(Shell 

Projects 

and 

Technology

)

역할: 라이선스 보유자에게 제공된 설계 데이터는 플랜트에서 작업 지침을 생성하는 

데 사용할 수 없었다. 이 설계는 초기 설계 단계의 위험 분석에서 발견되지 않은 안

전 중요 설계 결함을 가지고 있었으며, 일부 쉘 플랜트에서 작업상의 심각한 문제에 

대한 정보를 받은 후에도 수정되지 않았다. 이러한 설계 결함에는 온도 센서의 개수 

부족과 압력 발생 시 그 압력을 처리하지 못하는 압력 완화 밸브의 사용이 포함된다. 

쉘 프로젝트 앤 테크놀로지는 쉘 뫼르딕의 Unit 4800 턴어라운드(정비유지보수)에 

대한 안전하지 않고 불완전한 작업 지침을 승인하였다.

  쉘 기업의 운영에 대한 더 많은 정보가 없다면 안전하지 않은 컨트롤이 발생한 이

유를 명확하게 파악하기 어렵다. CAST 분석에서는 답변보다 질문이 더 많이 제기된

다. 예를 들어, 왜 설계 결함이 유입되었으며 그 결함이 설계 프로세스를 어떻게 통

과했는가? 쉘 프로젝트 앤 테크놀로지에서는 어떤 유형의 위험 분석을 수행하는가?

(또는 다른 그룹이 위험 분석을 한 경우 어떤 유형의 위험 분석을 사용하는가?) 

1999년 쉘 뫼르딕 및 2011년 난하이 사건 이후 식별된 설계 결함은 왜 수정되지 않

았는가? 쉘 플랜트의 작업 과정에서 설계 안전에 대한 (사건 이외의)피드백은 어떤 

유형인가? 쉘 프로젝트 앤 테크놀로지가 설계 라이선스 보유자에게 전달한 플랜트 

설계의 안전 측면(위험)에 대한 정보는 무엇인가? 설계서에 어떤 정보가 포함되어 있

는가? 엔지니어가 운영자 대신 작업 지침을 작성하는 경우 라이선스 보유자가 안전

한 작업 지침을 작성하기 위해 제공된 설계 데이터가 적절한가? 그들은 누가 이 업

무를 수행하게 될지 몰랐는가? 그들은 요구되는 쉘 형식을 따르지 않은 안전하지 않

은 작업 지침을 왜 승인했는가? 기동 및 기동의 위험에 대해 설계서에서 구체적으로 

제공된 정보는 무엇인가? 설계 프로세스에서 수행된 위험 분석의 유형은 무엇인가? 

변경사항이 있는 경우 안전을 보장하기 위한 프로세스는 무엇인가? 안전 관련 가정

은 어떻게 기록되며 이러한 가정을 재분석하게 되는 트리거는 무엇인가? 설계자는 

설계 작업에 대해 어떤 피드백을 받고 있는가? 등이 있다.

권고사항: 사고에 기여하는 설계 특성을 수정한다. 설계 프로세스를 통해 이러한 결

함이 어떻게 발생했는지 확인하고 설계 및 설계 검토 프로세스를 개선한다. 설계서를 

개선하여 작업 지침 작성자가 그 설계서를 쉽게 이해할 수 있게 하고, 인증 받은 기

술을 적용한 설비를 안전하게 운영할 수 있도록 모든 정보를 수록한다. 쉘 프로젝트 

앤 테크놀로지의 작업 지침 검토 프로세스를 개선하여 그 지침이 완전하고 안전한지 

확인한다. 쉘 프로젝트 앤 테크놀로지에서 사용하는 위험 분석 프로세스를 검토 및 

개선한다(이 그룹이 위험 분석을 수행하지 않는 경우 위험 분석을 수행하는 다른 그

룹에서 프로세스를 개선한다).

기업 

안전관리

(Corporate 

Safety 

Manageme

nt)

역할: 쉘 플랜트의 리스크 상태 및 안전 관리 시스템의 효과 측면에 결함이 있었던 

것으로 보인다. 결함 있는 프로세스 모델은 부적절한 피드백(감사 및 선행지표 포함)

과 관련이 있을 가능성이 크다. 다시 말해 CAST 분석에서 제기된 많은 질문들은 사

고와 관련된 기업 수준의 안전 관리 역할을 이해하기 위해 답변될 필요가 있다. 이는 

향후 효과적인 안전 관리가 이루어질 수 있기 위함이다. 사고 보고서에는 기업 수준

의 안전관리에 대한 내용은 거의 포함되어 있지 않다.
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권고사항: 쉘 안전 감사를 개선한다. 모든 리스크 평가 및 위험 분석 프로세스를 검

토하고 안전 분석과 안전 관리에 대한 일반적 접근 방법을 개선한다. 대형 석유 기업

들 중 접근 방법을 업데이트해야 하는 기업은 쉘뿐만이 아니다. 석유 화학 산업에서 

피할 수 있는 사고와 사건은 너무나도 많다.

  보다 구체적으로, 사고 보고서에서는 “리스크 분석 방법을 평가하고 변경한다. 이

것은 초기의 추정 및 가정을 재평가하는 데 요구되는 절차와 정책을 포함해야 한다. 

새로운 리스크 분석을 수행하고 적절한 조치를 취한다. 또한 이러한 분석을 수행하는 

팀이 핵심 능력을 충분히 갖추도록 한다. 특히 이전에 누락된 리스크에 대한 가정을 

주의해야 한다.”라고 기술되어 있다.

  기업의 안전 관리 시스템을 평가하고 개선한다. 프로세스 안전 관련 사건으로부터 

학습하기 위한 절차를 개선한다. 더 나은 피드백 메커니즘(감사 및 선행지표 포함)과 

사건으로부터 학습하기 위한 절차를 만든다.

경영진의 

기업 관리 

(Executive-L

evel 

Corporate 

Manageme

nt)

역할: 기업 경영진은 효과적인 안전 관리 시스템을 구축할 책임이 있다. 쉘 기업 및 

쉘 뫼르딕에서는 효과적인 안전 관리 시스템의 전형적인 정책이 명백히 위반되었다. 

쉘 기업 차원에서 수행한 안전 감독이 효과적이지 않았다. 기업 경영진의 안전 관련 

책임에 대한 내용은 사고 보고서에 포함되어 있지 않다. 텍사스 시티 폭발에 대한 베

이커 패널(BP, Baker Panel) 보고서에서는 BP의 기업 관리에서 안전에 대한 책임을 

부여하지 않고 대신 지역 책임의 문제로 간주했다고 밝혔다. 이러한 책임(BP가 준수

하는 HRO의 직무) 회피(abdication)가 텍사스 시티 폭발의 주요 원인으로 파악되었

다[베이커 2007]. 이것이 석유 화학 산업에서 일반적으로 발생하는 문제인가?

  경영진의 안전에 대한 일반적인 책임이 효과적으로 이행되지 않는 이유를 설명하

는 컨텍스트도 사고 보고서에 포함되지 않았다. 그러나 쉘에서는 안전 문화의 문제로 

보인다. 이것이 석유 및 가스 산업 전반에서 발생하는 문제인가?

  사고 보고서에서는 쉘 뫼르딕의 안전 관리 시스템이 사업 관리 시스템과 통합되었

다고 명시하고 있다. 이것은 기업 차원에서도 그러한가? 이것은 매우 잘못된 방식이

다(그리고 딥워터 호라이즌 사고의 한 요인이었다). 안전 리스크 평가는 상위 수준의 

의사결정권자에게 정보가 누락되지 않도록 사업 리스크 평가와 별도로 수행되어야 

한다.

권고사항: SMS 설계를 검토하고 안전 연구의 취약점, 변경 관리 취약점 및 사고로부

터의 학습 결점, 규정(예: 숙련된 운영자 보유 및 작업 지침의 형식 준수) 미준수와 

같이 명백한 정책 위반을 방지하지 못한 이유를 파악한다. 감사에서 명백한 절차 위

반을 효과적으로 발견하지 못한 이유를 파악한다. 그러한 과실이 처음 발생한 것일 

수도 있지만 그럴 가능성은 거의 없다. 단순한 누출 횟수의 증가에 대한 선행지표가 

아닌 리스크 증가에 대한 보다 나은 선행지표를 식별하고 감사 절차를 강화한다. 또

한 안전 관리 시스템이 정상 상태를 이탈하여 리스크가 증가하는 시점을 식별하는 
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네덜란드 

규제기관

(Dutch 

Regulators)

역할: 사고 보고서에서는 규제기관이 쉘 뫼르딕의 위반으로 분류되었을 수도 있는 행

동을 허가했다고 명시하고 있다. 플랜트의 시나리오 결함은 위반으로 간주되어야 했

지만 그렇지 않았다. 시나리오는 최신 버전이 아니거나 완전하지 않았다. 제한된 자

원 및 시간 하에서 업무를 수행하는 것은 모든 감독 모델에서 어려운 일이지만 시스

템 수준의 감독은 공공 안전을 보장하는 데 있어 중대한 제한사항이 있다. 사고 조사

에서는 쉘 뫼르딕 작업 안전 관리 정의 및 구현에 많은 결함이 있음을 보여주었다. 

그렇다면 규제기관이 발견하지 못한 감독 모델의 문제점은 무엇인가?

권고사항: 턴어라운드(정비유지보수)를 포함하여 가장 높은 리스크 활동에 대해 보다 

나은 감독이 필요하다. 규제기관은 가장 위험한 활동에 엄격한 절차가 사용되고 있으

며 안전 관리 시스템이 효과적으로 운영되고 자체 규정을 준수하는지 감독하고 보장

해야 한다. 제한된 자원 조건 하에서 운영한다고 효과적인 업무를 못하는 것은 아니

다; 단지 수행할 활동에서 보다 현명한 선택을 필요로 한다. 안전 관리 시스템의 효

과에 대한 보다 나은 평가 절차 및 감독이 필요하다. 규제기관은 쉘 뫼르딕 폭발 및 

화재와 같은 사고를 방지하는 데 효과적인 감독을 위해 시스템 수준의 감독

(supervision)을 재고해야 한다.

비상  

서비스 

조직

(Emergency 

Services)

역할: 비상 서비스 조직은 대부분 책임을 효과적으로 수행하였지만 사고 대응과정의 

의사소통에서 일부 문제점이 있었다.

권고사항: 이 사건에서는 LCMS와 NL-Alert 통신 프로토콜에서 몇 가지 결함이 발

견되었다. 이 사고의 특성상 그것들이 인명 손실을 초래하지는 않았지만 다른 환경에

서는 인명 손실이 발생할 수 있다. 많은 사람이 LCMS 대신 WhatsApp을 사용한 이

유, 그 공식적인 시스템이 WhatsApp의 기능을 반영할 수 있는 방법 등 이번 사례를 

통해 학습한 것들을 활용하여 시스템을 개선해야 한다. 사고는 비상시에 시스템의 실

제 작동을 면밀하게 살펴볼 수 있는 기회와 놓쳐서는 안 될 학습 기회를 제공한다. 

다른 형태의 피드백을 생성한다. 변경 관리 절차 및 기업 안전 정책이 준수되도록 하

기 위해 보다 나은 피드백 채널을 구축한다.

촉매제 

제조업체

(Catalyst 

Manufactur

er)

역할: 쉘은 촉매제의 변경사항을 지적하지 않았지만 이는 새로운 안전 정보 기록에 

포함되어 있었다. 촉매제 제조업체는 해당 변경사항이 고객에게 미치는 영향을 파악

할 수는 없지만 단순히 문서에서 정보를 변경하는 것이 아닌 그 변경사항을 고객이 

인지할 수 있도록 명확히 경고해야 한다.

권고사항: 쉘과 공급 업체 간의 계약 관계를 변경하여 잠재적으로 중요한 변경사항이 

전달되도록 한다. 정보 기록을 변경하여 간결하고 명확하게 한다. 
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  전체 컨트롤 스트럭처의 여러 요소에 대해, CAST 분석에서 필요한 많은 정보가 사고 보고서에서 제공

되지 않았다. 포함된 정보들이 몇 가지 약점들을 암시하고 있으며 이를 통해 일부 일반적인 권장 사항

을 도출할 수 있다.

안전 관리 

시스템

(Safety 

Manageme

nt System)

보고서에서 발견된 안전 컨트롤 시스템이 전반적으로 부적절하다는 증거는 다음과 

같다: 안전하지 않은 상황을 간과함, 내부 절차를 제대로 따르지 않음, 이전 사건에

서 교훈을 얻지 못함, 부정확한 증거가 드러난 후에도 기본적인 화학 반응에 대한 잘

못된 가정을 재평가하지 않음, 변경사항을 관리 및 통제하지 못함, 부적절한 위험 분

석 및 리스크 평가 절차를 사용함, 이전 사건 및 사고로부터의 권고사항이 시행되지 

않음, 중요 활동에 대한 감독 누락 등. 요약하면 쉘 뫼르딕의 안전 관리 시스템은 안

전하지 않은 상황이 간과되거나 내부 절차를 준수하지 않는 것을 방지하지 못했다. 

사고 보고서에는 SMS를 구축한 사람 또는 시스템이 제대로 동작하도록 하는 책임자

에 대한 정보가 없다. 

권고사항: 전체 안전 관리 시스템의 설계를 평가하고 개선해야 한다. 또한 안전 관리 

시스템과 사업 관리 시스템의 통합을 면밀히 검토하여 위험 및 리스크 관련 정보의 

전달이 부적절하게 하위 레벨에서 중단되지 않고 상위 레벨의 의사결정자에게 효과

적으로 전달되도록 해야 한다.

안전 정보 

시스템

(Safety 

Informatio

n System)

안전 정보 시스템에 대한 정보가 없었지만 사람들은 적절한 정보 없이도 결정을 내린 

것으로 보인다.

권고사항: 안전 정보 시스템은 높은 안전성을 확보하는 데 매우 중요하므로 쉘과 쉘 뫼

르딕은 기존 시스템을 평가해야 한다. 또한 기존 시스템을 재설계해야 할 수도 있다. 

안전 문화

(Safety 

Culture)

사고 보고서에서는 안전 문화에 대해 깊이 다루지 않았으나 보고서에 포함된 “준수 

문화”라고 불리는 것이 이를 의미하는 것 같다. “준수 문화”에서는 대부분의 노력을 

단순히 표준 및 규제기관의 요구사항을 따르는 데에 쓰고 안전 개선을 위한 적극적

인 조치는 취하지 않는다. 사고 보고서는 안전이 최우선 순위로 고려하지 않는 것처

럼 보이는 행동을 지적한다. 그러한 행동에는 안전하지 않은 행동 및 경고 간과, 내

부 절차 미준수, 사고 후에도 변경을 하지 않는 것, 변경 후 가정을 평가하지 않는 

것 등이 있다.

  쉘이 사용하는 Hearts and Minds Safety Culture 프로그램은 심각한 취약점을 가

지고 있다. “문화 단계(culture ladder)”는 애매하게 정의되어 있다(예: “우리는 사고

가 날 때마다 많은 것을 한다.”). 이상하게도 회사는 이 Calculative 프로그램에서 자

체 평가한 현재 수준(사고 보고서에 “필수” 수준이라고 명시된)에 만족하고 있는 것

처럼 보였지만 그 수준조차 달성되지 못한 것 같다(심지어 소위 말하는 “하위” 수준

도 아님). 
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권고사항: 쉘 뫼르딕과 쉘 기업은 그들의 안전 문화를 철저히 연구하여 안전 문화가 

2014년에 발생한 사고를 방지하지 못한 이유를 파악해야 한다. 

의사소통 및 

조정

(Communi

cation and 

Coordinati

on)

권고사항: 의사소통 채널, 특히 피드백 채널이 안전하게 작동하기 위해 필요한 정보

를 효과적으로 전달하고 있는지 조사해야 한다. 이 조사에서 중요한 부분은 운영자에

게 제공되는 정보의 인적 요인 분석, 프로세스 설계, 특히 프로세스 컨트롤 시스템의 

설계에 의해 생성되는 인적 오류 가능성이 포함된다.

변경 관리

(Managem

ent of 

Change)

역할: 사고에 기여하는 계획되거나 계획되지 않은 많은 변경 사항들에 대해 리스크 

평가가 이루어지지 않았다. 

권고사항: 이 사례에서 변경절차 관리가 효과적이지 않았던 이유와 적절한 개선이 이

루어졌는지를 파악하기 위해 변경절차 관리를 평가해야 한다.
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부록� C:� 사고�원인에�대한�썩은�사과(Bad� Apple)� 이론

  사고 조사에서 작업자들을 비난하는 것은 일부 낡고 잘못된 “썩은 사과” 이론28에 기반하고 있다. 

이 개념에 따르면 대부분의 사고 원인이 되는 시스템에 일부 “썩은 사과들” 또는 소수의 사람들이 있다. 

이 관점에서는 그 신뢰할 수 없는 몇몇 사람이 없었다면 거의 대부분 안전했을 것이다.

  이 개념은 1925년으로 거슬러 올라가는데, 그 당시 독일과 영국의 심리학자들은 한 조직에서 썩은 

사과를 식별하고 제거함으로써 안전 문제를 해결할 것이라고 확신하였다. 그들은 50년 동안의 통계적 

분석을 기반으로 “사고 경향성(accident-prone)” 작업자 집단(cohort)이 있다고 판단했다. 그들이 주장한 

이 집단의 사람들은 실수를 저지르고 사고를 유발하는 개인적인 성향을 가진 사람들이었다. 이 데이터

는 소수의 사람들이 대부분의 사고에 책임이 있음을 암시하는 것처럼 보였다. 만약 그 사람들이 제외

된다면 시스템은 훨씬 더 안전해졌을 것이다.

  썩은 사과 이론은 제2차 세계 대전 당시까지 존재하였으며, 그 시기에 개발하는 시스템의 복잡성이 

급격하게 증가하기 시작했으며 사람이 시스템 내부에서 함께 일해야만 했다. 이 이론은 1951년 아르

보스(Arbous)와 케리치(Kerrich) 두 명의 통계학자에 의해 마침내 폐기되었다. 

  썩은 사과 이론은 중대한 통계적 결함 때문에 논쟁에서는 활용할 수 없었다. 사고 경향성 또는 썩은 

사과 이론이 활용되려면 모든 시스템에서 오류 및 사고에 대한 리스크가 동일해야 한다. 그러나 물론 

그렇지 않다. 사고 인과관계에 대한 새로운 관점에서는 개인적 성향이 주어진 상황(context)에 기반한 

설명만큼 사고가 발생하는 이유를 강력하게 설명할 수 없다고 결론 내리고 있다. 

'당신은 인적 오류 문제에 직면했을 때 '왜 그들은 좀 더 주의하지 않았을까? 어떻게 그들은 알아

차리지 못했을까?'라고 묻고 싶을 것이다. 당신은 사람들에게 좀 더 조심하라고 말하고, 잘못한 사
람을 질책하고, 새로운 규칙이나 절차를 배포함으로써 인적 오류 문제를 해결할 수 있다고 생각한
다. 이것들은 모두 '썩은 사과 이론'의 표현이며 소수의 신뢰할 수 없는 사람들이 없었다면 시스템

이 기본적으로 안전하다고 믿을 수 있다는 것이다. 인적 오류에 대한 이 오래된 견해는 점점 시대
에 뒤처지고 있으며 아무 도움이 되지 못할 것이다.' – 시드니 데커(Sidney Dekker), 인적 오류 
이해를 위한 현장 가이드, 2002.

  썩은 사과 이론은 특히 의학계에 널리 퍼져 있지만 거의 모든 다른 산업에서도 대부분의 사고가 운

영자(human operator)에 의해 발생한다는 주장의 형태로 퍼져 있다. 예를 들어 형편없는 의사의 5%가 

대부분의 사고를 일으킨다고 한다면 컴플레인을 많이 받고 부정적인 사고와 관련이 많은 의사를 식별

하여 없애면 의료 과실은 감소해야 한다. 불행하게도 그렇지 않으며 실제로는 어렵고 까다로운 업무를 

수행하는 의사 그룹을 없애게 될 수도 있다(예: 예후가 좋지 않은 일부 암 연구 사례). 

  보다 일반적으로 보면, 특정 상황에서(예: 한정된 자원, 재정 및 기타 스트레스가 있는 열악한 시설) 

시스템의 특성이 사람의 실수를 유도할 가능성이 있는 경우 관련자들을 교체하더라도 잘못된 행동을 

유발하는 시스템 특성을 바꾸지 않는 한 사고율에 거의 영향을 미치지 않을 것이다. 우리는 이제 이러

한 시스템의 설계가 모드 혼동과 같은 다양한 종류의 오류를 생성하거나, 또는 반대로 오류를 감소시

킬 가능성이 있음을 알고 있다. 놀랍게도 대부분의 사람들은 자신이 환경에 영향을 받고 있다는 것을 

28� 이� 부록의� 많은� 정보는� 시드니� 데커(Sidney� Dekker)의� 저서에서� 인용하였다.� 우리는� 의학에� 대한� 시스템적�

접근에� 대해� 사설을� 함께� 명시하였다(Dekker,� S.� and� Leveson,� N.� The� systems� approach� to� medicine:�

Controversy� and� misconceptions,� British� Medical� Journal:� Quality� and� Safety,� 2014� and� “The� bad� apple�

theory� won't� work”,� British� Medical� Journal:� Quality� and� Safety,� Nov.� 2014).� 또한� 데커는� 그의� 2002년�

저서인� 인적� 오류� 이해를� 위한� 현장� 가이드(에쉬게이트(Ashgate)� 출판사,� 2006)에서� 인적� 오류에� 대한� “새로운�

견해(new� view)”와� “썩은� 사과(bad� apple)”이론에�대해� 기술하였다.
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인식하지 못한다. 심지어 착시현상이 있음을 알고 있더라도 어떻게 그것에 속게 되었는가에 대해 생각

해봐야 한다.

  간단한 물리적 예로 도널드 노먼(Don Norman)의 The Design of Everyday Things (Basic Books, 

2013)의 그림 C.1에 표시된 스토브(stove) 상단의 설계를 고려해보자. 오늘날에도 일반적으로 사용되는 

이러한 설계에는 노브(knob)와 각 화구를 연결하는 명칭이 필요하다. 이 설계는 매우 널리 사용하고 

있는 것이지만 라벨을 읽어야만 맞는 연결을 찾을 수 있고 급한 경우에는 잘못된 노브를 작동시킬 수 

있다.

           그림 C.1: 오류가 발생하기 쉬운 두 가지 스토브 상단 설계 (Don Norman, The 

Design of Everyday Things, Basic Books에서 인용, 2013).

그림 C.2의 설계는 이러한 오류의 대부분을 없애며 실제로 라벨의 필요성이 없어진다.

  그림 C.1에 나타난 인적 오류를 유발하는(또는 적어도 그 오류를 방지하지 않는) 물리적 설계의 예

는 시스템 설계에서 비교적 간단하게 피할 수 있다(오늘날의 많은 스토브 상단이 오류를 자주 발생시

키는 설계를 사용하고 있는데 그 이유는 별도로 설명하지 않는다). 그러나 운영자가 복잡한 의사결정

을 해야 한다면 문제가 크게 악화된다. 오늘날 대부분의 시스템은 사람이 컴퓨터 또는 다른 복잡한 설

계와 상호작용하도록 요구한다. 그런데 이 복잡한 설계는 자동화 상태에서의 사람의 역할에 대한 잘못

된 멘탈 모델을 갖게 할 가능성이 높다. 잘못된 행동에 대해 왜 그런 행동을 했는지 살펴보지 않고 

사람을 비난하는 것은 결함 있는 시스템 설계로 인한 사고를 줄이는 데 아무런 도움이 되지 않는다. 

예를 들어, 오늘날의 조종사들은 특정한 상황에서 잘못된 행동을 하고 있는데 이는 자동화의 일관성 

없는 동작, 자동화 설계 방법에 대한 오해, 항공기의 현재 모드 또는 자동화에 대한 혼란 등과 같은 

요인 때문이다. 단순히 “운영자 오류”로 멈추는 것이 아닌 사고 원인 분석과정에서 이러한 오류를 유

발하는 설계 특성을 식별함으로써 현재 시스템 및 미래의 설계 모두에서 안전을 향상시킬 수 있다.
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           그림 C.2: 오류가 자주 발생하지 않는 설계 (Don Norman, The Design of 
Everything Things, Basic Books에서 인용, 2013).
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부록� D:� 손실에서�안전�컨트롤�스트럭처의�

역할을�평가할�때�고려해야�할�요소

  아래의 내용(Engineering a Safer World, 13장에 있음)은 사건 및 사고 분석 수행 시 부적절한 컨

트롤과 컨트롤 스트럭처를 식별하는 데에도 사용할 수 있다. 컨트롤 스트럭처는 모든 것을 망라한 것은 

아니며 특정 산업 및 안전 프로그램에 대해서는 보완이 필요할 수도 있다.

  이 목록에는 일반적인 책임이 포함되어 있으며 책임을 할당하는 방법을 명시하고 있지는 않다. 각 조직

의 관리 구조에 따라 특정 사람과 지위에 대한 적절한 책임 할당이 달라진다. 각각의 일반적인 책임은 

다수의 개별 책임으로 나누어져 안전 컨트롤 스트럭처 전반에 걸쳐 할당되는데 한 그룹에서 실제로 책

임을 이행하고 그 상위의 다른 그룹에서 이를 감독, 지도 또는 지시하거나 활동을 전체적으로 감독

한다. 물론, 각 책임에는 책임 이행에 필요한 컨트롤, 피드백, 의사소통 채널뿐만 아니라 관련된 통제

권한과 의무가 필요하다고 가정한다. 

일반적인 관리(General Management)

  • 조직의 모든 수준에서 리더십, 감독, 안전 관리를 제공한다.

  • 기업 또는 조직의 안전 정책(safety policy)을 수립한다. 안전 필수 결정을 평가하고 안전 컨트롤을 

구현하기 위한 기준을 수립한다. 정책의 배포 채널을 구축한다. 직원이 정책을 이해하고 있는지, 

따르고 있는지, 효과적인지를 확인하기 위한 피드백 채널을 구축한다. 필요 시 정책을 업데이트 한다.

  • 기업 또는 조직의 안전 표준(safety standard)을 수립하고 이행, 업데이트 및 강제한다. 개발과 

운영에서의 안전 엔지니어링에 대한 최소 요구사항을 설정하고 그러한 요구사항(계약자의 활동 

포함)의 이행을 감독한다. 위험한 작업을 위한 최소한의 물리적, 운영 표준을 설정한다. 

  • 사건 및 사고 조사 표준을 수립하고, 권고사항을 시행하고 효과적인지 여부를 확인한다. 피드백을 

활용하여 표준을 개선한다.

  • 안전에 영향을 미치는 모든 변경사항을 평가하기 위한 변경 요구사항 관리 체계를 수립한다. 변경 

요구사항에는 안전 컨트롤 스트럭처의 변경도 포함한다. 안전 컨트롤 스트럭처에 대한 계획되지 

않은 변경이나 리스크가 높은 상태로 진입하는 것을 감사(audit)한다. 

  • 조직의 안전 컨트롤 스트럭처를 만들고 모니터링 한다. 안전을 위한 책임, 통제권한 및 의무를 

할당한다.

  • 워킹 그룹을 만든다.

  • 견고하고 신뢰할 수 있는 의사소통 채널을 구축하여 개발 시스템 설계 및 운영 프로세스 상태의 

관리 리스크를 정확히 인식할 수 있도록 한다. 이러한 채널에는 계약자의 활동이 포함되어야 한다. 

  • 안전 관련 활동을 위한 물리적, 인적 자원을 제공한다. 안전 필수 활동을 수행하는 사람이 적절한 

기술, 지식 및 물리적 자원을 갖추고 있는지 확인한다. 

  • 사용하기 쉬운 문제 보고 시스템(problem reporting system)을 만들고 필요한 변경사항이나 개선

사항이 있는지 모니터링 한다. 

  • 모든 직원을 대상으로 안전 교육 및 훈련을 실시하고, 프로세스의 지속적인 개선을 위해 효과를 

확인하기 위한 피드백 채널을 구축한다. 교육 내용에는 과거 사고를 상기시키는 것, 교훈과 문제 

보고서로부터 얻은 원인이나 정보를 포함해야 한다. 효과의 평가에는 감사 과정에서의 지식 평

가 정보가 포함될 수 있다.

  • 안전 관련 기술적 의사 결정이 비용 및 일정 등의 계획에 따른 고려사항과는 독립적임을 보장하기 
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위한 조직 및 관리 구조를 구축한다.

  • 안전 관련 기술적 결정과 계획에 따른 고려사항 간의 갈등에 대해, 규정되고 명백하며 명시적인 해

결 절차를 수립한다. 갈등 해결 절차가 실제로 사용되고 있고 효과적인지를 확인한다. 

  • 안전 관련 결정을 내리는 관리자가 충분한 정보를 가지고 있고 숙련된 사람인지 확인한다. 안전 

관련 의사 결정에 모든 직원(일선 운영자 포함) 및 계약자가 참여하도록 독려하기 위한 메커니

즘을 수립한다.

  • 안전 관련 의사 결정을 위한 평가 및 개선 프로세스를 수립한다.

  • 조직의 안전 정보 시스템(SIS)을 만들고 업데이트 한다.

  • 안전 관리 계획을 만들고 업데이트 한다.

  • 의사소통 채널, 해결 프로세스, 판정(adjudication) 절차를 수립하여 직원 및 계약자가 시스템 

안전 또는 적절하게 기능하지 못하는 안전 컨트롤 스트럭처 부분에 대한 불만과 우려를 제기할 

수 있도록 한다. 우려 보고에 대해 익명성이 필요한지 평가한다. 

개발(Development)

  • 개발자와 개발 관리자를 대상으로 안전이 고려된 설계(safety-guided design) 및 다른 필요한 기

술에 대한 특별 훈련을 실시한다. 이벤트가 발생하거나 경험을 통해 더 많은 것을 배울 때마다 이 

훈련 프로그램을 업데이트 한다. 이러한 훈련의 피드백과 평가, 개선 절차를 만든다.

  • 위험 로그를 작성하고 유지관리한다. 위험 및 위험의 상태에 대해 문서화하고 추적성을 수립하여 

유지관리 한다. 

  • 워킹 그룹을 만든다.

  • 시스템 위험과 안전 제약사항을 활용하여 시스템에 안전을 설계한다. 설계가 진행됨에 따라 설계

와 안전 제약사항을 반복하여 상세화한다. 운영자의 안전하지 않은 행동을 유발하거나, 그러한 

행동에 기여하여 결국 시스템 위험을 야기하는 컨텍스트적(contextual) 요인을 제거 또는 감소시

키는 방법에 대한 고려사항이 시스템 설계에 포함되도록 한다. 특정 상황에서 일반적인 사람들

이 행동하는 방식으로 설계하지 않고 설계자가 상상한 사람들의 행동 방식에 의존하여 설계하면 

주의산만(distraction), 피로(fatigue) 등의 리스크 요인이 발생할 수 있다. 

  • 운영상의 가정, 안전 제약사항, 안전 관련 설계 기능, 동작 가정, 안전 관련 운영상의 제약, 훈련 

및 운영 지침, 감사 및 성과 평가 요구사항, 운영 절차, 안전 검증(verification) 및 분석 결과를 

문서화한다. 안전 제약사항과 그것을 강제하기 위한 설계 특징 간의 추적성을 포함하여, 무엇

(what)과 왜(why)에 대한 사항을 문서화한다. 

  • 초기 의사 결정부터 시스템 수명주기 전체에 이르기까지 지속적으로 고품질의 포괄적인 위험 분

석을 수행하여 안전 관련 결정이 내려질 때 그 위험 분석 결과를 사용할 수 있게 한다. 위험 분

석 결과가 그것을 필요로 하는 사람들에게 적시에 전달되도록 한다. 의사소통이 아래쪽, 위쪽, 

옆쪽(즉, 서브시스템간에)으로 가능하도록 의사소통 구조를 구축한다. 설계가 진화되고 테스트 

경험이 축적됨에 따라 위험 분석 결과를 업데이트 한다.

  • 엔지니어와 관리자가 위험 분석 결과를 의사 결정에 사용할 수 있도록 훈련한다.

  • 경험이 축적됨에 따라 위험 일지와 위험 분석 결과를 유지관리하고 활용한다. 안전 관련 요구사

항과 제약사항을 개발과 관련된 모든 사람에게 전달한다. 

  • 운영 과정에서의 교훈(사고 및 사건 보고서 포함)을 모아서 개발 프로세스를 개선하는 데 사용한다. 

운영 경험을 활용하여 안전 컨트롤의 개발 시 결함을 식별하고 개선한다.
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운영(Operations)

  • 운영 안전 관리 계획(operations safety management plan)을 수립한다.

  • 운영자와 운영 관리자를 위한 특별 훈련을 개발하여 필요한 기술을 확보하고, 이벤트가 발생하거

나 경험을 통해 더 많은 것을 배우게 될 때마다 이를 업데이트한다. 훈련에 대한 피드백, 평가 

및 개선 프로세스를 만든다. 직원들이 직무를 안전하게 수행할 수 있고 안전 장비의 올바른 사용

법을 이해할 수 있으며 비상 시 적절하게 대응할 수 있도록 훈련시킨다.

  • 워킹 그룹을 만든다.

  • 경험이 축적됨에 따라 운영 과정에서의 위험 일지와 위험 분석 결과를 유지관리하고 활용한다. 

  • 위험한 작업 시 모든 비상 장비(emergency equipment)와 안전 장치가 항상 작동할 수 있도록 한

다. 안전 필수적, 비일상적, 잠재적으로 위험한 작업을 시작하기 전에 알람 테스트를 포함하여 모든 

안전 장비가 작동하는지를 검사한다. 

  • 위험한 조건(예: 물에 반응하는 화학 물질이 있는 탱크 내의 물) 또는 이벤트와 같은 모든 운영 

이상상황(anomalies)에 대해 심층적인 조사를 수행한다. 잠재적으로 위험한 운영이 시작되거나 

재시작되기 전에 운영 이상상황이 발생한 이유를 조사한다. 이러한 유형의 조사 및 적절한 피드백 

채널을 구축하여 관리에 필요한 훈련을 제공한다.

  • 변경절차에 대한 관리 체계를 구축하고 지켜지도록 한다. 변경절차에는 제안된 모든 변경에 대한 

위험 분석과 안전 필수 동작에 관련된 모든 변경사항의 승인이 포함되어야 한다. 안전 필수 장비 

사용 제한(역주: 변경 이후에는 장비의 사용 제한이 필요할 수 있음)에 대한 정책을 만들고 이를 강제한다.

  • 운영 및 유지보수의 전제 조건으로서의 위험 분석 결과를 활용하여 안전 감사, 성능 평가 및 검

사(inspection)를 수행한다. 안전 정책과 절차가 준수되고 있는지, 안전에 대한 교육과 훈련이 효과

적인지를 확인하기 위한 데이터를 수집한다. 증가하는 리스크에 대한 선행지표 피드백 채널을 구

축한다.

  • 개발 과정에서 생성되어 운영에 전달된 위험 분석 결과 및 문서를 사용하여 높은 리스크 상태로의 전환

에 대한 선행지표를 식별한다. 선행지표를 탐지하고 적절하게 대응하기 위한 피드백 채널을 구축

한다. 

  • 운영측에서 개발측으로의 피드백 채널을 구축하여 운영 경험의 정보를 역으로 전달한다.

  • 사건 및 사고 조사 시 모든 시스템적 요인을 포함하여 심층적으로 조사한다. 모든 권고사항의 

시행을 위해 책임을 할당한다. 권고사항이 모두 시행되었고 효과적인지를 확인하기 위한 후속조

치를 수행한다.

  • 안전 필수 활동에 대한 독립적인 검사(check)를 수행하여 안전 필수 활동이 적절하게 수행되었는

지 확인한다.

  • 식별된 안전 필수 항목에 대한 유지보수 우선순위를 지정한다. 일정에 따라 유지보수를 강제한다.

  • 사용을 제한하는 안전 필수 장비 및 물리적 시스템의 변경에 대한 정책을 만들고 강제한다. 

  • 종료된(shutdown) Unit의 작업 시작 또는 유지보수 이후의 작업 시작을 위한 특별 절차를 만들고 

실행한다.

  • 가짜(spurious) 알람의 빈도를 조사하여 감소시킨다.

  • 오작동(malfunctioning) 알람과 게이지를 명확히 표시한다. 일반적으로, 현재 오작동 중인 모든 장

비에 대한 정보를 운영자에게 전달하는 절차를 수립하고 그 절차가 준수되는지 확인한다. 오작동 

중인 장비에 대한 보고를 방해하는 모든 장애물을 제거한다.

  • 모든 안전 필수 장비 및 알람 절차에 대한 안전 운영의 한계를 정의하고 전달한다. 운영자가 이러한 
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한계를 인식하도록 한다. 비상 상황이 아니라고 판명되는 경우라도 운영자가 한계 및 비상 절차

(emergency procedure)를 따르면 보상받을 수 있도록 보장한다. 추후 필요한 경우 운영 한계 및 

알람 절차를 조정하도록 한다.

  • 여분의 안전 필수 물품을 구비하거나 신속하게 구비될 수 있도록 한다.

  • 안전 관련 모든 이벤트 및 활동에 대해 플랜트 관리자와의 의사소통 채널을 구축한다. 관리자가 

운영에 대한 안전한 결정을 하는 데 필요한 정보 및 리스크를 인식하도록 한다. 

  • 부상당한 작업자를 치료하기 위한 비상 장비 및 대응이 가용하고 운영 가능하도록 한다. 

  • 커뮤니티에 의사소통 채널을 구축하여 위험, 필수적인 우발상황 조치(contingency actions), 비상 대응

(emergency response) 요구사항에 대한 정보를 제공한다.
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부록� E� :� 비엔지니어를�위한�기본적인�엔지니어링�및�

컨트롤�개념

  STPA 핸드북의 초안을 검토하면서, 전제한 일부 엔지니어링 배경지식을 모든 독자가 가진 것은 아

니라는 것을 알게 되었다: STPA와 CAST의 사용자가 반드시 엔지니어링 교육을 받아야 하는 것은 아

니다. 이 부록에서는 일부 사용자에게는 익숙하지 않을 수도 있는 기본적인 엔지니어링 개념에 대

해 소개한다. 

  독자가 관심 있어 하는 섹션을 선택할 수 있도록 이 부록의 섹션을 독립적으로 작성했다. 다음과 

같은 주제를 다루는 데 있어서 특정 교육 배경에 대해서는 어떠한 가정도 하지 않는다:

  • “시스템”이란 무엇인가?

  • 기본 시스템 엔지니어링 개념 및 용어

  • 엔지니어링에서의 “컨트롤”의 개념

  • 시스템 이론 vs. 복잡도 이론

“시스템”이란 무엇인가?

이 핸드북에서 다루는 모든 것의 기반이 되는 기본 개념은 시스템의 개념이다.
   

      시스템: 공통된 목표, 목적 또는 결과를 달성하기 위해 전체로써 함께 동작하는 일련의 요소(시

스템 컴포넌트라고 함) 집합

일부 시스템 정의에서는 “목표” 또는 “목적”을 생략한 채, 통합된 전체를 형성하는 연결된 일련의 사물 

또는 부품이라고 시스템을 정의하기도 한다. 이러한 정의는 “시스템”이라는 용어가 일반적으로 사용되

는 의미를 뜻하지 않는다. 신발 한 짝, 별, 기관차는 시스템의 일부 또는 잠재적 부분이지만 대부분의 

사람들은 이를 시스템으로 생각하지 않는다. 이러한 개별적 사물들을 모두 함께 고려하기 위한 목적이 

있다면 이는 시스템으로 간주할 수 있다; 목적은 시스템의 기본 개념이다.

  다른 정의에서는 시스템의 컴포넌트가 상호 의존적이거나, 연결되거나, 상호작용해야 한다고 명시하

지만 이 중 어느 것도 시스템이 필수적으로 갖추어야 하는 것은 아니다. 일반적으로 시스템이라고 여

겨지는 것을 제외하는 방식으로 시스템 정의를 제한할 필요는 없다. 시스템 컴포넌트는 직접 또는 간

접적으로 서로 연결될 수 있는데 후자는 시스템 목적만으로 연결된 경우나 다양한 유형의 간접 상호 

의존성과 관련하여 연결된 경우를 포함한다.

  시스템의 정의에서 중요한 것은 시스템의 목표나 목적이 필수적(fundamental)이라는 것이다. 그러나 

시스템의 목적은 그 시스템을 정의하거나 바라보는 사람에 따라 다를 수 있다. 이 섹션에서는 공항을 예

제로 하여 다양한 포인트를 설명한다. 여행자에게 있어 공항의 목적은 다른 지역으로 항공 교통편을 

제공하는 것이다. 지방 정부 또는 주 정부에 있어 공항은 공항 지역의 정부 수입과 경제 활동을 증대

시키는 수단일 것이다. 항공사에게 공항의 목적은 승객과 화물을 인계하는 것이다. 비즈니스 측면에서

의 공항의 목적은 제품과 서비스를 판매할 수 있는 고객을 확보하는 것이다. 그러므로 시스템에 대해 

말할 때에는 항상 고려하는 시스템의 목적을 명시해야 한다. 

      시스템은 추상적인 것, 즉, 관찰자(viewer)가 생각하는 모델이다.

관찰자는 시스템의 목적을 설계자와는 다르게 보거나 관련된 다른 속성에 초점을 둘 수 있다. 시스템
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의 목적을 포함하는 명세(specification)는 시스템 엔지니어링에서 매우 중요하다. 그것은 시스템을 설계, 

사용 또는 관찰하는 사람들 사이에서 멘탈 모델의 일관성을 보장하고 커뮤니케이션을 향상시킨다. 특

정 “공항” 시스템에는 공항의 다른 컴포넌트가 포함될 수 있다. 예를 들어 공항 관점에서 볼 때는 승

객 체크인 카운터, 비행기로의 램프(ramp), 항공사 유도로가 포함될 수 있고 상업적 관점에서 볼 때는 

상점과 고객이 포함될 수 있다. 이러한 것들은 실제 물리적 세계를 대상으로 사람의 마음이 만들어낸 

모델 또는 추상이다. 즉, 시스템은 바라보는 사람의 관점에 달려있다. 어떤 “공항 시스템” 또는 공항 서

브시스템에서 고려되는 컴포넌트들과, 시스템 전체에서 그 컴포넌트들이 수행하는 역할은 공항 시스템 또

는 공항 서브시스템의 각 개념(모델)에 따라 다를 수 있다. 여기서의 기본적인 아이디어는 고려하고자 하

는 시스템의 목적이나 목표가 시스템을 모델링하고 분석하는 사람들 간 명세되고 동의되어야 한다는 것

이며 시스템의 이러한 측면은 실제 세계의 오브젝트에 대해 사람들이 보는 추상화나 모델인 것이다. 

  엔지니어드(사람이 만든) 시스템의 경우, 일반적으로 시스템을 만들기 전에 목적을 명세하는 데 시스

템을 바라보는 사람이 원래 설계자의 의도와는 다르게 목적을 해석할 수도 있다. 자연의 시스템의 경우에

는 시스템을 바라보는 사람이 시스템의 동작을 의도대로 해석할 수 있다.

  시스템 개념의 기본 가정은 다음과 같다:
 

  • 시스템 목표를 정의할 수 있다.

  • 시스템은 원자성을 가진다(atomistic). 즉, 시스템은 상호작용이 직접적이든 간접적이든 관계없

이 컴포넌트 간 상호작용하는 관계를 갖는 컴포넌트로 나누어 질 수 있다.

  시스템은 더 큰 시스템의 부분이거나 서브시스템(전체 시스템의 컴포넌트로 간주되는)으로 나뉠 수 있

다. 이 정의는 수학이나 컴퓨터 과학에서 “재귀적(recursive)”이라고 불리는 것이다. 즉, 시스템의 정의는 

시스템 자체로 이루어진다. 시스템은 일반적으로 더 큰 시스템의 부분이며 서브시스템으로 나뉠 수 있

다. 그림 E.1은 A라는 시스템(예: “공항” 시스템)의 세 가지 서브시스템에 대한 전형적인 추상화 계층 

구조를 나타내며, 서브시스템들은 그 자체로 시스템으로 볼 수 있다. 

               그림 E.1: 세 개의 서브시스템으로 구성된 추상화 시스템 A. 각 

서브시스템 자체가 하나의 시스템임

  그림 E.1은 연결을 나타낸 다이어그램(connection diagram)이 아니며 계층적 추상화를 나타낸 것

으로 추상화 또는 모델링의 각 수준에서 시스템의 여러 관점을 보여준다. 레벨 1은 시스템 전체를 나

타낸다. 레벨 2는 3개의 서브시스템으로 구성되어 있는 것으로 시각화한다. 그림 E.2는 A 자체가 더 
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큰 시스템 AB의 일부로 인식되는 추상화를 보여준다.

 

그림 E.2: 시스템 A는 더 큰 시스템 AB의 컴포넌트(서브시스템)로 볼 수 있음

  많은 사람들이 시스템과 “시스템의 시스템(systems of systems)”을 다르게 취급해야 한다고 주장하기 

때문에 시스템 정의 시 재귀적 성격을 언급하는 것이 중요하다. 실제로, 일반적인 시스템 엔지니어

링, 분석 방법 및 기술이 모든 시스템에 동일하게 적용된다. “시스템의 시스템(system of systems)”은 

시스템 이론에서의 시스템 정의를 사용할 때, 엔지니어링에서 사용되는 개념인 “시스템”일 뿐이다. 여

러 시스템을 하나로 모으면 시스템의 시스템이 아니라 완전히 새롭고 독특한 시스템을 얻을 수 있다. 

그 시스템은 여러 시스템의 합이 아니다.

  시스템에는 상태(state)가 있다. 상태는 모든 시점에서의 시스템을 설명하는 관련 속성(properties)의 집합이

다. 항공 운송시스템 관점에서 공항의 상태 중 일부 속성은 특정 게이트의 승객 수, 항공기가 위치한 곳, 

그리고 무엇을 하는지(승객 탑승, 유도, 이륙, 또는 착륙)와 같은 것일 수 있다. 관련된 상태의 컴포넌트는 시

스템과 환경간의 경계가 그려지는 방식에 따라 다르다. 

  환경(environment)은 일반적으로 시스템의 일부가 아닌 컴포넌트(및 그것들의 속성)의 집합으로 정의되

지만, 그것들의 행위는 시스템의 상태에 영향을 줄 수 있다. 따라서 시스템은 특정 시간에서의 상태를 가

지고 환경은 (시간과 무관하게) 상태를 가진다. 환경의 개념은 시스템과 환경 사이에 경계가 있음을 의미한

다. 다시 말하지만, 이 개념은 시스템 관찰자에 의해 만들어진 추상적인 것이며 물리적 경계일 필요는 

없다. 시스템의 일부 또는 환경의 일부가 무엇인지는 특정 시스템과 그 당시의 용도에 따라 달라진다. 
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시스템 입력(input)과 출력(output)은 시스템 경계를 가로지른다. 이 개념을 일반적으로 개방형 시스템
(open system)이라고 부른다. 입력 또는 출력이 없는 폐쇄형 시스템(closed system)이라는 개념도 있지만 

시스템 안전에서 우리가 가장 관심을 갖는 엔지니어드 시스템과는 별로 관련이 없다.

엔지니어링에서 “컨트롤”의 개념

  컨트롤의 개념은 시스템의 개념, 설계, 운영에 있어 중요하다. 시스템의 동작에 대한 어떤 유형의 

컨트롤 없이도 시스템이 운영될 수 있을 것 같지만, 시스템이 목표를 달성하는 것과 동시에 그 목표를 

달성하기 위한 방법을 제한하여 원하지 않는 부정적인 결과가 발생하지 않도록 하는 것은 어렵다. 

  컨트롤은 엔지니어링의 기본이며 복잡한 시스템에서는 특히 그렇다. 엔지니어는 살아있는 것이 아니

라 사람이 만든 것을 다룬다. 예를 들면, 어떤 목표를 달성하기 위해 만들어진 자동차, 댐, 항공기, 화

학 플랜트, 우주선, 세탁기, 로봇 등이다. (다리(bridge)와 같이) 자력으로 움직이는 것이 아닌 경우, 그

것들이 놓인 상태의 관점에서 그것들을 운영하거나 운영을 컨트롤해야 한다.

  엔지니어가 아닌 사람들은 “컨트롤”이라는 단어를 엔지니어링에서 사용하는 방식과 다르게 해석하

는 경우가 있다. 컨트롤은 군사적 방식(militaristic-style)의 통제권한을 통해 특정 역할과 절차를 개별

적으로 준수할 것을 강요하는 것이 아니다. 컨트롤은 오히려 매우 광범위한 의미로 사용되고 있으며 

인터락(interlock)과 페일세이프(fail-safe) 설계와 같은 설계 컨트롤, 유지보수 및 제조 절차와 같은 프

로세스 컨트롤, 또는 문화, 인센티브 구조 및 개인 이익과 같은 사회적 구조를 통해서 구현될 수 있

다. 어떤 형태든 컨트롤을 도입하지 않으면 시스템 목표와 제약사항을 만족시킬 수 있는 방법은 없다.

  컨트롤로써 동작하는 간단한 설계의 특징은 종종 복잡도와 비용을 증가시키지 않으면서도 안전을 

향상시킬 수 있다는 것이다. 그러나 일반적으로 설계 초기에 안전을 고려해야 한다. 설계를 통해 안전

을 향상시키는 가장 효과적인 방법은 위험한 상태를 제거하는 설계를 하는 것이다. 차선책으로는, 위

험이 발생하는 경우 그 위험이 매우 드물게 발생하고 다루기 쉽도록 설계하는 것이다. 발생하는 피해

를 최소화하는 방식으로 위험 발생에 대응하는 설계는 그다지 바람직하지 않은 위험 컨트롤 방식이지

만 종종 그러한 컨트롤이 포함되어야 한다.

  따라서 컨트롤 루프는 컨트롤의 한 가지 형식이다. 안전을 위한 기본 설계의 다른 측면들은 

Safeware라는 책에서 광범위하게 다루어졌기 때문에 Engineering a Safer World에서는 컨트롤 루프를 

강조하였다. 또한 시스템 이론은 컨트롤 루프 또는 능동 제어(active control)의 개념을 강조한다. 이 

부록에서 안전을 설계할 때 사용하는 기법을 가르칠 수는 없지만 수동(passive) 및 능동(active) 제어

의 구분과 같은 일부 기본 개념은 일반적인 안전 설계 기술을 이해하는 데 도움이 될 수 있다. 

  안전을 “컨트롤”하는 세 가지 유형의 설계 기법이 있다. 첫 번째는 본질적으로 또는 선천적으로 안

전한 설계를 하는 것이다. 본질적으로 안전한 설계는 우려되는 위험이 발생할 수 없는 설계를 말한다. 

예를 들어, 폭발을 일으킬 만큼 충분한 에너지를 갖지 않도록 시스템을 설계할 수 있다. 잠재적 독성 

물질 사용의 우려가 있는 경우 독성이 없는 대체 물질을 사용할 수 있다. 통신 네트워크를 통해 정보 

손실 가능성이 있는 경우 가능하면 직접 통신을 사용할 수 있다.

  본질적으로 안전한 설계가 불가능한 경우 수동 제어 메커니즘을 사용할 수 있다. 수동 제어는 효과

적이기 위해 적극적(positive) 조치가 필요하지 않고 대신 중력과 같은 기본적인 물리적 원리를 이용한

다. 어떤 명시적인 컨트롤 액션 없이 시스템이 위험한 상태로 들어가는 것을 방지하는 물리적 인터락

은 수동 제어 메커니즘이다. 다음과 같은 예시가 있다.
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  • 누군가가 가까이 오면 로봇이나 위험한 기계의 전원을 차단하는 압력 감지 매트 또는 라이트 커튼

  • 밸브를 끄고 켜는 올바른 순서를 보장하거나, 두 밸브를 동시에 켜거나 끌 수 없게 하는 물리적 

장치

  • 블록의 물이 얼어붙은 경우 실린더를 깨뜨리지 않고 팽창시켜 플러그를 강제로 끄는 자동차 엔진 

냉각 시스템의 동결 플러그 

  • 과열이 발생하고 물이 사전에 설정한 수준 이하로 떨어지면 노출되는 보일러의 용해 플러그. 이 

경우, 플러그가 녹고 입구에서 증기가 빠져 나와 보일러의 압력을 감소시키고 폭발을 방지함

  • 특정 제한 속도 이상을 허용하지 않는 속도 조절기 또는 위험한 수준 이하의 압력을 유지하는 

완화 밸브

수동 제어는 시스템이 기본적으로 안전한 상태로 실패하도록 설계되는 경우가 많다. 실제로 항공기 안

전의 기본 접근법은 시스템을 페일세이프(fail-safe)하게 만드는 것이다. 페일세이프 설계의 예시는 다

음과 같다.

  • 수기 신호(semaphore)를 제어하는 케이블이 끊어지면 차단기가 자동으로 STOP 위치로 떨어지게 

하기 위해 무게 추를 사용하는 옛날의 철도 수기 신호

  • 공기 압력에 의해 오프(off) 위치에 고정되는 에어브레이크. 브레이크 라인이 끊어지면 공기 압력

이 손실되고 브레이크가 자동으로 적용됨

  • 운영자가 지속적인 압력을 가하는 데드맨 스위치(deadman switch). 운영자에게 무슨 일이 발생

하여 압력이 가해지지 않으면 시스템은 안전한 상태로 실패함

  • 밸러스트(ballast)가 자석에 의해 유지되는 심해 관측경. 전력이 손실되면 밸러스트가 해제되고 심

해 관측경은 수면으로 올라감

  • 설계 시 실패의 영향을 고려하여(예를 들어, 항공기 엔진 고장 시 팬 날개가 튀어 나옴), 실패로 

인해 인접한 컴포넌트가 영향 받지 않음

  반대로 능동 제어(active control)는 위험 조건의 탐지 및 교정이 필요하다. 오늘날 능동 제어는 이 

핸드북의 전반에 걸쳐 기술되고 사용되는 기본 컨트롤 루프를 종종 사용한다. 실패 및 위험한 상태가 

탐지되지 않거나 탐지되어도 수정되지 않은 경우 또는 손실 방지를 위한 수정이 제때 이루어지지 않

는 경우 등 능동 제어와 관련하여 문제가 있을 수 있다는 점을 유의해야 한다. 능동 제어는 신뢰성이 

떨어지는 탐지와 복구 메커니즘에 의존하고 일반적으로 훨씬 복잡한 설계를 가지는 반면, 수동 제어는 

일반적으로 물리적 원리와 단순 설계에 의존하기 때문에 보다 신뢰할 수 있다. 그러나 수동 제어는 설

계 자유도라는 측면에서는 보다 제한적이 경향이 있으며 복잡한 시스템에서 구현하는 것이 항상 가능

하지는 않다.

  능동 제어에는 일반적으로 컨트롤 루프가 수반된다.

컨트롤 루프란 무엇인가?

  컨트롤 시스템은 컨트롤 루프를 사용하여 다른 장치나 프로세스의 동작을 명령, 지시 또는 규제한다. 

이러한 컨트롤 시스템은 보일러를 제어하기 위해 온도조절장치를 사용하는 단일 가정용 난방 컨트롤

러부터, 복잡한 프로세스와 기계를 제어하는 대형 산업 컨트롤 시스템까지 다양하다. 

  아래 그림은(그리고 이 핸드북의 다른 부분에) 매우 기본적인 컨트롤 루프를 보여준다:
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  컨트롤러는 프로세스를 컨트롤하기 위해 하나 이상의 목표(goal)를 반드시 가져야하며 컨트롤드 

프로세스의 동작에 제약사항을 유지해야(maintaining constraints) 한다. 또한 컨트롤러에는 컨트롤드 

프로세스의 동작에 영향을 주기 위한 방법이 있어야 한다. 즉, 컨트롤드 프로세스의 동작은 컨트롤드 

프로세스의 상태 또는 시스템의 상태를 말한다. 이 방법을 그림에서 컨트롤 액션으로 표기하였다. 엔지니어

링에서 컨트롤 액션은 액추에이터(actuators)에 의해 구현된다. 컨트롤러는 어떤 컨트롤 액션이 필요한지 알

기 위해 시스템의 현재 상태를 결정할 수 있어야 한다. 공학 용어에서 시스템 상태 정보는 센서(sensors)

가 제공하며 이것을 피드백(feedback)이라고 부른다. 마지막으로, 핸드북의 다른 부분에서 설명된 바와 

같이 컨트롤러에는 컨트롤드 프로세스 상태에 대한 모델(model of the state of the controlled 

process)이 포함되어야 한다.

  예를 들어 간단한 온도조절장치는 온도를 특정 범위로 유지하는 목표를 가질 수 있다. 피드백은 컨트롤

러에게 컨트롤드 프로세스의 현재 상태 정보를 제공하는데 이 경우에는 방의 온도를 제공한다. 피드백은 

컨트롤러의 프로세스 모델을 업데이트 하는 데 사용된다. 환경 정보(외부 기온)나 자연적인 온도 변동에 

대한 기본적인 정보와 같은 다른 정보들도 해당 프로세스 모델의 일부가 될 수 있다. 컨트롤러는 어떤 

컨트롤 액션을 제공할지를 결정하는 데 프로세스 모델을 사용한다. 예를 들면 방의 온도가 요구 범위 내

에서 유지될 수 있도록 방 온도를 변경하기 위한(컨트롤드 프로세스) 열풍 또는 냉풍을 작동한다. 

  컨트롤 루프에는 피드백(feedback) 컨트롤과 피드포워드(feedforward) 컨트롤이라는 두 가지 일반적인 

운영 모드가 있다. 피드백 컨트롤(feedback control)은 위 단락에서 설명한 것이다. 운전할 때 운전자

는 속도계(피드백)를 읽고 자동차의 속도를 원하는 수준으로 유지하기 위해 브레이크를 밟을지 액셀러

레이터를 밟을지를 결정한다. 

  피드포워드 컨트롤(feedforward control)의 예로 운전자가 언덕에 접근하는 경우를 들 수 있다. 운

전자가 차의 속도가 느려질 때까지 액셀러레이터를 밟는 것을 기다릴 수도 있지만 숙련된 운전자는 

언덕을 올라갈 때 일정한 속도가 유지되기 위해서는 가속이 필요함을 예상하고 차가 실제로 느려지기 

전에 가속도를 높일 가능성이 높다. 이와 같이 피드포워드 컨트롤에서 컨트롤러는 프로세스의 현재 상

태(이 경우, 차의 속도)와 미래(경사면에서 동작)의 모델을 사용하여 컨트롤의 필요 여부를 식별하는, 

특정한 피드백 없이도 컨트롤 액션을 제공한다. 

  종종 피드백과 피드포워드 컨트롤은 동시에 사용된다. 이 예시에서, 운전자는 피드포워드 컨트롤을 

사용하여 피드백을 받기 전에 액셀러레이터를 밟아야 한다고 예측할 수도 있지만 피드포워드 계산이 완

벽하지 않은 경우에는 경사에서 일정한 속도가 유지되도록 피드백을 사용하여 피드포워드 컨트롤 액션

을 조정할 수 있다.   
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  컨트롤의 엔지니어링 개념(시스템 이론에 기반한)은 사회, 조직 시스템에도 적용될 수 있으며 경영 

이론 및 사회 과학 분야에서 광범위하게 사용되어 왔다.

시스템 엔지니어링이란 무엇인가?

  시스템 엔지니어링은 엔지니어링 활동의 결과를 향상시키기 위해 시스템의 설계 및 구축 프로세스를 

구조화하는 것이다. 상대적으로 간단한 시스템의 경우 시스템 엔지니어링이 필요하지 않을 수도 있다. 

시스템 엔지니어링은 제2차 세계 대전 이후 미사일 및 기타 방어 시스템과 같은 매우 복잡한 시스템

을 구축하기 시작했을 때 생성되었다. 비정형(informal) 설계 및 구축 프로세스로 인해 종종 시스템의 

계획된 목표를 충족시키지 못하였고 시스템의 잠재적 동작에 대한 제약사항, 즉, 어떻게 목표를 달성할 

것인지에 대한 제약사항을 충족시키지 못하였다. 또한 구조화된 프로세스의 부족으로 인해 프로젝트가 

지연되고 예산이 초과되었다. 

  시스템 엔지니어링은 커다란 주제이지만 이 핸드북을 이해하기 위해서는 두 가지 개념만 필요하다. 첫 

번째는 시스템 엔지니어링 단계와 프로세스의 개념이다. 이러한 단계의 가장 기본적인 모델은 그림 E.3

에 나와 있다.

그림 E.3: 기본적인 시스템 엔지니어링 “V-모델”

  이 모델을 V-모델이라 부르는데 각 단계는 다른 명칭으로 칭할 수도 있다. 때로는 각 단계가 직선으

로 그려지는 경우도 있다(선이 아래쪽으로 기울면 “폭포수” 모델이라고 부름). 그러나 그려지는 방법을 

제외하고는 차이가 없다. 기본 아이디어는, 시스템 개념(system concepts)을 처음에 개발하고 시스템의 기본 

목표와 제약사항을 정의하는 구조화된 프로세스를 사용한다면 최상의 결과를 도출할 수 있다는 것이다. 

나중에 프로세스를 되풀이하는 상황을 방지하기 위해 개발 초기 단계에 여러 타당성(feasibility) 및 다른 분석

을 수행할 수 있다. 일반적으로 다음 단계는 요구공학(requirement engineering)이며, 합의된 기본 목표 

및 제약사항에 기반하여 세부 요구사항을 개발한다. 시스템 아키텍처 개발(system architecture 

development)은 상세 설계와 개발을 수행하기 전에 시스템의 기본 아키텍처 또는 시스템의 상위 수준 설계

를 하는 것을 의미한다. V-모델의 왼쪽 부분은 기본 설계 프로세스를 나타낸다.
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  V-모델의 오른쪽 부분은 보증과 제조(assurance and manufacturing)가 이루어지는 개발의 후반 단계

를 보여준다. 그림 E.3에서와 같이 종종 시스템의 운영이 포함된다(이를 수명주기 모델이라고 함). 

V-모델 프로세스의 오른쪽 부분에서, 설계되고 구축된 여러 컴포넌트가 통합(integrated)되어 테스트 

및 평가(testing and evaluation) 단계를 거친다. 그 후 제작되고 사용된다(manufactured and used).

  위의 그림은 혼란을 줄이기 위해 의도적으로 단순화 되었으며 전체 프로세스 컴포넌트만을 반영하

고 있다. 하나의 직선 프로세스가 아니라 항상 여러 단계를 거치면서 수차례 앞뒤를 오간다. 요구사항은 

초기에 완전히 명세되지 않는다; 이는 설계 프로세스에서 문제 해결의 이해도가 높아짐에 따라 기존의 

요구사항과 제약사항을 추가하거나 변경하기 때문이다. 개발 과정에서 심각한 문제로 인해 프로젝트가 

완전히 초기 단계로 되돌아가야 할 수도 있다. 그러나 일반적으로 단계적 프로세스를 따르게 된다.

  또한, 이 모델을 있는 그대로 사용해서는 안 된다. 단계를 구분하여 표시한 것이 각 단계를 병행하

는 것이 불가능함을 의미하는 것은 아니며 실제로도 병행한다. 예를 들어 모든 테스트가 끝날 때까지 

기다리는 것은 프로젝트에 심각한 리스크를 초래한다. 초기 개념 단계에서 (시뮬레이션 또는 프로토타입 

형태로) 다양한 종류의 테스트를 시작할 수 있으며 일반적으로 모든 단계에 걸쳐 계속된다. 또한 설계 중인 

시스템의 유형에 따라 다양한 라벨이 각 단계에 적용될 수 있다. 특정 프로젝트의 다양한 요구에 맞춰 구

조화된 프로세스를 정의하는 것이 목표이다. 

  사고 조사관과 분석가들이 이러한 모든 것들을 이해해야 하는 이유는 무엇일까? 사고는 운영 중에 발

생하지만 사고를 유발하는 설계상의 결함은 개발 중에 발생한다. B737 MAX 문제는 단순히 조종사를 

비난할 수 없는(실제로는 비난하려 했지만) 사례이다. 사고 조사에서는 손실을 초래한 설계 결함이 도입

된 이유와 시스템의 운영 전에 왜 결함이 식별되지 않았는지를 파악할 필요가 있다. 우리가 만들고 있

는 시스템의 복잡성이 증가함에 따라 엔지니어링과 개발 과정에서 사고의 원인을 추적하는 것이 점점 

더 중요해질 것이고 설계 결함이 사고의 중요한 요인이 되고 있다. 사고가 발생한 이유를 철저하게 파악

하려면 설계 결함이 어디서 도입되었고 시스템을 운영하기 전에 식별되지 않은 이유를 알아야 한다. 시

스템 운영 전에 설계 결함을 발견하기 위한 많은 절차들이 개발 프로세스에 설계되어 있다(또는 적어

도 있어야 함). 이러한 절차가 왜 효과적이지 않았는지를 조사하는 것은 개발 과정의 지속적인 개선에 

있어 중요한 요소이다.

시스템 이론 vs 복잡도 이론(Systems Theory vs. Complexity Theory)

  STAMP는 복잡도 이론이 아닌 시스템 이론을 기반으로 한다. 많은 사람들이 시스템 이론에 기여해 

왔지만 오스트리아의 생물학자인 베르탈란피(Ludwig von Bertalanffy)는 일반적인 시스템 이론의 창시자 

중 한명으로 꼽힌다. 노버트 위너(Norbert Weiner)는 수학 및 공학에서의 의미를 연구하였다. 그의 이론

은 사이버네틱스(cybernetics)라는 것인데 이 용어는 시간이 지남에 따라 사라졌고 베르탈란피의 용어가 

오늘날 일반적으로 사용되고 있다. 

  이 핸드북 또는 다른 자료에서 볼 수 있는 시스템 이론은 자연적인 것이든 인공적인 시스템이든 간에 복

잡한 시스템의 동작을 이해하는 데 사용될 수 있는 일련의 원칙이다. 시스템적 사고(systems thinking)
란 시스템 이론의 원칙을 적용할 때 사람들이 무엇을 하는지 설명하기 위해 자주 사용되는 용어이다. 이 

원칙들은 본 핸드북 1장에 간략하게 기술되어 있다.

  복잡도 이론(complexity theory)은 1960년대 시스템 이론 및 다른 개념에서 발전하였으며 일반적으

로 산타페 연구소(Santa Fe Institute)와 그 곳에서 일한 연구원들과 관련되어 있다. 시스템 이론과 복

잡도 이론 사이에는 몇 가지 공통점이 있다. 모두 발현(emergency)과 같은 용어를 사용하고 시스템을 

컴포넌트로 환원하거나 분해하기보다는 전체로 간주하여 복잡한 시스템의 동작에 초점을 맞춘다는 점
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이 그것이다. 시스템 이론의 기본 컴포넌트는 발현, 계층구조, 커뮤니케이션, 컨트롤이며 이것은 복잡도 

이론에도 포함된다. 시스템 이론과 복잡도 이론 모두 피드백과 피드포워드 컨트롤, 적응가능성, 비선형적 

상호작용, 제약사항의 개념을 포함한다. 두 이론 모두 시스템의 동작을 이해하는 원칙으로 환원주의 또

는 분해를 받아들이지 않는다. 

  그러나 중요한 차이점이 있다. 복잡도 이론은, 독립적으로 보이는 에이전트들이 우리가 아직 완전히 

이해하지 못하는 자연의 법칙을 활용하여 스스로를 일관된 시스템으로 정렬하거나 재정렬하는 자연 

시스템을 묘사하기 위해 만들어졌다. 반면, 시스템 이론은 사람이 만든 시스템에 보다 적합한 것이다. 

여기서 시스템이란 엔지니어링 또는 설계 프로세스를 통해 사람이 의도를 가지고 만든 것으로 기본적인 

설계를 알고 있으며 변경을 컨트롤 할 수 있다. 

  또 다른 중요한 차이점으로 시스템 이론은 모든 시스템이 발현적 동작(emergent behavior)을 보이는 

것으로 간주하는 반면, 복잡도 이론은 시스템을 4가지 유형, 즉, 단순한(simple), 복합적인

(complicated), 복잡한(complex), 혼란스러운(chaotic)으로 나눈다는 것이다. 각 유형은 각각 다른 정도 

또는 각기 다른 유형의 발현 속성을 갖는다. 

  이와 같이 복잡도 이론은 날씨와 같이 설계를 알 수 없는 자연 시스템, 그리고 커뮤니티와 같이 설

계되지 않았고 질서가 결여되어 발현적 동작을 예측하기 매우 어렵거나 불가능한 사회학적 시스템에 

가장 적합하며, 시스템 이론은 엔지니어드 시스템 또는 설계된 시스템에 가장 적합한 것으로 보인다. 

복잡도 이론은, 설계할 수는 없지만 대신 발생하였을 때 경험하고 학습해야 하는 동작을 다룬다. 

  적어도 본 저자에게 있어 시스템 이론은 이해하기 쉽고 사용하기 쉽다. 복잡도 이론의 프레임워크는 

적용하거나 이해하기가 어렵고 애매모호하며 안전 개선 및 다른 시스템 발현 속성과 관련된 엔지니어

링 목표를 달성하기에는 다소 무리가 있을 수 있다. 이러한 이유로 시스템 이론이 STAMP의 기반으

로 선택되었다. 



CAST HANDBOOK 
한글판 v1.0

2020.12

발행처 : 한국정보통신기술협회
http://sw.tta.or.kr/notify/CASTHandbook(KOR)_TTA.jsp


